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Introduccion

En Colombia, los desafios en materia de seguridad han promovido un
cambio en la interpretacién del problema, asi como la implementacién
y gestion de planes politicos. Esto ha suscitado, a su vez, el interés de
las agremiaciones de profesionales del sector por alcanzar altos nive-
les de conocimiento y capacitacién para responder preventivamente a
las nuevas amenazas que el contexto actual plantea.

Las instituciones que ofrecen programas de formacion en segu-
ridad, especialmente las de educacién superior, comienzan a plan-
tearse retos de investigacion y formacioén enfocados en competencias
que le permitan a la comunidad de la seguridad construir didlogos y
decisiones acordes con las exigencias de los campos ptiblico y privado.
De esta forma, se muestra el interés, tanto de las agremiaciones de
profesionales como de los centros educativos, en construir estandares
de calidad educativa basados en la innovacién y la generacién de cono-
cimiento especializado para el sector de la seguridad.

En consecuencia, esta publicacion de la Maestria en Gestion y Di-
reccion de la Seguridad Integral (MaDGsI) de la Escuela de Postgrados
de la Fuerza Aérea Colombiana (EPFAC) reporta resultados de investi-

gacién basados en dos dimensiones de analisis. La primera se refiere



a algunos de los fundamentos conceptuales y metodolégicos para la
interpretacién del dilema de la seguridad. En el pensamiento de la fi-
losofia politica y de las distintas ciencias sociales se halla la confi-
guracion de un debate central sobre las aproximaciones a la nocion
de seguridad. Los distintos paradigmas de las ciencias sociales pre-
sentan, por una parte, las visiones clasicas, orientadas a la reflexién
central respecto al rol del Estado en los diferentes contextos de la se-
guridad; por otra parte, presentan las visiones contemporaneas que
tienen en cuenta distintos niveles de influencia y de participacion de
actores tanto gubernamentales como civiles y del sector privado, los
cuales conforman redes complejas de relaciones e intereses.

La segunda dimension de andlisis se enfoca en la discusion sobre
la gestion y los posibles modelos para abordar las cuestiones relacio-
nadas con la seguridad. Si en el pasado los desafios de la seguridad
fueron afrontados directamente, a través de la organizaciéon y la res-
puesta efectiva de las agencias encargadas, en la actualidad los dile-
mas relacionados se caracterizan por un alto grado de incertidumbre
y volatilidad. La vulnerabilidad ante el riesgo es una constante. Asi, por
ejemplo, los paises mas desarrollados han dejado de preocuparse por el
hambre de sus poblaciones. En cambio, se ocupan de problemas mas
silenciosos como la obesidad, la contaminacién y la estabilidad de la
economia. Por su parte, en los paises con menos infraestructura pro-
ductiva el hambre permanece presente y sin solucioén, generando un
escenario propicio para fenémenos que en el corto plazo pueden al-
canzar la dimensién de amenaza global. Este es el caso de las pande-
mias o del crimen organizado. Dichos complejos de riesgo requieren
de la accién coordinada de actores de diversa indole para gestionar las
potenciales amenazas.

Ahora bien, como resultado de la transformacién del panorama

de la seguridad, y debido a los diversos avances cientificos y a la
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tecnificacion de las fuerzas productivas que afectan el estilo de vida de
los ciudadanos, se han generado nuevos riesgos, dificiles de calcular y
que deben ser enfrentados eficientemente. La capacidad de las grandes
industrias para dimensionar y controlar el riesgo derivado de sus acti-
vidades se ha visto impedida, como lo ilustran los casos de accidentes
por el manejo de energia nuclear. Sin lugar a duda, las tragedias para
la humanidad y los dafios que han causado (algunos de ellos irrever-
sibles contra el medio ambiente y que ponen en riesgo la condicién de
la vida en el planeta), son méviles para una reflexion al respecto. En
suma, se promueve un cambio social relacionado con una mayor con-
ciencia de las consecuencias de las acciones humanas sobre el medio
ambiente y la propia seguridad humana.

Los riesgos y desafios de la seguridad presentes hoy en dia la ma-
yoria de las veces son imperceptibles, pues son el resultado de una pro-
duccién industrial sin control y de la participacion de diversos grupos
sociales en economias ilegales o marginales. Los riesgos pueden estar
relacionados con la exposicion a elementos quimicos téxicos presen-
tes en el ambiente, los ciberataques, la superproduccién, los desequi-
librios ambientales y hasta la amenaza de una destruccién atémica.
El reto de la seguridad contemporanea se refiere a la insuficiencia del
Estado para lidiar con los problemas subrepticios y estructurales de
las sociedades modernas y globalizadas.

Otra caracteristica de estos riesgos y desafios es que, a pesar de
que su origen sea local, con mucha facilidad pueden alcanzar una
trascendencia global con implicaciones para los seres humanos, los
animales y la vegetacién. Problemas actuales como la tala indiscri-
minada de arboles son recurrentes y se presentan desde hace varios
siglos. No obstante, en la actualidad dichas actividades alcanzan mag-
nitudes globales debido a una industrializacién igualmente global. Es

decir que, aunque la tala de arboles no se dé en todas las regiones del
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mundo, esta actividad “aislada” o circunscrita a algunas regiones si
llega a afectar a la vida en el planeta entero.

Estos riesgos hacen parte del proceso modernizador posindus-
trial, de la aparicién de las tecnologias de la informacion y la comu-
nicacién (Tic), y de las nuevas dinamicas de la producciéon mundial
deslocalizada. A su vez, es importante resaltar que otra clase de ries-
gos que han estado presentes en toda la historia de la humanidad, atin
se mantienen como generadores de conflicto en sociedades de diversas
regiones del mundo. Este es el caso de los problemas asociados con la
salud de amplios sectores poblacionales que viven en condicién de po-
breza. Los diversos avances en investigacién social y el desarrollo de
programas de gobierno, asi como la accién de las diferentes Organiza-
ciones No Gubernamentales (ONG) presentes alrededor del mundo, no
logran mitigar estos problemas.

Desde este punto de vista, las preocupaciones recurrentes en los
planes de desarrollo de gobiernos y de diferentes instituciones sociales
(que giraban en torno a la distribucién de la riqueza, y la desigualdad)
persisten, pero ahora son abordadas desde las nuevas perspectivas de
la gestion politica. La investigacion cientifica de los riesgos y su gestion
atrae la atencién del publico en general, que esta atento a lo que esta
sucediendo pues tiene cada vez una mayor conciencia de las implica-
ciones y consecuencias derivadas de estos problemas.

En tal sentido, este libro presenta una discusion respecto al es-
tado del arte de la seguridad integral con el propésito de favorecer el
desarrollo de competencias en investigacién y la formacién de pen-
samiento estratégico en el area. Asimismo, esta investigacién se con-
vierte en un insumo para el fortalecimiento de competencias propias
del ser, el saber y el saber hacer en el contexto de la seguridad integral.

El problema de investigacién abordado en el texto se refiere a la

comprension que presentan los distintos enfoques de investigacién
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y analisis asociados a las tematicas incluidas en la seguridad integral.
Esta investigacién espera establecer vinculos con el ejercicio profe-
sional de gestién de problemas de seguridad y avanzar hacia pro-
puestas de gestiéon que permitan prever y anticiparse a las posibles
amenazas y riesgos que enfrenta constantemente cualquier institu-
cién en un mundo volatil, cambiante, dinamico, complejo y lleno de

incertidumbres.

Metodologia de investigacion

Este libro es el resultado de un proyecto de investigacion de la Maestria
en Direccidén y Destion de la Seguridad integral (MADGSI), denominado
Impacto de las politicas de sequridad integral en el desarrollo y gestién
del componente de investigacion del curriculo MADGsI. Para desplegar las
capacidades de profundizacién y alcance de un proyecto de estas ca-
racteristicas era necesaria la construccién de un estado del arte con-
sistente e interdisciplinar. La revisién bibliografica sobre las teorias,
las metodologias y las epistemologias presentes en los debates clasi-
cos y contemporaneos sobre la seguridad hizo evidente la necesidad
de elaboracion conceptual para la exploracién de la seguridad integral.

Los capitulos que pertenecen a la primera parte de este escrito re-
corren discusiones epistemoldgicas y ontolégicas de la seguridad in-
tegral a través de la revision de textos pertenecientes a la sociologia,
a las relaciones internacionales y a la historia. A través de estas disci-
plinas, y desde distintos enfoques interpretativos, se hace una evalua-
cién intuitiva de la realidad global actual. La segunda parte contiene
estudios de caso de la gestién del riesgo y los procesos de la seguridad
empresarial, de la cadena de suministros y de la seguridad del trabajo.
Estos trabajos tienen un caracter descriptivo y analitico que abarca los

procedimientos de la seguridad y sus vulnerabilidades.
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Las reflexiones presentadas en esta investigacion son necesarias
para la evolucién conceptual de la seguridad integral, la cual se pos-
tula como una posicién viable para concebir los desafios contempo-
raneos de la seguridad. El impacto inmediato buscado mediante esta
revision del estado del arte y de algunas gestiones especificas de se-
guridad no tradicional, es la reflexion sobre los conceptos y teorias en-

sefiadas en los cursos y procesos de posgrados como los de la MADGSI.

Yuber Rico Venegas
Alejandra Ceron Rincon
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RESUMEN

Los referentes conceptuales de la seguridad han sido construidos a partir
de diversos enfoques de las ciencias sociales. Las relaciones internacionales
han sido el campo mas prolifico de estudios. Alli, la teoria realista y su para-
digma filoséfico lograron una influencia determinante en la definicién de la
cuestion, pues enmarcaron el problema de la seguridad en el terreno estra-
tégico militar. Después del surgimiento de la globalizacién contemporanea,
los dilemas politicos concernientes a las amenazas para la seguridad de los
Estados y las sociedades, lejos de simplificarse, se presentan cada vez més
como un entramado de redes de interacciones y niveles de poder yuxta-
puestos. La configuracion de este entramado ha obligado a que la reflexidn
se construya a partir de didlogos de saber transdisciplinares. La coherencia
en este campo es dada por la convergencia de los temas de investigacion,
mas que por los enfoques o las inclinaciones ideoldgicas de los autores.

PALABRAS CLAVE

Prevencion de riesgos; seguridad del Estado; seguridad humana; sociedad
contemporanea; teoria politica.
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Introduccion

En un intento por nutrir la discusiéon y el discernimiento en torno a la
seguridad contemporanea, la tarea de los académicos es ampliar los
escenarios de argumentacion y de conexién conceptual para propiciar
un enlace con las practicas y sucesos empiricamente verificables. En
ese sentido, este texto se organiza para conjugar los avances teéri-
cos y epistemoldgicos hechos por los tedricos de las relaciones inter-
nacionales con propuestas sociologicas novedosas. Este capitulo es el
resultado de la imperiosa necesidad de reflexionar sobre los nuevos
desafios a los que se enfrentan la academia y la investigaciéon pos-
gradual, una reflexién necesaria para emprender procesos de innova-
cién académica.

En primer lugar, se explicara el transito de las consideraciones
tedricas y politicas de la seguridad tradicionales, centradas en el Es-
tado, a las concepciones actuales. Estas Ultimas sostienen que ha ha-
bido una evolucién en el concepto originada por las presiones sociales
y por los desarrollos teéricos de diversas disciplinas. En segundo lu-
gar, se presentara una descripcién mas amplia de las corrientes te6-
ricas contemporaneas que se refieren a un panorama complejo de la
seguridad. Este panorama, planteado por Barry Buzan y Ole Waever
(2003), va mas alla de la seguridad nacional. En tercer lugar, se des-
cribira la propuesta sociologica de Ulrich Beck sobre la sociedad del
riesgo para problematizar los limites conceptuales de la seguridad en
las relaciones sociales observables. En cuarto lugar, se sostendra que
hay una relacién entre la seguridad actual y la teoria de la sociedad
del riesgo y se ampliara el horizonte del desarrollo tedrico a partir de
algunos cuestionamientos epistemolégicos. En dltimo lugar, se pro-
pondran algunas conclusiones alrededor de las discusiones éticas de

la seguridad y del riesgo.
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De la concepcidn estatocéntrica
ala compleja

La historia de la consolidacién de la unidad politica del Estado tiene
un correlato interpretativo relacionado con el dilema de la seguridad.
Desde su concepciéon misma, los principales problemas que debia en-
frentar el Estado se referian a la seguridad. Por ejemplo, la pacifica-
cién interna de los territorios y su defensa externa eran los principales
deberes de proteccion del Estado. Al menos esta fue la situaciéon de Eu-

ropa durante el siglo xv, como lo relata el profesor Marquardt:

El Sacro Imperio Romano-Germanico se encontraba, paralelamente a
la construccion y el establecimiento del “sistema constitucional de la
paz eterna en la tierra”, en una situacién de politica exterior en la que
necesitaba defenderse contra las olas de ataque del Imperio Otomano,
que uso eficientemente las nuevas técnicas de la artilleria militar y se
presento de esta forma como un gunpowder Empire marcadamente su-
perior (Marquardt, 2009, p. 29).

La conceptualizacion de la seguridad pareci6 entonces estar defi-
nida dentro de los limites de la seguridad nacional y, por lo tanto, las
posibilidades de accién frente a las amenazas debian ser comandadas
por el Estado. Lo anterior derivé en que los analisis de las ciencias so-
ciales respecto a la seguridad se enmarcaran en un debate estatocéntrico.

Esta vision clasica, que fue el eje vertical para la construccién de
las teorias relativas al problema de la seguridad, empezé a encontrar
dificultades en su aplicacién conforme avanzaba la historia contem-
poranea del Estado. La contencién de los problemas de las sociedades
posindustriales empezd a superar la légica tradicional de las amenazas
externas y del orden interno. De esta manera, junto con los avances

tedricos y metodoldgicos de la sociologia y de la filosofia politica, los
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académicos se encontraron en la necesidad de formular escenarios de
comprension mas complejos, como las redes de interaccién multiples
entre actores de diferente constitucion a la del Estado (por ejemplo,
los movimientos sociales o la naturaleza).

Dadas las dificultades de su aplicacién en investigacién de campo,
la visién cléasica de la seguridad comenz6 a ser objeto de critica por
parte de los tedricos de la sociologia y de las relaciones internacio-
nales. Dentro de estos planteamientos criticos emerge la teoria de los
complejos de la seguridad de Buzan (1981). Segtn esta teoria, la no-
cién de seguridad debe evolucionar conforme cambian las relacio-
nes sociales a través de la historia. Buzan y Waever describen cémo
la definicién pasé de una nocién estatocéntrica a una mas compleja:
de preocupaciones de seguridad compartidas por dos Estados a pro-
cesos interconectados de securitizacion> y desecuritizaciéon percibidos
por diversas unidades (Buzan & Waever, 2003). De este cambio de de-
finicion, se resalta la ampliacién de los actores que perciben la segu-
ridad (mas alla de los Estados) y el espacio que gana la interpretacién
subjetiva sobre los componentes objetivos de la seguridad.

Buzan (2008) afirma en su teoria que el concepto de seguridad
debe ir mas alla del estudio del poder o de la paz. Si bien en los orige-
nes de la nocién esos elementos fueron determinantes, en el mundo
contemporaneo el analisis debe incluir otros factores, como los aso-
ciados a las dindmicas econdmicas, las dimensiones culturales, los
impactos ambientales, entre otros. La combinacién de estos elementos
termina por caracterizar las relaciones complejas e interdependientes

de la seguridad. Ante la ausencia de un analisis tradicional orientado

2 Termind derivado del inglés securitization. Segin Waever (1995), en esencia es una
reaccion contra los estudios tradicionales sobre seguridad.
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en esta direccién, se puede apreciar que existen grandes desafios en la

construccion del concepto de seguridad.

La conceptualizacion
contemporanea de la seguridad

Terminada la Primera Guerra Mundial existia un gran discurso po-
litico internacional que giraba en torno al término de seguridad co-
lectiva. Sin embargo, los acontecimientos posteriores, sucedidos en el
periodo entre guerras, mostraron el desinterés de los Estados por tra-
bajar conjuntamente en el desarme militar y las acciones de pacifica-
cién mundial. Esto gener6 dudas sobre la legitimidad de ese discurso
de pacificacién que promovia acciones interestatales.

Las teorias liberales proveian al debate teérico sobre el Estado (en
el marco de las relaciones internacionales) de un ideario institucio-
nalista e incluso funcionalista. Desde estas perspectivas, provenien-
tes de versiones clasicas del liberalismo filosofico, el papel del Estado
frente a la anarquia del sistema internacional coincide con las postu-
ras realistas: el conflicto interestatal esta siempre latente debido a la
naturaleza soberana del Estado. No obstante, el liberalismo buscaba
la configuracién de un organismo supraestatal que regulara el com-
portamiento de los Estados y, consecuentemente, la Sociedad de Na-
ciones fue creada para bloquear las funciones negativas del Estado y
garantizar la seguridad internacional (Hobson, 2003).

A pesar del fracaso del intento de la Sociedad de Naciones por
pacificar los diferentes territorios del mundo, la idea de la seguri-
dad permanecié enmarcada en la cuestion de lo militar. Esto limité
su ambito de analisis, pues se dio una aproximacién al entendimiento

de las “situaciones de peligrosidad” controlables inicamente a través
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de la politica estatal. En consecuencia, los politicos de cada pais limi-
taron sus discursos sobre la seguridad a los aspectos relacionados con
la identificacién nacionalista. El legado institucionalista de mantener
el orden domeéstico a través de una economia politica que sirviera a la
reproduccion del sistema capitalista se mantenia con suficiente re-
sistencia. Proponer en esa época un nuevo rumbo para el concepto de
la seguridad no era una opcién viable, ni en la teoria ni en la practica,
pues este concepto se guiaba por tradiciones institucionalizadas difi-
ciles de cambiar.

Con el transcurso de los afios, y debido a los nefastos resultados
de la Segunda Guerra Mundial, la l6gica del pensamiento acerca de la
seguridad empez6 a emplear otras dimensiones de analisis: se intro-
dujeron temas econémicos, politicos, sociales y ambientales. Sin em-
bargo, en la actualidad atin no existe un consenso sobre qué significan
estas ampliaciones del concepto. La naturaleza del concepto plantea
grandes dificultades a la construccién de una definicién consensuada.

Buzan elabora una recolocacion de las diferentes definiciones ela-
boradas con la intencién de clarificar y acotar los fines de las politicas
de seguridad. Tales definiciones sefialan las dimensiones principales

relacionadas con la cuestion de la seguridad nacional, en especial

la centralidad de los valores, la duracién, la intensidad de las amena-
zas, y la naturaleza politica de la seguridad como objetivo de Estado.
Pero también pueden provocar el perjuicio de darle al concepto una
apariencia de consistencia que no se merece (Buzan, 2008, p. 18).

En efecto, la constitucién conceptual de la seguridad depende de
una multitud de factores que alteran su significacién y su relacion con
el autor de que se trate. La definicién se establece a partir de un interés
ideoldgico y desde un lugar de enunciacién; por ejemplo, la academia

o el gobierno, Europa o América Latina.
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La idea contemporanea de seguridad parece ser demasiado com-
pleja, es muy dificil de definir y genera debates interminables. Se
requiere de “un analisis tedrico para identificar los limites de su apli-
cacién, las contradicciones en las que incurren y la importancia que
puedan tener para [los actores relacionados] las innovaciones” (Bu-
zan, 2008, p. 8). Las visiones contemporaneas insisten en superar la
retdrica clasica, enmarcada en la cuestion de la seguridad nacional,
incluyendo otros ambitos de actuacién, como el ambito internacional,
y otras condiciones del entorno global. Esta superacion se sustenta en
la identificacién del debate epistemolodgico de la seguridad. Una pri-
mera distincion proviene de la concepcién objetiva, se trata de la dis-
tinciéon material del fenémeno, sea la amenaza o las capacidades del
otro. Una segunda distincién es de caracter subjetivo, en principio re-
lacionada con los lazos normativos e histéricos entre actores, y luego
con una interpretacién de los componentes objetivos. Una tercera dis-
tincion es discursiva, declara la imposibilidad de entender la seguri-
dad objetiva y subjetivamente y, consecuentemente, se entiende que
la seguridad emerge discursivamente cuando se ponen amenazas a la
agenda politica (Buzan & Hansen, 2009, pp. 33-34). De esta forma, se
infiere que la seguridad es un concepto primordialmente intuitivo que
depende de objetos y eventos externos para su definicién. Por antono-
masia, la seguridad se define en tanto que afecta a los actores.

Ademas, Buzan comenta que la seguridad concierne principal-
mente al destino de la humanidad como colectivo, y solo después al
ser humano como individuo. Por ejemplo, se puede sefialar a las pan-
demias como hechos que pueden afectar la supervivencia del planeta
si no se previenen a tiempo. Esta clase de problemas deben estar pre-
sentes en la agenda de seguridad de los Estados y, ademas, en el con-
cepto mismo. Asi como las epidemias o las pandemias afectan a los

sistemas de salud de los paises en los que se dan, a corto y largo plazo
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también afectan otras esferas, como sus sistemas econémicos y las
interacciones sociales. De este modo, segln la teoria de los complejos
de la seguridad, hay cinco factores que afectan la seguridad de la hu-

manidad como colectivo:

« Militares, que se refieren a la interacciéon de las capacidades arma-
das defensivas y ofensivas;

+ politicos, traducidos en la estabilidad organizacional de los Esta-
dos, es decir, sus mecanismos de gobierno y las ideologias que dan
soporte a la legitimidad,

« econdmicos, relacionan la idea de los recursos y los mercados
que dan lugar a la realizacion material de las necesidades de la
poblacién;

« “la seguridad de la sociedad se refiere a la sostenibilidad, den-
tro de condiciones aceptables de la evolucién, de los patrones
tradicionales de lengua, cultura y religién e identidad nacional y
costumbres; la seguridad medioambiental se refiere al manteni-
miento de la biosfera local y global como sistema esencial de sus-
tento del cual dependen todas las actividades humanas. Por tanto,
el concepto necesita una definicién inclusiva, pues es indispen-

sable para las Relaciones Internacionales” (Buzan, 2008, p. 20).

Estos factores tienen una relacién necesaria con la vida y la segu-
ridad de los individuos. Asi entendida, la seguridad se puede ver ame-
nazada incluso por la actividad del mismo Estado. Las acciones de las
diferentes organizaciones gubernamentales y las organizaciones no
gubernamentales seran esenciales para enfrentar el problema de la
seguridad desde un nuevo enfoque porque el mas reciente objeto de
la seguridad demanda acciones diferentes para garantizarla. Depen-

diendo de la especialidad de estas organizaciones, ellas aportaran
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nuevas ideas para ampliar el concepto de seguridad y dirigirlo hacia
ideas que se adapten mejor a las necesidades de las poblaciones. Asi,
se podra perseguir efectivamente la seguridad en todos los ambitos, y

no solo en el ambito de las capacidades y acciones militares.

Los dilemas de la seguridad
identificados a partir del riesgo

Con el cambio en la concepcién de la seguridad, también el lenguaje ha
dado un giro lingiiistico que se refiere a la identificacion de riesgos so-
ciales. Si las seguridades contemporaneas se enfocan en la proteccion
de las sociedades y del individuo, los analistas y académicos de las re-
laciones internacionales deben enriquecer sus consideraciones con las
teorias socioldgicas y de la filosofia politica. En la comprension del
funcionamiento de las sociedades y las relaciones de los sujetos con la
sociedad, a través de las teorias de sistemas, de la teoria del actor-red
o de la teoria de los campos del poder, se encuentran asociaciones e
interacciones novedosas que atafien a la seguridad. El analisis sociol6-
gico de Ulrich Beck sobre la sociedad del riesgo da una respuesta alter-
nativa al problema de la dependencia de las relaciones internacionales
al analisis de las relaciones societales y domésticas.

En primera instancia, se debe mencionar que, debido al reparto
de los riesgos y el incremento de estos, surgen las situaciones socia-
les de peligro. En ellas se evidencia que la desigualdad es un factor
detonante de la inseguridad. Para un analisis de estos factores, Beck
(1998) sugiere ver como quienes producen los riesgos en un primer
momento también se ven afectados por ellos en un segundo. Surge alli
lo que él denomina el efecto bumeran: nadie se escapa de los peligros,

incluidos los de salud, de propiedad o de ganancia. Veamos el caso de
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la contaminacion de las fuentes de agua, esta no solo afecta a los bos-
ques y a las diversas especies animales que habitan en ella, sino que
también puede reducir el valor econémico de la tierra.

Aunque pareceria que solo se esperan consecuencias negativas
con los riesgos, y que ellos no nos permiten lograr efectos positivos,
hay sectores que de cierta manera se benefician de su existencia. Los
riesgos no tienen una finalidad concreta, pero ponen en una encruci-
jada ética y politica a los métodos y los medios para responder conclu-
yentemente. A diferencia de otras necesidades, como el hambre, que
se puede saciar con la accién directa de la alimentacién, los riesgos
civilizatorios, que son causados por la sociedad industrial y la opera-
cién extensiva del capitalismo, ponen a los humanos en una situacién
de extremo peligro pero no tienen una respuesta sencilla ni inmediata.

En medio de la complejidad del riesgo, algunos actores con ca-
pacidades superlativas de accién pueden sacar provecho de las trans-
formaciones y de sus costos. Un ejemplo definitivo es el modelo del
capitalismo verde, cuyos origenes se relacionan con la idea de la eco-
nomia verde y, en general, con la retérica que aboga por la posibili-
dad de una solucion para los problemas ambientales sin dejar atras
los temas del desarrollo econémico y social. Este capitalismo se plan-
tea desde dos ideas fundamentales. La primera consiste en incenti-
var lineas de produccién menos dafiinas para el medio ambiente. La
segunda se basa en la posibilidad de usar el mercado como una he-
rramienta para resolver los grandes problemas ambientales. Este dis-
curso, al que acuden muchas empresas como una imagen identitaria,
pero que en sus practicas no implica cambios trascendentales, no so-
lamente no cambia los modos de produccién, sino que profundiza las
formas de explotacion laboral y de contaminacién ambiental.

Igualmente, factores asociados a los riesgos, como la ineficiente

distribucién de la riqueza, pueden ser determinantes para los dilemas
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de la seguridad. Por ello, los ricos y los poderosos tienen la capacidad
de adquirir seguridad respecto al riesgo, mientras que las personas de
menos recursos se enfrentan a una mas amplia concentracion de ries-
gos. Por ejemplo, es mucho mas grande el riesgo de mantenerse des-
empleado si no se tiene la educacion suficiente para adquirir un buen
empleo. Asi mismo, los dafios que producen las industrias se reparten
de manera desigual debido a que algunos profesionales se ven mas ex-
puestos a diversas sustancias toxicas, al igual que los habitantes de las
zonas aledafias a esas fabricas.

Aungque algunos elementos toxicos, o diversas condiciones a las
que se encuentra expuesto cualquier individuo en cualquier parte del
mundo, quisieran enfrentarse con el poder adquisitivo suficiente, o
con la posesion de elementos que sirvan para protegerse de las ame-
nazas y riesgos existentes, la mayoria de las veces esto no se puede
realizar debido a que algunos riesgos son invisibles y su expansién no
se puede controlar. Es mas dificil evitar la propagacién de los ries-
gos de la obra humana porque, aunque buena parte de ella haya sido
creada gracias a desarrollos cientificos, el ser humano pierde el con-
trol de fenémenos que entran en contacto con la complejidad.

Las consecuencias especificas de pertenecer a una clase también
se evidencian en las capacidades para enfrentarse a las situaciones de
riesgo. Una persona de bajos recursos tiene mas problemas en la elec-
cién de su sitio de vivienda, su alimentacién o su educacién. Desafor-
tunadamente, la pobreza expone al individuo a la posibilidad de un
mayor riesgo. Algunos riesgos se podrian evitar facilmente si se con-
tara con mejores servicios publicos y una inversiéon publica mas efi-
ciente (Beck, 1998).

La desigualdad se evidencia alin mas en casos extremos, en los
que se requiere del apoyo total de los aparatos estatales. Cuando estos

no funcionan correctamente, y por ende presentan grandes déficits,
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afectan especialmente a aquellas capas de la poblacién que no tienen
la capacidad econdmica para soportar el riesgo. En este sentido, se en-
cuentran en conflicto dos tipos de contratos sociales que fundamen-
tan la sociedad moderna, el Estado y el mercado, para dar respuesta a
la situacién riesgosa. La contradiccién fundamental entre uno y otro
pone en evidencia la indefensién del Estado frente al funcionamiento
de la economia. El Estado protege prioritariamente la acumulacién del
capital, en vez de la seguridad de las poblaciones mas vulnerables. Es
interesante subrayar que este movimiento se justifica discursivamente
desde la postura de defensa de la estabilidad del sistema; el sacrificio
de algunos para el beneficio de todos.

A causa de la presencia de los riesgos, aparecen nuevos conflic-
tos sociales. Estos, debido a la sociedad de mercado desarrollada, se
pueden convertir no solo en riesgos sino en oportunidades de mer-
cado. En este punto hay una parte de la poblacién que se ve afectada
por los riesgos, ya que no tienen los recursos para adquirir las herra-
mientas basicas o medicamentos, en contraste con la parte que si se
ve beneficiada econdmicamente. De este modo, dentro de la sociedad
del riesgo estan presentes quienes pueden producir la definiciéon de
riesgo y quienes la consumen. Se decide también cudles de ellos se de-
ben ocultar o revelar.

Beck afirma que la sociedad del riesgo se caracteriza por la paupe-
rizacién de la peligrosidad, opuesta a la clasica pauperizacién material
caracterizada por los académicos anarquistas y marxistas del siglo xix.
En la pauperizacion actual, nos encontramos con el problema de “que
la latencia del riesgo es un mecanismo atemorizante, un hecho a la ex-
pectativa” (Beck, 1998, p. 58). Beck se esta refiriendo a la emergencia
de una especulacion del peligro sustentada en un conocimiento cien-
tifico, solido y cuantitativo aparente que dirige a las masas a compor-

tamientos programados.
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Todo lo anterior lleva a que los peligros invisibles se vuelvan vi-
sibles. Asi como los dafios a la naturaleza, causados por el smog o
por distintos quimicos producidos por las industrias, se vuelven mas
perceptibles a la vista de toda la comunidad internacional; los virus
también lo hacen, pues ya no solo afectan a una pequefia comunidad
poco conocida, sino que tienen la capacidad de traspasar fronteras en
cuestion de horas. Se empiezan a crear asi politicas publicas para la
prevencion de este tipo de enfermedades, pues las campafias de pre-
vencion son mas fuertes. De todas formas, algunas veces estas tienen
una corta duracién, duran mientras el problema esta bajo la lupa in-
ternacional, pero luego empiezan a difuminarse hasta que se olvidan.

En contraste, para evitar los problemas que pueden surgir debido
a la modernizacion, se pueden unir grupos de personas, pertenecien-
tes a cualquier clase social, profesiéon o etnia, con el fin de contra-
rrestar las amenazas y hacer algo para detenerlas. La procedencia del
grupo no es necesariamente relevante; se busca una unién para lo-
grar el objetivo de actuar ante la situacién de riesgo. Se produce una
conciencia genérica y reactiva al problema, sustentada en bases éti-
cas e ideoldgicas que permiten su reproduccién. Sin embargo, esta
respuesta corresponde a la dominacién del miedo a la latencia. Alre-
dedor de estos mecanismos se organiza la vida social y las activida-
des politicas.

¢CoOmo se resuelve la ansiedad de la latencia? Beck ofrece dos ca-
ras del final de la latencia: el riesgo y su percepcion. Los riesgos se
alimentan de sus percepciones: no solamente la percepcion respecto
al lugar de su produccién, sino respecto la manera de su propaga-
cién (Beck, 1998). Si la percepcion es mas grande que las condiciones
y capacidades del riesgo, las percepciones del riesgo pueden ser mas
peligrosas que el riesgo mismo. Es decir, hay una relaciéon fundamen-

tal entre el poder y el conocimiento. Por eso se observa que quiénes
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manejan los medios de comunicacioén tienen un control sobre la pro-

pagacion y la gestion de los riesgos.

La seguridad y el riesgo: ¢ Existe una
resolucion epistemoldgica?

Los factores mencionados anteriormente han impactado profunda-
mente en la conciencia politica, tanto de los individuos como de las
instituciones. Estos factores se perciben como sucedaneos en el tiempo
y en el espacio, y determinan el futuro de las investigaciones en rela-
cién con el dilema de la seguridad. Actualmente, segin Palomino et al.
(2019), ningun Estado puede considerarse exento de las amenazas a la
seguridad vy, por el contrario, ha emergido una nueva conciencia poli-
tica sobre el hecho de que los impactos negativos derivados de dichas
amenazas tienen unas consecuencias inmediatas, y dificiles de con-
trolar, en otros lugares del mundo.

La idea de una afectacién mundial producto de las nuevas ame-
nazas del mundo globalizado ha facilitado nuevas dindmicas de inte-
rrelacion politica entre Estados y otros actores politicos y sociales de
relevancia internacional. En consecuencia, esto ha dado lugar al desa-
rrollo de nuevas formas de cooperacion y a la coordinacion de planes y
acciones de politica publica para gestionar los riesgos derivados.

Las primeras manifestaciones con respecto a esta nueva forma de
proteccion del entorno tienen como su hito fundamental el Protocolo
de Kioto, creado en 1997. Este es un precedente para las acciones ci-
viles organizadas y la creacién de nuevas asociaciones y movimien-
tos sociales para la defensa de los derechos animales y de los recursos
naturales. Igualmente, es un precedente para la formulacién de leyes

nacionales e internacionales para la proteccién medioambiental. Estos
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esfuerzos significativos, con respecto a la cuestion global e interde-
pendiente del riesgo, han demostrado la creacién de una conciencia
internacional sobre la simultaneidad y correlacion de las amenazas al
medio ambiente. Esta conciencia demuestra a su vez la posibilidad de
construir nuevas légicas relacionadas con una visién politica de los
riesgos globales.

De igual manera, se observa el surgimiento de nuevas tenden-
cias del mercado, como respuesta a las crisis financieras de la banca
mundial en el siglo xx1, que han dado lugar a la creaciéon de iniciativas
como los mercados verdes, también denominados biocomercio. Es-
tos estan basados en la idea de generar productos, bienes o servicios
que generen beneficios ambientales directos, incorporando practicas
ambientales innovadoras. A la postre, se han fortalecido y expandido
las practicas y los modelos de la economia cuyo objetivo es aumen-
tar las expresiones de solidaridad en toda la sociedad. Con esto, se
ha dado un énfasis especial a los sectores que se encuentran en si-
tuacion de vulnerabilidad, caracterizados por el desempleo, pobreza
y marginacion.

Estas respuestas y resistencias sociales emergen como expre-
siones del escepticismo y de la negacién de la universalidad de la ra-
cionalidad tecnocientifica que sustenta el incremento de los riesgos
civilizatorios (Beck, 1998). Este movimiento se proyecta desde una
audiencia que intuye y experimenta directa e indirectamente el cre-
cimiento de los riesgos para la dignidad humana y la calidad de vida.
En efecto, los paises denominados subdesarrollados son los ejemplos
por antonomasia de lo latente y de los riesgos factuales. La combina-
cién de contaminaciéon ambiental y hambruna desemboca en el cues-
tionamiento profundo de la racionalidad detras del funcionamiento de
los sistemas econémicos y de la conformacién de las sociedades in-

dustriales y consumistas. Ahora, si se quiere, la emergencia de estas
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conciencias y organizaciones también resulta ser una amenaza y un
riesgo para el sistema mismo.

Si volvemos a las distinciones epistemoldgicas de la seguridad de
Buzan, mencionadas al principio de este escrito, en conjuncién con la
teoria de la sociedad del riesgo de Beck, se encuentran coincidencias
claras entre las distinciones y su primacia sobre otras. Ya no es posi-
ble hablar con claridad pristina de la objetividad de los riesgos, sino de
la relacion del sujeto con el riesgo. Es mas, la subjetividad del riesgo
tampoco es facil de distinguir: la dominacién y la manipulacién de la
informacién no permite que el sujeto perciba el riesgo con transpa-
rencia. Alli es donde las variables de poder, saber e informacién son
esenciales, tanto para conducir las percepciones como para el surgi-
miento del escepticismo.

No es posible concebir la seguridad sin los riesgos. Como bien lo
afirma Buzan, la seguridad es un concepto que depende de un objeto
externo: el riesgo. Ademas, la seguridad es considerada desde el sen-
tir de los sujetos en relacién con los objetos de riesgo. Esta relacién
precluye la experiencia individual y se corresponde con la historia de
la dominacién de la naturaleza por parte del hombre, asi como de la
dominacién de otros hombres. En consecuencia, Beck (1998) alude a
los factores de seguridad como resultados de la praxis, como la retro-
alimentacioén reflexiva de la experiencia.

Cuando el liberalismo filoséfico afirma la necesidad de la existen-
cia del Estado, se concibe primariamente un estado de naturaleza de
los hombres, ellos son conflictivos y violentos. Por su parte, cuando
se prescribe la anarquia internacional como inherente a las relacio-
nes entre Estados, la praxis de la guerra internacional trae el riesgo
inevitable de la repeticion. El desarrollo de técnicas y tecnologias esta

intimamente conectado al miedo del ser humano a la hibernacién o a
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estados latentes, de espera, pensemos en el desarrollo de las vacunas
o en los seguros de vida.

El miedo instintivo y primitivo, que retroactivamente se raciona-
liza, permite y obliga al desarrollo de Estados y formas de seguridad.
Hoy se ve cémo los riesgos trascienden las distinciones binarias fun-
damentales formuladas por la filosofia y las ciencias (Beck, 1998). Se
entretejen relaciones complejas para el entendimiento renovado de los
riesgos sistémicos, a su vez que se unifican los trabajos para enfren-
tarlos. En tltima instancia, el enfrentamiento a los inminentes riesgos
civilizatorios conlleva a la confrontacién del conocimiento cienti-
fico y la praxis cientifica, y a la subsecuente exploracién metodol6-
gicay practica que permita solucionar problemas y reducir los riesgos
mas fundamentales.

Si la sociedad del riesgo esta basada en el conocimiento especu-
lativo, su relacién con la seguridad es exploratoria y procesual, iden-
titaria y contingente. En esta discusion, el concepto de securitizacion
se vuelve esencial porque incluye el proceso de seleccién de los temas
que se vuelven relevantes para la seguridad. Buzan y Weaver elaboran
la teoria de la securitizacion a partir del fendmeno de adquisiciéon de
relevancia publica de un tema considerado como una amenaza para la
supervivencia (Peoples & Vaughan-Williams, 2010). A través del pro-
ceso de securitizacién, el tema pasa de estar no-politizado a estar po-
litizado, y luego es securitizado. Pasa de ser un tema irrelevante para
la deliberacién publica a ser una amenaza existencial. El proceso in-
verso se conoce como desecuritizacién. Por medio de este se pretende
cambiar el orden de prioridades de una sociedad o del Estado (Peoples
& Vaughan-Williams, 2010).

Para cada proceso hay tematicas generales y publicos interesa-

dos, agendas publicas e ideologias que intermedian en la deliberacién.
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En cada sociedad y Estado, las cualidades culturales y las normas so-
ciales conducen a la determinacién de los riesgos mas importantes
para los individuos y los grupos. En especial, cuando las contingen-
cias politicas aumentan las alarmas sobre esferas interdependientes,
la irritacion de ciertos subsistemas podria conducir a la desnormaliza-
cién de su funcionamiento o a la disrupcién de las jerarquias. En otras
palabras, respecto a la pauperizacion de la peligrosidad, si la percep-
cién del riesgo produce un hecho que genera expectativa, se controlan
las expectativas sociales y la organizaciéon de los grupos alrededor del
miedo a la latencia.

Se debe concebir la manera como se organiza el poder en la so-
ciedad: los lugares de produccién de la informacién, de emision de las
comunicaciones y de efectuacion de las respuestas a los riesgos. En un
caso concreto, las universidades y los centros de investigacién pro-
ducen conocimiento cientifico y divulgan los resultados a sus pares;
por su parte, algunos medios de comunicacion traducen la informa-
cién cientifica para un pablico mas amplio. Por ejemplo, si un grupo de
investigaciéon de una universidad prestigiosa descubre la correlacién
entre el consumo elevado de azicar y la mortalidad infantil, los grupos
econdmicos involucrados con la produccién de aztcar o de productos
azucarados presionan para desmentir el estudio; o intentan disuadir
a los consumidores para que no se abstengan de consumir. Por otra
parte, los ciudadanos preocupados pueden organizarse para contro-
lar el consumo de azicar en infantes, su distribucién o su produccién.
Otros ciudadanos pueden mostrarse escépticos e ignorar la recomen-
dacion de los expertos. Mientras los primeros se posicionan como un
grupo moralmente superior, los segundos pueden argumentar la re-
latividad del conocimiento cientifico, o aludir a una conspiracién eco-
ndémica. Las empresas podrian innovar, usando productos con menos

azucar o con estevia; alternativamente, podrian bajar los precios para
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aumentar la demanda de los productos en circulacion. Este es un caso
de salud publica y de produccién industrial en el que se evidencia el
influjo de informacién, que pone en evidencia la latencia del riesgo, y
la resistencia que ofrecen los sectores afectados para salvaguardar su
reproduccion. La salud de los infantes se securitiza al poner en discu-
sion a los grupos de consumo afectados por el debate. El tema puede

incluso llegar a instancias legislativas e institucionales.

Conclusion

¢Hacia cuales acciones podria conducir el debate tedrico de la seguri-
dad contemporanea? Al enlazar la nocién de riesgos de Beck con la de
securitizacién de Buzan y Waever, se despliegan varias posibilidades
de observacién de los fenémenos sociales y politicos que ordenan la
sociedad o que imponen desafios a la normatividad social. Es claro que
estas observaciones tienen consecuencias cognitivas, sobre la relacién
del sujeto con la naturaleza y la sociedad. Los riesgos y la sensaciéon de
seguridad controlan las inclinaciones comportamentales e ideolégicas
del sujeto. Se da asi una interaccién sustentada en el miedo. Si el sujeto
le teme a lo desconocido, siente mas presion sobre su vida, sabe que en
cualquier momento un evento anunciado pueda suceder. Por supuesto,
otros pueden aprovechar esta vulnerabilidad del sujeto para alterar las
percepciones de la realidad u ofrecer respuestas.

Cuando se trata de la seguridad, se busca conectar al concepto con
un objeto externo que, asimismo, estd ligado a la intuicién de un ob-
servador sintiente. Asi que la seguridad no solamente esta ligada al
riesgo, sino a quién la percibe: un Estado, una comunidad, un indivi-
duo. Este entrelazamiento, en los distintos niveles de interaccion, tiene
unas implicaciones éticas para el ejercicio del poder. Para una ética de

los riesgos, se debe considerar que “la insistencia sobre la sucesion
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de causas no probadas potencia los riesgos” (Beck, 1998, p. 69). Es de-
cir, conducir a determinados grupos sociales hacia acciones riesgosas
sin tener una completa certeza no es otra cosa que experimentar con
algunos grupos humanos.

Por otra parte, la atribucién causal de consecuencias negativas a
factores externos (para quitar responsabilidad a ciertos agentes) es
una practica bastante usada para enfrentar el riesgo. Ella hace uso de
la falibilidad de los razonamientos y de los métodos cientificos. Lo
mismo sucede con el uso de las estadisticas y de los métodos proba-
bilisticos, una especie de apuesta de la ciencia para el beneficio de la
humanidad. Esos riesgos los experimentamos actualmente. Peligros
agobiantes que podrian provenir de practicas irresponsables de pro-
duccién industrial masificada o de cambios naturales del planeta. Pre-
cisamente con este argumento se procede a buscar la ética dentro de
las posiciones de los actores involucrados en la provision de seguridad
y el manejo los riesgos. Estos actores deberian asumir una posicién
responsable con la humanidad y con el planeta. Beck, en comple-
mento, afirmaria la llegada del final de la contraposicién entre natu-
raleza y sociedad (Beck, 1998), porque nos hemos encontrado con un
mutualismo artificial: nosotros la necesitamos y ella nos necesita. Tal
vez sea esa arrogancia la que nos lleve a nuevos riesgos, porque la hu-

manidad necesita cuidar mas a la naturaleza, en vez de servirse de ella.
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RESUMEN

La nocién de sequridad humana se relaciona con el respeto a la vida, los prin-
cipios de integridad del individuo y el desarrollo socioeconédmico. Estas re-
laciones impactaron el pensamiento tradicional de la seguridad, enfocado
principalmente en la visién de proteccién del Estado. Asi, se plantearon
nuevas dimensiones de accién institucional que tengan como objetivo la
proteccion del sujeto. En los ambitos académicos, el concepto de seguridad
humana empezé a aceptarse como una superacién del Estado de pacifica-
cién. Se inicié a proponer entonces un analisis enfocado en la intervencion
de los intereses econdmicos en el medio ambiente, en el uso de nuevas tec-
nologias, en la urbanizacion, entre otros fendmenos que tienen un impacto
en la estabilidad y seguridad de un contexto amplio y complejo. Las conse-
cuencias y las acciones en estos ambitos traen nuevas amenazas para las
sociedades humanas, dado que confluyen con otros factores que a la postre
ponen en peligro la estabilidad del planeta.

PALABRAS CLAVE

Estado; interpretacién; seguridad humana; seguridad internacional; socie-
dad del conocimiento.
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Introduccion

El cambio paradigmatico de la seguridad nacional a la sequridad hu-
mana se explica a partir de la desestatizacion de la seguridad en tiem-
pos de globalizacién. En este texto, partimos de la hipdtesis de que
el Estado ha perdido relevancia como el ente que concentra el poder
y ha dejado de ser el tema central de discusion en la academia y en
las politicas. A partir de dicha hipétesis, se pretende explicar como el
concepto de seqguridad humana se convierte en el mas adecuado para
describir la realidad compleja y para actuar de forma interagencial,
interestatal y societal. Este ejercicio interpretativo es esencial para
apoyar proyectos de investigacién sobre la seguridad contemporanea
y para integrar reflexiones sobre acciones concretas.

Este capitulo estd compuesto por una reflexion introductoria so-
bre el surgimiento historico de la sequridad humana'y sobre la compo-
sicién conceptual de esta propuesta tedrica. Luego, se analiza el lugar
del Estado en la sequridad humana y se cuestiona si él es suficiente
para atender las necesidades de seguridad contemporaneas. En el
apartado siguiente, se presentan otros actores econémicos y sociales
que comparten los escenarios de interaccién con el Estado. Por Gltimo,

se concluye el texto mostrando la necesidad del cambio de paradigma.

¢Como llegamos a
la sequridad humana?

En el trascurso del siglo xx1, la comunidad internacional vio un cambio
significativo en la caracterizacién de los fendmenos relacionados con
la seguridad. Durante el siglo xx, el marco de referencia utilizado para

comprender la naturaleza de la seguridad en las dos guerras mundiales
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y en el periodo de la Guerra Fria comprendia solamente los limites de
la seguridad nacional. El concepto de seguridad internacional se ba-
saba en un sistema de Estados alineados por los intereses hegemoéni-
cos de los centros politicos y econdémicos, Estados Unidos y la antigua
Unién de Republicas Socialistas Soviéticas.

En los dltimos afios del siglo xx, se presentaron distintas formas
de conflictos e incertidumbres a nivel mundial que desbordaban la ca-
pacidad de analisis de los marcos conceptuales clasicos del realismo
politico. En estos nuevos escenarios de la seguridad participaron acto-
resy grupos de diversa indole. A su vez, los fines y los medios que pro-
piciaron estos escenarios derivaron en riesgos para la seguridad que
demostraron la poca preparacion y capacidad institucional de las au-
toridades para combatir diversas practicas y sucesos. Aunque predo-
minaron los hechos relacionados con la criminalidad organizada, los
nuevos desafios a la seguridad provenian de la construcciéon de nuevas
logicas que solo habian sido planteadas de manera tangencial por las
politicas de Estado.

La Guerra del Golfo en contra de la Republica de Irak en 1990, el
genocidio en Bosnia en 1995, la Guerra de Kosovo en 1998, los aten-
tados a las Torres Gemelas y la consecuente respuesta de los Esta-
dos Unidos con la Guerra de Afganistan en el 2001 fueron los hechos
sobresalientes que mostraron el cambio cualitativo de los dilemas de
la seguridad. Se presentaron nuevas formas de coalicién, diferentes a
las configuraciones estatales, asi como nuevos intereses por el control
de los territorios para su explotacion econémica a través de redes del
transnacionalismo. Las consecuencias nefastas que todos estos he-
chos tuvieron sobre la poblacién civil crearon nuevos desafios y, con
ellos, surgi6 la necesidad de pensar en nuevos enfoques de interpre-
tacién y en una nueva agenda de investigacion respecto al dilema de

la seguridad.
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Ante este panorama mundial, fue necesario un debate en torno
a la reconceptualizacién de la seguridad. Este estuvo cimentado en
el esfuerzo por comprender las nuevas relaciones sociales que da-
ban lugar a escenarios caracterizados por la complejidad de factores
y actores intervinientes. En las multiples visiones que inspiraron la
discusion de la época sobresalia la necesidad de pensar la seguridad
mundial en funcién de proteger a los grupos sociales que se veian in-
mersos en un contexto de conflictos y amenazas constantes que ter-
minaron por convertirlos en victimas, lo que mostré su vulnerabilidad.

Fernandez (2006) hace referencia a la sequridad humana desde
una perspectiva humanocéntrica; una 6ptica mas amplia, dado que
este paradigma esta basado en el desarrollo humano y se enfoca en
aspectos que afectan alguna de las siete dimensiones de la seguri-
dad. Asimismo, asegura que el espectro de amenazas a la seguridad de
los Estados no coincide con el de las amenazas a la sequridad humana
Esto se debe a un entramado de cambios en las Gltimas décadas por
motivo de la globalizacién, las nuevas formas de comunicacion y los
movimientos migratorios. Estos factores han afectado los limites y la
influencia de los Estados y han provocado el replanteamiento de las
nociones fundamentales de la seguridad, como su objeto, su defini-
cién, las nuevas amenazas, etc.

Mientras que las concepciones clasicas de la seguridad sostienen
que se debe proteger la soberania y la integridad territorial del Estado,
la concepcién mas amplia integra el eje de la solidaridad, que otorga
a la seguridad la perspectiva humanista de buscar el bienestar para la
poblacién completa. Esto es, asegurar el acceso a cada persona a una
justa cantidad de servicios esenciales para vivir y asegurarse de que se
respete su dignidad y su vida.

Como un aporte diferencial en la conceptualizacién de la seguri-

dad, en 1994 el Programa de las Naciones Unidas para el Desarrollo
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(pNUD) present6 su informe sobre Desarrollo Humano (ONU, 1994).
Este describia cémo la desaceleracién del crecimiento econémico
mundial traia consecuencias severas para el bienestar de la poblacién
en general. En el informe se ilustraron situaciones histéricas como la
expansion progresiva de la pobreza extrema a nivel global y el impacto
negativo que la accién humana con fines econdmicos tenia sobre el
medio ambiente.

Para plantear politicas y planes de crecimiento econdmico, enfa-
tiz6 el PNUD, era necesario mitigar los conflictos del mundo a partir de
un nuevo enfoque de las relaciones de cooperacion y desarrollo entre
las naciones. La proyeccién del PNUD requeria incluir como prioridad la
seguridad humana, definida en términos de la multiplicidad de varia-

bles que intervenian en ella:

La seguridad se encuentra unida al conflicto en otra dimension: los
problemas ambientales, la amenaza de enfermedades, el desempleo,
el hambre, las violaciones de los derechos humanos, el narcotréfico,
etc., son los problemas de las personas en particular, y de los Esta-
dos, en general. La seguridad humana, no es un concepto defensivo,
como la seguridad territorial o militar, sino un concepto integra-
dor, que reconoce con caracter universal la prioridad de la persona
(ONU, 1994).

En su discurso, el PNUD abogé por una nueva postura del mundo
frente al entendimiento y la expresion del conflicto, ya que sus conse-
cuencias sobre la humanidad eran catastréficas. Se trataba del transito
del pensamiento politico de la sequridad nuclear al de la sequridad hu-
mana, definida como “el derecho a vivir libre de temor y de miseria”
(Fuentes, 2012, p. 33).

A partir de estas reflexiones, en 1994 la Organizacion de las Na-

ciones Unidas (oNU) empez6 a referirse a la sequridad humana como
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un enfoque que incluye temas como el respeto a la vida y otros prin-
cipios de integridad del individuo. Esta caracteristica impact6 el pen-
samiento tradicional de la seguridad, enfocado principalmente en la
visién del Estado, y abri6 las perspectivas de accién a todas las perso-
nas, organismos e instituciones cuya labor sea la proteccion del sujeto
social; un sujeto con proyectos de vida, necesidades bioldgicas y cos-
tumbres religiosas y seculares.

La nocién de sequridad humana, en los ambitos académicos, em-
pezd a aceptarse como una superacion del estado de pacificacion (en-

tendido meramente como la ausencia de violencia):

La seguridad empieza a ser contemplada no solo desde el punto de
vista de ausencia de violencia fisica sino, de garantia de derechos,
oportunidades y calidad de vida de los asociados, condiciones afines al
bienestar y desarrollo integral de cada ser humano (Ariza, 2010, p. 33).

De forma similar, y desde una éptica mas cercana, la Secretaria
Distrital de Planeacién de Bogota (Sanchez, 2017), que se basa en los
conceptos del PNUD, considera que la sequridad humana tiene un carac-
ter multidimensional, puesto que procura garantizar un maximo nivel
de bienestar y una serie de libertades a todos los seres humanos. Entre

las dimensiones involucradas se resaltan las siguientes:

1. Seguridad econdmica: garantizada por medio de la proteccién
frente a amenazas como el desempleo y la pobreza crénica, ade-
mas de la garantia de un ingreso justo.

2. Seguridad alimentaria: con esta se busca la proteccién frente a
amenazas como la hambruna, mediante la accesibilidad a alimen-
tos basicos.

3. Seguridad de la salud: proteccién ante la amenaza de enfermeda-

des; acceso a servicios sanitarios basicos, y servicios de salud.
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4. Seguridad ambiental: esta se asocia a la proteccion frente a ame-
nazas de tipo medioambiental, desastres naturales, ademas de la
proteccion de los recursos.

5. Seguridad personal: proteccién frente a amenazas de violencias
fisica o psicoldgica y de acciones delictivas que pongan en riesgo
la integridad personal.

6. Seguridad comunitaria: se asocia a la protecciéon ante amenazas
relacionadas con la intolerancia frente a diferencias étnicas, cul-
turales o religiosas.

7. Seguridad politica: protecciéon ante amenazas de vulneracion de

los derechos humanos y derechos civiles (Sanchez, 2017, pp. 7-8).

Este enfoque ha logrado que paulatinamente se les reste impor-
tancia a los planteamientos militaristas basados en doctrinas de se-
guridad nacional. En vez de ello, se adoptan nuevas perspectivas que
responden al amplio significado de la sequridad humana, la cual vin-
cula los Derechos Humanos (DDHH) con el desarrollo. Ademas, pro-
pone que las amenazas a la seguridad no necesariamente afectan a la
figura de Estado, sino a las personas, pues afectan distintas dimen-
siones de la actividad humana relacionadas entre si. Por otra parte,
Roznai afirma que el concepto “surge a mediados de los afios noventa
como una respuesta a la orientacién neoliberal de los mercados y en
medio de unas condiciones histéricas que lo vinculan al fenémeno de
la globalizacién” (Roznai, 2014 citado en Mufioz, 2018, pp. 26-27). En
este analisis se hace una precisién fundamental sobre el origen ideo-
l6gico de la seguridad humana. Mas alla de la retérica de la justicia y de
la igualdad, se alude a una necesidad econémica de proteccion de los
mercados y del individuo como productor/consumidor.

Con el transcurso del siglo xx1, este enfoque ha inspirado una pro-

duccién bibliogréfica considerable. Las investigaciones enmarcadas en
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el analisis propuesto por el concepto de seguridad humana deben tam-
bién adaptar marcos alternativos de interpretacion de los problemas,
construidos desde las escuelas hermenéuticas de las ciencias sociales.
Estos marcos dan prelacion a los matices particulares de las amena-
zas, las relaciones derivadas de los contextos particulares y, conse-
cuentemente, los diferentes planteamientos que pueden derivarse (en
términos de politicas y planes de accién del Estado y de las agremia-

ciones sociales interesadas).

El rol del Estado en el contexto
de interpretacion de la
sequridad humana

Como lo menciona David Held (2002), el fin de la Guerra Fria trajo
como consecuencia una descentralizacién de los sistemas de segu-
ridad internacional. En primera instancia, la presencia militar de los
Estados Unidos y Rusia en paises extranjeros es actualmente mucho
menor en comparacién al siglo xx. En segundo lugar, la regionaliza-
cién de los sistemas de seguridad es una tendencia a nivel global que,
aunque no funcionan totalmente aislados de la “légica comunitaria de
la seguridad mundial”, si han construido pautas y normas de compor-
tamiento especificas para cada region del mundo. Estas pautas depen-
den de las condiciones particulares de las regiones y de la inclusién de
nuevos actores no estatales en el proceso.

Algunos hechos relacionados con esta forma de descentralizacién
de los sistemas de seguridad a nivel global tienen que ver con el re-
surgimiento de conflictos regionales basados en reclamaciones iden-
titarias. Como ejemplos de este nuevo patrén de seguridad se pueden

mencionar los hechos relacionados con la disolucion de los Estados
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socialistas y el resurgimiento de reclamaciones de los pobladores de
estas regiones basadas en identidades originarias. Asi, la disolucién de
la URss, Checoslovaquia y la Republica Federal Socialista de Yugoslavia
dieron paso a la expresion de los origenes étnicos y religiosos de las
poblaciones en cruentas guerras locales. El resultado comun de estos
conflictos fue la extrema violencia y la precaria situaciéon en que tu-
vieron que permanecer los sobrevivientes.

En esta forma de conflictos, fueron comunes la participaciéon de
grupos paramilitares, el trafico de armas y la financiacién de mer-
cenarios, asi como la utilizacién de practicas terroristas y de nuevas
tecnologias para hacer la guerra. Estas Gltimas hicieron evidente la in-
capacidad de los Estados para controlar las manifestaciones emergen-
tes y las tensiones e inestabilidad con los bloques regionales vecinos.
Para el caso mencionado (el de la disolucién de los paises del bloque so-
cialista), las naciones de Europa occidental manifestaron abiertamente
su preocupacion por la inestabilidad politica y social de los nuevos pai-
ses, que generaban en la regién un riesgo de conflicto armado latente y
un riesgo migratorio. Desafortunadamente, la gran mayoria de esfuer-
zos de las acciones diplomaticas y democratizantes fueron infructuosos.

Las situaciones de inestabilidad en el globo hicieron manifiesta
la necesidad de crear nuevos planes y estrategias en materia de segu-
ridad que permitieran la participaciéon de diversos grupos de interés.
Con el liderazgo del Estado, se dio origen a un sistema de seguridad
con mayor capacidad para la gestion de riesgos probables. Asi, se lo-
gr6 una mayor participacién de actores no gubernamentales y se crea-
ron relaciones de interconexioén acordes a los escenarios globales (en
paises en los que varios procesos de descolonizacién tenian lugar y se
estaba dando la formacion de nuevos Estados).

Sin embargo, los Estados con una mayor capacidad organizacio-

nal fueron los que pusieron las pautas para la toma de decisiones y
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las subsecuentes acciones politicas. De esta manera, los Estados mas
dependientes accedieron a la conformacién de redes que permitirian
el enlace para la cooperacién, proteccién y crecimiento mutuo, de la
mano de organizaciones y movimientos sociales que fueron aumen-
tando con la aparicién de nuevos desafios. Por esta razén, la politica
actual no solo estad encaminada a cumplir objetivos de la politica tra-
dicional, sino a hacer frente también a otros factores de vital impor-

tancia, como los econémicos, sociales y ambientales. Asi,

la contaminacién, las drogas, los derechos humanos y el terrorismo se
encuentran en un creciente nimero de aspectos politicos transnacio-
nales que atraviesan las jurisdicciones territoriales y los alineamientos
politicos existentes que requieren la cooperacién internacional para su

resolucién efectiva (Held, 2002, p. 25).

Lo anterior es una muestra de que la seguridad, vista como pro-
teccion del territorio y sus ciudadanos ante amenazas fisicas (para en-
frentar a las cuales se debe tener una buena organizacién militar), no
responde a las tematicas primordiales en la actualidad. Existen otros
desafios que deben enfrentarse con novedades e innovaciones en los
sistemas de seguridad. En otras palabras, el rol del Estado debe trans-
formarse, de una seguridad militarista a una seguridad mas amplia
que cubra los diferentes aspectos y riesgos de la vida humana.

La multiplicidad de actores en el sistema ha provocado que algu-
nos de estos, como las organizaciones internacionales, tengan mayor
presencia en los Estados y generen mayores cambios sociales que sus
propios gobiernos. Esto se debe en buena medida a las limitaciones y
falencias que ellos poseen en la garantia del bienestar de su poblacién.
Sin embargo, en muchos casos son las organizaciones o movimientos
civicos quienes desencajan la posicion de entidades estatales y debi-

litan su poder.
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Sin lugar a duda, los Estados aun transitan por procesos organi-
zacionales que conllevan a la creacién de nuevos estandares y preocu-
paciones que pueden convertirse en politicas publicas. Los diferentes
sectores influyentes en las politicas, junto con las redes transnacio-
nales, han entrado en un proceso de institucionalizacién de la segu-
ridad contemporanea. Por este motivo, han surgido nuevos modos de
encargarse de la administraciéon de los recursos, de la poblacién, la
informacion y el poder social en diferentes territorios.

Esta interconexion no seria posible sin el desarrollo de infraes-
tructuras y nuevas tecnologias que permiten la transmisién de la in-
formacion en cuestion de minutos y aceleran la interaccion politica
entre los pueblos, creando vinculos inmediatos entre ellos. Medios
como el sistema de telefonia, los vuelos inmediatos y personalizados
y la gran infraestructura de internet, sin dejar a un lado las redes so-
ciales y la prensa, han transformado la comunicacién politica, ya que
la informacién puede traspasar fronteras facilmente y se permite un
acceso y una divulgacién moderadamente practica.

Los nuevos sistemas de comunicaciones, a pesar de sus benefi-
cios en la comprension de determinados eventos, implican también
ciertas restricciones y ambientes de desigualdad en la politica global
para sectores especificos. Por ejemplo, las diferentes campafias so-
bre la prevencion de enfermedades han contribuido de gran manera
a reducir su propagacién. También nos han permitido ser testigos de
alguna forma de lo que pasa en Africa o en otros paises por diferen-
tes catastrofes o fendmenos. Sin embargo, quien no tenga los medios
para informarse, o difundir su experiencia, a su alcance puede verse
excluido de este sistemna.

Hay un cambio fundamental en la producciéon econémica que
afecta el comportamiento del Estado, por sus objetivos politicos y por

el manejo de la informacién. Manuel Castells (2010) describe el cambio
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de marco que guiaba a la economia, antes de las revoluciones infor-
maticas, a un capitalismo informacional. Esta transformacion esta
acompariada por un cambio en la concepcién del valor economico. Las
empresas no buscan mas el incremento de la productividad, sino la
rentabilidad y el crecimiento del valor de las acciones. Asimismo, las
instituciones del Estado buscarian, a partir de estas bases, mantener
la competitividad de la economia (Castells, 2010).

Esta era informacional requiri6 de la adopcién de los nuevos con-
sumos tecnoldgicos y de la tecnificacion del trabajo por parte de las
estructuras sociales. Esto no implica una contradiccién con la econo-
mia industrial, sino “una profundizacién tecnolédgica de la produccién
industrial” (Castells, 2010, p. 100). Con el crecimiento de la economia
especulativa, a través de los mercados financieros, el objetivo prin-
cipal es posicionar la empresa dentro de un mercado. Esto requiere
de mantener una estabilidad y credibilidad del proceso productivo. La
informacién proveida a los inversionistas busca transmitir seguridad
sobre el crecimiento continuo; pero esta misma informacién puede
reducir sustancialmente la confianza y, luego, el valor del producto.
Por esta razon, las agencias calificadoras de riesgos toman tanta re-
levancia hoy.

El rol del Estado en este proceso de cambio, especialmente con la
consolidacion del modelo neoliberal, es precisamente el de asegura-
dor. No regula, ni interviene mas que en lo necesario; debe asegurar
que el medio inversionista sea estable y confiable. Reducir conflictos
sociales, organizar eficientemente las instituciones publicas y apoyar
financieramente los emprendimientos de capital privado. El Estado se
muestra hoy como el respaldo del riesgo de la economia especulativa.

Sin lugar a duda, la importancia del medio ambiente para la se-
guridad actualmente representa uno de los desafios mas urgentes

del Estado y de la comunidad internacional. La influencia del medio
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ambiente en la calidad de vida del ser humano es un factor cada vez
mas visible. Ahora que el ser humano es consciente de los perjuicios de
sus actividades econémicas sobre los ecosistemas, se da cuenta de que
su reproduccion trae consigo riesgos y amenazas que afectan al sistema
social y econémico de cada Estado. Esta situaciéon compleja compro-
mete al Estado a realizar acciones simultaneas, e incluso contradic-
torias, para satisfacer las demandas sociales de proteccion del medio
ambiente y para respaldar a la economia especulativa y productivista.

El Estado es importante para la sequridad humana por su capaci-
dad legal e institucional de organizar la vida social y econémica de los
pueblos. Ademas, es definitivamente un aliado del crecimiento econ6-
mico y del orden interno, a través de las instituciones militares y de la
planeaciéon publica de las finanzas. En contraste, la complejizacion de
la seguridad sobrepasa el rol tradicional del Estado frente a los proce-
sos actuales de produccién econémica, de difusion de la informacién
y de desastres naturales. Entonces, involucrar en la seguridad a otros
actores privados y civiles, como muestra de una toma de responsabi-
lidad colectiva, sin depreciar la autoridad del Estado, es una necesidad
de nuestra época para satisfacer las exigencias que imponen los ries-

gos globales y regionales.

El papel de nuevos actores
en la sequridad humana

El concepto de seguridad es polisémico, muta segln el contexto social
y politico de una época determinada. Ulrich Beck (2002) plantea de
manera asertiva que los retos y condiciones que enfrentan las socie-
dades del siglo xx1 tienen nuevos factores determinantes relacionados

con los procesos de la globalizacion.
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La apariciéon de nuevos actores en el sistema internacional ha sido
evidente en el marco de la globalizacién. Esto ha causado un gran im-
pacto en la distribucién de poder. Este hacia parte principalmente de
las capacidades de un Estado y le brindaba una imagen y posicién mas
impositiva y legitima para hacer valer sus intereses frente a otros Es-
tados que no tenian el mismo nivel de competencia.

La pérdida de poder de los paises, que ahora se concentra en nue-
vas entidades como los poderes transnacionales, organizaciones in-
ternacionales, mafias, gestoras de riegos y consultoras, implica un
gran desafio en el ambito comercial. Esto se debe a que la pérdida de
poder lleva a pérdidas de las funciones vitales del Estado. Las nuevas
instituciones tienen un poder significativo, con el que pueden hacer
primar sus intereses pasando por encima de los poderes estatales o
alterando la autonomia del Estado.

Ante este cambio en el equilibro de poderes, los Estados mantie-
nen el monopolio del uso legitimo de la fuerza. No obstante, la forma
de enfrentar las nuevas amenazas se ha ido desarrollando al paso
que aparecen otros actores y estrategias. En definitiva, se dificulta la
forma de enfrentar dichas amenazas por la dificultad de su identifi-
cacion, ya que estas pueden estar presentes y operar en varios paises
simultanea e intempestivamente. Por esta razon el concepto de segu-
ridad es redefinido en la agenda de cada Estado. Este no solo tiene que
enfrentar las amenazas fisicas a la comunidad, sino responder a ries-
gos ambientales, hambrunas, escasez y combatir la propagacién de
enfermedades (Strange, 1997).

Ante este panorama, el campo de estudio de las Relaciones Inter-
nacionales debe ser ampliado. Las empresas transnacionales han ad-
quirido un buen grado de poder para asegurar el control del mercado,
lo que confirma que el Estado ya no es el Ginico actor con gran influen-

cia en el sistema. Las transnacionales tienden a distribuir la oferta y
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los precios a su conveniencia en el mercado, de modo que otras em-
presas no puedan competir y que la demanda no tenga diferentes op-
ciones de consumo.

Es claro que la pérdida de la autoridad del Estado no sucede es-
pontaneamente con la globalizacién después de la Guerra Fria, sino
que viene de un proceso de fortalecimiento de otras fuentes de poder
y de control de territorios, e incluso de poblaciones. El primer caso que
ilustra esto es la presencia de autoridades con legitimidad local, de
origen no estatal, y de economias ilegales. El segundo caso es la cons-
tituciéon de la politica econdémica, que se sirve de multiples autoridades
y mercados (Strange, 1997).

En consecuencia, la autoridad de los Estados se reduce también
debido a las variaciones en el sistema financiero y la apariciéon de nue-
vas tecnologias que no le permiten ejercer el control de su sistema eco-
némico nacional. Estos vacios no han podido ser asumidos dentro del
Estado, lo que conlleva a que aparezcan nuevas desigualdades y se pro-
fundicen otras. Este es el nivel de polarizacién que separa a los Esta-
dos que atn ejercen control sobre su destino y los que no. Lo que han
perdido algunos gobiernos en materia econémica lo han ganado otros
Estados o algunas transnacionales. Susan Strange afirma que las cor-
poraciones transnacionales no acaban con el Estado, pero ejercen una
autoridad paralela con respecto a la direccién de la industria, la inver-
sion, la innovacién tecnoldgica, las relaciones laborales y la extraccién
fiscal del plusvalor (Strange, 1997). Adicionalmente, Strange explica
cémo, junto con la reduccion del Estado en términos econémicos, se da
una disminucién de la proteccién a la sociedad (Strange, 1997); esto es
lo que sucede en el caso de las pensiones o los servicios de salud, que
son delegados a prestadores de servicios privados. Esta explicacion se
refuerza si se toma en cuenta la caida del estado de bienestar como

modelo mundial de la administracién del Estado.
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Los gestores de riesgo son precisamente las empresas o Estados
que pueden darse el lujo de investigar, crear y comercializar soluciones
para los problemas aqui mencionados. Asi, solo quien tenga el poder
adquisitivo suficiente podra obtener herramientas para la seguridad,
mientras que el riesgo sigue estando ahi para aquellos que no puedan
pagar. Beck describe como los riesgos imponen limites a la economia.
Por ejemplo, los seguros privados distinguen entre los riesgos pre-
decibles y las amenazas incontrolables. En este punto, la diferencia
entre security y safety es fundamental. La primera refiere a una con-
cepcién general de la seguridad, y la segunda pasa a ser una “inocui-
dad técnica”. De esta forma, Beck relaciona la busqueda del beneficio
econémico de los capitalistas con la seguridad: se ejecutan medidas
paliativas que evitan esfuerzos mayores. Es decir, el autor sustenta
“la formacion de burocracias de seguridad y la legalizacién de riesgos
para los que no existiran paliativos” (Beck, 2002, pp. 87-88).

La necesidad de establecer un nuevo equilibrio de poder se mani-
fiesta como consecuencia de la inestabilidad del poder. En este equi-
librio, la combinacion de fuerzas debe ser determinada para hacer
frente a las necesidades que surgen en el sistema. Por tanto, se pro-
pugna por que los Estados recuperen el poder y control sobre su terri-
torio, lo que permitiria reestablecer el vinculo de los ciudadanos con
su gobierno. Asi se evitaria llegar al escenario contrario, denominado

“problema de pinocho”?, 0 quedar bajo el mando de los nuevos actores
(Strange, 1997, p. 183).

2 Susan Strange utiliza la metafora de Pinocho para explicar cémo los hilos que sujetan a
la marioneta se asemejan a los lazos que unen a los ciudadanos con el Estado. Si estos
hilos llegaran a desaparecer, entonces nadie podria dirigir a Pinocho y, de igual forma, si
los lazos del Estado con los ciudadanos desaparecieran entonces, nadie los dirigiria y ellos
tendrian que decidir por si mismos qué hacer.
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Uno de los objetivos de la oNU es lograr la paz y la seguridad inter-
nacional, un mundo con mas justicia y sin conflictos. Para ello, es im-
perativo reconocer la multiplicidad de cambios que se han dado en la
tltima década en el sistema internacional. En suma, con dichos cam-
bios se deben plantear y replantear enfoques y paradigmas que per-
mitan entenderlos y dar solucién a los nuevos desafios. Mediante la
Resolucion 60/1 de la Asamblea General de la ONU se reconocié que
“todas las personas, en particular las que son vulnerables, cuentan
con derecho a vivir libres de temor y miseria, a disponer de iguales
oportunidades para el disfrute de sus derechos y a desarrollar plena-
mente su potencial humano” (0NU, 1994, p. 10).

Esta declaraciéon dio un paso fundamental para el reconocimiento
de la importancia de una nueva aproximacion teérica, como la de la
seguridad humana en la oNU. La sequridad humana plantea respuestas
multisectoriales para dar solucién integral a las amenazas presentes
en la vida de las personas. Mientras tanto, es necesario entender que
en cada contexto estatal las amenazas, como sus causas y sus ma-
nifestaciones derivadas, varian. De alli que la sequridad humana deba
proponer soluciones a la realidad local basadas en las necesidades de
cada sociedad o gobierno. Sin embargo, existe el riesgo de que se ins-
trumentalice el enfoque de sequridad humana y se lo convierta en una
excusa para la militarizacion de diferentes politicas publicas, tanto en
el plano nacional como internacional. Esto puede provocar que se pro-
yecte solo en su caracter mas restringido y securitizante (Pérez, 2016).

Para el PNUD (2010), la Cumbre de Desarrollo Social, que se desa-
rrolld en 1995 en Copenhague, significd una gran oportunidad para que
los Estados y la comunidad internacional dejaran a un lado el enfoque
de seguridad nacional implementado durante los Gltimos cincuenta
afios y comenzaran a utilizar el enfoque de la sequridad humana. En

ese orden de ideas, la Cumbre ofreci6 las siguientes consideraciones:
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En principio, que el concepto de seguridad humana sea catalogado
como problema fundamental de este siglo. También hacer un llamado
de solidarizacién para contribuir a la seguridad humana mundial. De
otra parte, exigir a los gobiernos que adapten medidas y politicas
publicas en torno a la seguridad humana, pues deben velar porque sus
ciudadanos tengan las oportunidades basicas, especificamente al ac-
ceso de servicios basicos y trabajo productivo y remunerado. Por ul-
timo, también se considera que los paises deben cooperar al maximo
con esa iniciativa a escala nacional, regional y mundial para lograr
un marco de cooperacién internacional. Desde la misma perspectiva,
también se acordé la revision del marco normativo de las institucio-
nes mundiales para su reestructuracién “dandole prelacion a la tarea
de enfrentar los problemas referentes a la seguridad humana (po-
breza, injusticia social y deterioro ambiental, etc.) para lograr un pa-
radigma de desarrollo humano sostenible a largo plazo” (pNUD, 2010,
PP. 45-46).

Conclusion

Con todo lo expuesto, hasta este punto se evidencia un cambio para-
digmatico en la concepcién de seguridad. Incluso se podria decir que el
concepto atraviesa todos los ambitos de vida de cualquier ser humano.
Por ejemplo, los derechos basicos de cualquier persona, como el dere-
cho a tener una nacionalidad, implican ya una necesidad de seguridad.

Los cambios paradigmaticos se desatan en medio de la preocu-
pacion por el entendimiento del mundo y se relacionan con los pro-
fundos cambios estructurales que se experimentan en €él, pero no se
descartan totalmente las concepciones clasicas de seguridad. Sin em-
bargo, las estructuras globales se sustentan en una idea homogenei-
zante de los grupos humanos: cuando se manifiesta una desviacién, se

encuentra una falla en la seguridad. De tal manera que la bisqueda de
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principios que regulen los estatutos de seguridad se convierte en una
panacea, una utopia, que conserva el caracter de imposibilidad cuando

se evalla la situaciéon de desigualdad en el mundo:

El paradigma de la seguridad humana muestra que todos los seres hu-
manos estan profundamente interconectados en un escenario global
en donde las principales amenazas surgen de la falta de desarrollo hu-
mano en educacién, salud, desigualdades econémicas y falta de res-
peto a los derechos humanos (Font & Ortega, 2012, p. 170).

No obstante, en el intento por lograr una seguridad generalizada,
la idea de bienestar termina por homogeneizar a las comunidades y a
las sociedades. El resultado mas factible es el de la individualizacion
de la seguridad. Por un lado, con la importancia que han cobrado los
conceptos de individuo y de individualidad, la sequridad humana pro-
cura el bienestar de cada uno. Es decir, cada sujeto de la sociedad glo-
bal debe sentirse plenamente seguro. Esto implica la segunda parte
del concepto: la seguridad, evidentemente, ya no es un problema Gni-
camente de defensa y prevencion contra la violencia fisica. Se revelan
entonces elementos igualmente importantes, pero usualmente menos
visibles, como el medio ambiente o el desarrollo econémico. En conse-
cuencia, con un concepto de seguridad al que subyace lo humano, no
se puede ignorar un elemento que anteriormente parecia circunstan-
cial: la dignidad.

Este altimo elemento sintetiza la multiplicidad de elementos y
actores que componen la sequridad humana. Es decir, se ha pasado de
la seguridad unidimensional, en términos de defensa estatal, a la se-
guridad compleja, que propone la proteccién de diferentes ambitos en
los que esta inmerso el individuo. La sequridad humana, como seguri-
dad compleja, se concentra en las variables que se perciben material-

mente y que conducen al bienestar inmaterial del individuo:
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Este nuevo concepto responde a dos nuevas ideas: primera, que la se-
guridad debe centrarse en las personas; y segunda, que la seguridad
de las personas se ve amenazada no solamente por la violencia fisica,
sino por otras amenazas como la subsistencia o las condiciones de lle-
var una vida con dignidad. Ademas, el concepto tiene dos dimensiones,
una cuantitativa, la satisfaccion de las necesidades materiales basicas
que aseguren la continuidad de la vida, y otra cualitativa, vinculada a
la dignidad, lo que exige avanzar en la satisfaccion de los derechos hu-
manos (Font & Ortega, 2012, p. 170).

Segun Font & Ortega (2012), los enfoques del concepto de seguri-
dad han cambiado no solo por las percepciones del mundo y por la evi-
dente necesidad de un cambio paradigmatico, sino porque las grandes
organizaciones también han respondido a los paradigmas y han inten-
tado establecer politicas internacionales, ya sea por medio de declara-

ciones, resoluciones, etc. En resumen, los autores afirman:

El Programa de las Naciones Unidas para el Desarrollo (PNUD) acuii6
en 1994 el nuevo concepto de seguridad humana, desplazando el viejo
enfoque de una seguridad centrada en proteger a los Estados a otro
que pone a las personas como sujeto central de la seguridad. Este
nuevo enfoque trasciende la amenaza por la violencia personal y pone
en primer plano las amenazas a la subsistencia de las personas en unas
condiciones de dignidad. El concepto amplia el ambito del término de
seguridad a la seguridad econdmica, alimentaria, de salud, medioam-
biental, personal, politica y comunitaria (Font & Ortega, 2012, p. 170).

Finalmente, es posible afirmar que los paradigmas de corte in-
terpretativo generan un cambio sustancial en la conceptualizacién del
individuo. Esto permite que se amplien las consideraciones en torno
a las condiciones de vida que lo afectan. En el caso de la seguridad, y

aunque todavia quede mucho por analizar, la posibilidad de construir
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un Unico concepto unicausal, determinante y objetivo se aleja cada
vez mas de las conceptualizaciones, tanto practicas como académi-
cas, debido a los cambios del mundo, de las necesidades de los seres
humanos y, lo mas importante, de la visién que tengamos de nosotros

como individuos.
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RESUMEN

El presente capitulo aborda el pensamiento estratégico y complejo. Este
debe estar articulado con las competencias en investigacion. Asi, en la for-
macion de un gerente de la seguridad integral, como protagonista activo de
su propio proceso de aprendizaje, el pensamiento estratégico y complejo
le permitira prever y anticiparse a las posibles amenazas y riesgos que en-
frenta constantemente cualquier organizacién en un mundo volatil, cam-
biante, dindmico, complejo y lleno de incertidumbres.

PALABRAS CLAVE

Competencia; formacién de profesionales; investigacion; planificacion es-
tratégica; seguridad humana.

Capitulo 3 - Hacia la articulacion del pensamiento complejo y estratégico @



Introduccion

El presente capitulo esboza una aproximacion tedrica descriptiva de la
importancia del pensamiento estratégico. Este, acoplado con el pen-
samiento complejo y la formacién de competencias en investigacion,
puede promover el desarrollo de actitudes y habilidades basicas para
la solucién de problemas propios de la seguridad.

El propésito formativo de la formacion posgradual en seguridad es
brindar al estudiante herramientas y desarrollar habilidades y compe-
tencias para hacer investigacion. En el aprender haciendo, el aprender
a aprender, el docente acompafia el proceso de investigacion del edu-
cando y hace que lo aplique en la solucién de problemas del entorno
de la seguridad. Para Tobo6n (2013), las competencias son manifesta-
ciones de un saber hacer especifico que se materializa en un procedi-
miento y una estrategia para solucionar un problema en un contexto
determinado. El desarrollo de una competencia se caracteriza por el
aporte a la construccion de la realidad. La competencia integra al saber
conocer, el cual permite observar, analizar y comprender para actuar
segun las necesidades del entorno.

Igualmente, para Gonczi y Athanasou (1996), las competencias se
refieren a un conjunto de capacidades y destrezas que se desarrollan
en las fases formativas (que preparan al estudiante para la vida labo-
ral, en el desempefio en situaciones especificas).

Surge una serie de interrogantes que motivan el desarrollo de esta
indagacion; a saber: §Qué es el pensamiento estratégico?, scudl es su
relacién con el pensamiento complejo?, icudles son las competencias
en investigacién que debe desarrollar un gerente de la seguridad inte-
gral en su formacion académica? Para responder a estas preguntas se

optd por un analisis tedrico partiendo de diferentes autores versados
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en los temas del pensamiento estratégico, pensamiento complejo y
competencias en investigacion.

Este capitulo presenta un enfoque cualitativo, de tipo descriptivo,
con respecto al fendmeno educativo de la investigacion (una compe-
tencia de vital importancia en la formacién de un profesional de la se-
guridad integral).

Los propdsitos de la formacién en investigacion en los programas
de seguridad deben basarse en un curriculo que dinamice la ensefianza
particularmente basada en problemas. Esta metodologia favorece el
desarrollo de competencias en investigacion, del pensamiento estra-
tégico, complejo, y los relaciona con los contenidos tedricos mediante
un analisis del contexto y sus necesidades para la solucién de proble-
mas. Por otra parte, quienes desempefian la funciéon gerencial de la
seguridad deben disponer de un tipo de pensamiento muy particular
para definir las acciones que se requieren para hacer segura a una em-
presa. Esto implica conocer el contexto en el que desarrolla su activi-
dad empresarial.

De este modo, al enfrentar un problema de seguridad, cualquiera
que sea su naturaleza, un gerente dirige su pensamiento estratégico a
establecer conexiones cognitivas. El gerente relaciona conocimientos,
experiencias previas, especialmente de tipo significativo, que lo llevan
al razonamiento, la reflexién, el analisis y la contextualizacion, para
construir una soluciéon de manera eficaz.

En los Ultimos afios, ha aumentado el interés por analizar la uti-
lizacién del pensamiento estratégico en la seguridad. El propdsito es
evaluar qué tan adecuado es para la formacién de un gerente en se-
guridad, teniendo en cuenta las nuevas amenazas y riesgos que las or-
ganizaciones criminales generan a diario, asi como el terrorismo y los

ciberdelincuentes (que aumentan de manera acelerada y abrumadora).
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Segun Robert (2006), el pensamiento estratégico le permite a un
gerente en seguridad interpretar las variables de riesgo que puedan
poner en peligro la existencia de una organizacién. Con esto puede
anticiparse a las futuras amenazas de una manera multidimensio-
nal, si analiza la complejidad del contexto en el que se desarrolla el
negocio y los factores que inciden en él. Actualmente, la seguridad
desempefia un papel relevante en la proteccién de las organizacio-
nes. Con su trabajo, un gerente en seguridad aporta a la proteccién
del patrimonio y los activos de las organizaciones. Se requiere del uso
de un pensamiento estratégico para enfrentar las constantes amena-
zas, como la delincuencia comun, el crimen organizado, fenémenos
naturales, pandemias como la coviD-19, terremotos e inundaciones,
entre otros.

De ahi la importancia de aprender a pensar estratégicamente, ya
que implica desviarse del enfoque gerencial tradicional en seguri-
dad que no permite ver la complejidad de la realidad. El pensamiento
estratégico debe iniciarse con el entendimiento de la realidad, que es
compleja. Implica entonces un pensamiento, abierto a la complejidad,
que no se adquiere espontaneamente, sino que es producto de la for-
macion de un proceso de aprendizaje en investigacion que parte de la
observacion del contexto de la organizacion.

Al hacer un acercamiento al pensamiento estratégico a partir de
diferentes autores, se resalta que este se caracteriza por ser analitico,
reflexivo, innovador. El permite desarrollar un razonamiento creativo
e integrador para solucionar un problema o situacién, un todo, y per-
mite también construir un camino desde la interdisciplinariedad.

Para Ohmae (2004), el pensamiento estratégico se caracteriza
por la habilidad para fijar un objetivo y experimentar nuevas ideas.
Emplea la innovacién para lograr ventajas competitivas para una

organizacion.
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En seguridad, para enfrentar a las estructuras de crimen organi-
zado que piensan dia a dia en la forma de burlar los sistemas de segu-
ridad de las organizaciones; el pensamiento estratégico debe proveer
los elementos para determinar cuales pueden ser los puntos vulne-
rables de la seguridad. Esto permite emprender acciones preventi-
vas y correctivas. Este tipo de pensamiento, segin Sanchez (2007), se
caracteriza por ser creativo, encuentra ideas que se salen del pensa-
miento cotidiano, habitual, tradicional, estatico. En seguridad no se
puede hacer todo de la misma manera siempre; se tiene que estar pre-
parado para lo impredecible.

Asimismo, para Ronda (2005, citado en Garcia de Mujica & Daza
2006), el pensamiento estratégico busca comprender, a partir del co-
nocimiento del contexto, que es complejo, cémo anticiparse a una
situacion en particular. Esto se hace al relacionar las diferentes varia-
bles de riesgo que puedan poner en peligro una organizacion, lo que
permite intervenir oportunamente. Este proceso es posible cuando se
obtiene un conocimiento y la informacién necesaria de la realidad del
ecosistema de la organizacion.

También, para Vivas (2000), el pensamiento estratégico busca
comprender y pronosticar la forma mas viable de enfrentar situacio-
nes dificiles del presente para alcanzar una meta en el futuro. Esto se
hace en un entorno inestable, en el cual no se pueden plantear estra-
tegias simples para enfrentar fenémenos complejos. Alli, paraddjica-
mente, el cambio es la Ginica constante.

Segun Krell (2009), el pensamiento estratégico integra los cono-
cimientos, evallia lo riesgos y, junto a una acciéon planificada, obtiene
resultados. Por su parte, Jatar (2000) sefiala que el pensamiento es-
tratégico parte de la observacién de un contexto determinado, lo que
permite un analisis de la realidad como un sistema complejo en el

que intervienen multiples elementos.
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Para Castafieda (2001), el pensamiento estratégico es un proceso
de razonamiento que esta relacionado con el analisis de los elemen-
tos de un problema. Una vez identificados estos, se puede actuar sobre
el problema para obtener una solucién. Ademas, el pensamiento es-
tratégico es abierto a la discusién y al analisis de planteamientos te6-
rico-metodoldgicos. Este tipo de pensamiento se caracteriza porque
rompe con lo lineal, lo estatico, y lleva a la accién. Es muy apropiado
para enfrentar el entorno cambiante y variable de las amenazas, los
riesgos y las vulnerabilidades que surgen en las organizaciones en el
contexto de la seguridad.

Al enfrentar un problema de seguridad, el pensamiento estra-
tégico debe iniciar por un analisis del contexto y la identificaciéon de
los elementos que estan interactuando. Algunos de ellos no se ven a
simple vista, muchas veces son difusos y necesitan ser develados. Si
quieren ser descubiertos, no pueden ser abordados a partir de una
racionalidad lineal, tradicional y simple. Para Morin (2011), la sim-
plicidad racional con la que en ocasiones se abordan los hechos o los
fenémenos naturales tiende a separar lo que esta ligado, a unir lo que
es diverso o a pasar por alto lo que esta unido. La realidad comprende
multiples aspectos que estdn en constante cambio (Alvarez & Kura-
tomi, 2005).

De ahi que sea fundamental que el gerente en seguridad sea crea-
tivo, innovador, esté abierto a abordar la investigacién, la gestién y la
creacion de modelos en seguridad a partir de un paradigma estratégico
y complejo. Este paradigma permite asegurar el futuro de una organi-
zacioén y superar amenazas y riesgos que solo se pueden percibir si se
desarrolla este tipo de pensamiento.

El pensamiento complejo permite emplear y articular métodos,

teorias y conceptos. Para Merifiez (2006, citado en Pernia, 2014), “el
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pensamiento estratégico es un proceso de razonamiento aplicado a
sistemas o problemas complejos, con miras a lograr un objetivo” (p. 31),
a predecir efectos de las acciones y a juzgar la validez de estas en la
prevencién como pilar de la seguridad. El pensamiento estratégico
permite crear y construir diversas soluciones utilizando la indagacién
y la innovacién, con una mirada integral para la solucién de problemas
nunca antes enfrentados en la seguridad.

El proceso de formacién de un gerente de la seguridad integral
debe estar orientado a construir modelos de seguridad utilizando los
paradigmas de esta disciplina. Esto posibilita la disminucién de la in-
certidumbre en el cumplimiento de los objetivos y, ademas, de los
acontecimientos que puedan llegar a destruir una organizacién o a
causar un siniestro en el objeto del negocio. Por tal razén, el desarrollo
de competencias en investigacion se convierte en el camino que per-
mite establecer, prevenir y anticiparse a situaciones de alto impacto
que puedan poner en peligro a una organizacion. Dichas competencias
permiten el manejo de crisis, la continuidad de negocios y la resilien-
cia organizacional.

Tanto el pensamiento sistémico como el complejo aplicado a la
seguridad, rompe con el pensamiento lineal y simple de la formacién
tradicional, que encara un problema enfrentando de manera aislada
sus componentes. La seguridad debe mirar el contexto y las multiples
variables que hacen parte del problema y enfrentarlas conjuntamente.

Cuando se aborda de manera aislada un problema, esta mirada
impide descubrir la interrelacién de las variables, que unidas forman
un todo. Ese todo adquiere nuevas propiedades que no pueden verse
y analizarse cuando se dividen y separan sus partes. Las partes por si
solas presentan propiedades distintas, que no permiten ver correcta-

mente el problema y la articulacién del conjunto.
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El pensamiento complejo no mira las partes por separado, sino
que las integra al contexto al estudiar el todo en su conjunto. Se asu-
me que las propiedades de las partes solo pueden ser entendidas a
partir de la comprension de la dinamica del todo; es decir, la parte es
una variable en una malla de relaciones que mantiene unido al sis-
tema como conjunto.

No se asume que la dinamica del todo se pueda comprender a par-
tir de la dindmica de las partes, sino que las propiedades de las partes
(sean organizaciones, comunidades, individuos, etc.) solo pueden en-
tenderse a partir de la dinamica del todo. En los sistemas de seguridad
no existen las partes aisladas. Lo que se considera como parte es una
configuracién individual de una red de relaciones.

Asi, el trabajo del gerente de la seguridad en una organizacion es
crear, con la ayuda de la investigacién, un medio estable controlando
el mayor nimero de variables de riesgo posibles.

De ahi viene la importancia de la formaciéon en competencias en
investigacion, unidas a un pensamiento estratégico y complejo. Esta
formacién genera una actitud gerencial estratégica para actuar de
forma proactiva en la gestion y construcciéon de modelos de seguri-
dad, que permitan prever y adelantarse a futuras amenazas y riesgos
que puedan colocar en peligro a una organizacion.

La investigacién es una accion del conocer del ser humano. Por
medio de esta, él interpreta al mundo para construir la realidad. Ese
proceso de construcciéon requiere un conocimiento profundo de una
disciplina de estudio, como es el caso de la seguridad.

Por otra parte, la formacién investigativa es la columna verte-
bral en la formacién posgradual. Permite la creacién de nuevo conoci-
miento, la solucion de problemas reales en un contexto determinado,

el didlogo de saberes, acompafiado de la interdisciplinaridad. De esta
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manera, tiene la capacidad de integrar conocimientos para aplicarlos
al ejercicio profesional.

Al respecto, para Cecilia Fierro, Bertha Fortoul y Lesvia Rosas
(2002), la manera de abordar la investigacién en las instituciones
educativas debe ser holistica, transdisciplinar, debe darse en una con-
tinua relacién con el contexto especifico. De modo que investigar en
las instituciones educativas requiere formular hipotesis de solucion a
problemas significativos del contexto del estudiante y llevarlos al aula
de clase, proyectar los distintos pasos del proceso investigativo que
llevan a la soluciéon de un problema especifico. Con este, el estudiante
puede aplicar lo tedricamente aprendido, ademas de confrontar las hi-
potesis e ideas previas del educando con sus propios conocimientos
y analizar conjuntamente el desarrollo del proceso de investigacion.

En este punto es pertinente resaltar la importancia de los fun-
damentos metodoldgicos que debe contener el curriculo en seguridad
integral, y el adelanto epistemolégico que debe hacer el docente para
realizar la investigacién. Esto supone un conocimiento profundo de
su disciplina, un manejo didactico de técnicas de investigacion en el
aula. Como actor vital en el marco del desarrollo de la investigacién en
seguridad, el docente es el lider académico para la formacién de com-
petencias investigativas en los estudiantes y el fortalecimiento de la
cultura de la investigacién en la formacion profesional.

Finalmente, es importante precisar que un proceso de formacion
en competencias de investigacion, es un proceso reflexivo y sistema-
tico. En él se crean las condiciones a partir del curriculo, la metodolo-
gia de ensefianza y el compromiso del docente para que el estudiante,
integrando el pensamiento estratégico y complejo, resuelva proble-

mas del contexto de la seguridad.
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El pensamiento complejo

Al abordar el tema de la formacion en seguridad integral, se busca que
el profesional responda a los diferentes escenarios o contextos de in-
teraccion, que tenga capacidad de analisis y sintesis para la resoluciéon
de problemas e imprevistos. Esto implica conocer los diferentes as-
pectos de la seguridad, los cuales le permiten diagnosticar la situacién
de seguridad en empresas y organizaciones publicas o privadas. Ade-
mas, puede elaborar propuestas de gestion, andlisis de riesgos y co-
nocer mecanismos de prevencién. Igualmente, se busca que el gestor
de la seguridad pueda responder a los diferentes entornos de interac-
cién en aspectos relacionados con la seguridad. De ahi que los pro-
cesos formativos en seguridad se deban ubicar en cada contexto de
manera compleja.

Nuestro tema es el pensamiento complejo como modelo de co-
nocimiento que esta sustentado en la interconexioén de las partes
y el todo. Se trata entonces de la relaciéon con la multidimensiona-
lidad que encierran los fendmenos, situaciones, hechos naturales y
sociales abarcados por los temas de seguridad. Asi las cosas, el in-
terrogante que surge es, Jcual es la importancia del pensamiento es-
tratégico y complejo, articulado con la formacién de competencias en
investigacion en la formacién de un gerente de la seguridad integral?
Para dar respuesta a esto, hay que abordar el contexto de la seguri-
dad como la intersecciéon de sus partes, partiendo del paradigma de
la complejidad.

Cabe sefialar que el anterior interrogante se puede abordar desde
el curriculo complejo por competencias, en articulacién con el pensa-
miento complejo, estratégico y la investigacién. En este curriculo la
complejidad se debe abordar como un elemento transversal en el ana-

lisis del contexto de la seguridad. Asi pues, deben darse una inter y una
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transdisciplinariedad en las asignaturas o médulos que hacen parte
del plan de estudios en la formacién de un gerente de la seguridad.

Por ejemplo, cuando un gerente enfrenta problemas de seguridad
en una organizacion, la cual esta expuesta a nuevas amenazas, nuevas
vulnerabilidades, debe hacer un analisis del contexto partiendo de una
mirada compleja. Para esto, debe tener en cuenta que los problemas de
seguridad se dan en un ambiente natural, social, econémico y politico.
Estos son algunos de los muchos elementos a partir de los cuales surge
un ambiente. El analisis de esos elementos permite identificar amena-
zas y riesgos del ambiente especifico de una organizacién.

El paradigma de la complejidad aplicado a la seguridad revela
fundamentalmente una serie de variables que, al ser reagrupadas, lle-
van al descubrimiento del contexto particular del problema. La aplica-
cién del paradigma se daria en el disefio de los sistemas de seguridad,
los cuales deben tener componentes cada vez mas sofisticados que se
adapten a las necesidades actuales.

Ahora bien, el pensamiento complejo, articulado en un curriculo
por competencias, requiere de un nuevo tipo de razonamiento que no
fragmente lo complejo del mundo, que no fraccione sus partes. En-
tender el funcionamiento de un mundo complejo es emprender un ca-
mino de reflexion, investigacion y andlisis de contexto. La integraciéon
de estos procesos con el pensamiento estratégico y la investigacion, le
permite al profesional de la seguridad afrontar la solucién de proble-
mas en su campo profesional a partir de un espectro mas amplio.

Para entender la complejidad se debe partir de que existe un para-
digma de la simplicidad, que tiene como fundamento epistemoldgico
el aislamiento de los elementos y las variables. Estos son analizados
por separado, en una metodologia caracteristica de los métodos ana-
liticos y del curriculo tradicional. Asi, se busca poner en orden el uni-

verso, el cual se reduce a una ley que explica a la realidad singular.
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En términos de Morin (2010), en el paradigma de la simplicidad se
da una deconstruccién de la naturaleza, de sus ecosistemas, de un fe-
némeno o situacién factica. Ninguno de estos se aborda como un todo.
Los elementos que componen al fendmeno se analizan de forma ais-
lada y no se unen para explicar su funcionamiento. De esta manera, se
ensefian en las escuelas y universidades las asignaturas y médulos de
forma aislada y separadas. De ahi la dificultad para resolver problemas
en contexto y trabajar en equipo.

Asimismo, la educacion tradicional ha estado permeada por mu-
cho tiempo por el paradigma de la simplicidad. La forma como se
construye el conocimiento no es la mas apta para desarrollar compe-
tencias en investigacion. El aprender consiste solo en repetir y recor-
dar conceptos, sin aplicarlos en la soluciéon de problemas. Ademas, no
hay interdisciplinariedad entre las distintas areas del saber, las cuales
son ensefladas a los estudiantes sin una ilacién légica ordenada, sin un
objetivo concreto. No hay un adiestramiento en la investigacién que
prepare al estudiante para la soluciéon de problemas reales. Sin una
aplicacion de lo aprendido, los contenidos rapidamente se olvidan. In-
cluso cuando se trabajan problemas, hay una separacién o divisién del
todo: los elementos que lo forman se aislan, no se unen, y se busca ex-
plicar aisladamente el fenémeno en estudio.

Cuando se piensa un problema de seguridad mediante el pensa-
miento complejo, se pasa de estudiar las partes del contexto por sepa-
rado a estudiar el todo en su conjunto. Se asume que las propiedades
de las partes solo pueden ser entendidas desde la dinamica del todo.
Es decir que la parte es una pauta en una malla inseparable de relacio-
nes que mantienen unido el fenémeno a un contexto, como un todo en
un sistema.

En un sistema, cualquiera que sea su naturaleza, no existen las

partes aisladas. La seguridad no es la excepciéon. Lo que se considera
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como parte es una configuraciéon de una red de relaciones. Cabe se-
flalar cémo, mediante el pensamiento reduccionista que divide y se-
para el abordaje de muchas disciplinas en la formacién profesional,
la mayoria de los curriculos, programas y planes de estudio (desde el
preescolar hasta la educacion superior) en los paises latinoamerica-
nos estan organizados en disciplinas separadas y materias divididas
y desconectadas. Mas aun, las diversas disciplinas (separadas unas de
otras) se componen de hechos y datos que, a su vez, estan desligados
unos de otros. La formacién en seguridad no escapa a esta situacion.

De acuerdo con Gonzalez (1997), la propuesta del pensamiento
complejo esta presente en el analisis de la realidad. La complejidad
es una caracteristica presente en la naturaleza. Como un sistema, lo
social no escapa a ella; es un sistema creado a partir de las relaciones
econdémicas, sociales, politicas, producto de las relaciones humanas
construidas por la cultura que se integra al contexto humano, que in-
tegra tanto al observador como a lo observado.

Detras de la seguridad hay problematicas sociales profundas. Para
poder solucionarlas, se requiere abordarlas desde la complejidad, pues
el paradigma de la simplicidad no es suficiente. La seguridad debe ser
asumida mediante el paradigma complejo, que permite ver las ame-
nazas y riesgos que enfrenta toda organizacién o empresa, en su acti-
vidad econémica, como un todo.

Finalmente, en el proceso de formacion de un gerente de la segu-
ridad, el pensamiento complejo le ofrece una experiencia enriquece-
dora con gran importancia en la actualidad. Como una herramienta de
reflexion, es ante todo un pensamiento que relaciona los elementos en
contexto, lo cual es util para la creacién de modelos de seguridad en
la medida en que se pongan en practica los conceptos propuestos por

Edgar Morin.
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El pensamiento estratégico

y la investigacion: una competencia
que debe tener todo gerente de

la seguridad integral en el desarrollo
y gestion de su trabajo

El proceso de formacién de un gerente de la seguridad integral debe
estar orientado a establecer y prevenir situaciones dafiinas, confusas.
Si se desconoce su alta probabilidad e impacto, ellas pueden poner en
peligro a una organizacién. La pregunta que surge es, ¢cudl es el tipo
de pensamiento que debe desarrollar un gestor de la seguridad inte-
gral que privilegie la investigacién y la capacidad de entender una si-
tuaciéon indeterminada?

La importancia de la investigaciéon formativa en seguridad ha sido
abordada y definida por diferentes autores. Para estos, la investiga-
cién es el proceso por el cual el profesional desarrolla competencias,
destrezas, habilidades para resolver problemas en el contexto de la
seguridad utilizando el método cientifico. Igualmente, toda investi-
gacion cientifica debe ser sistematica; es decir que los datos obtenidos
se deben organizar, analizar e interpretar en relacion con las hipétesis
formuladas y con el plan de trabajo elaborado.

Asi, el método investigativo en seguridad exige un proceso légico
para adquirir informacién de la realidad sobre un riesgo o una ame-
naza. Dicha informacién se sistematiza y procesa, utilizando el pen-
samiento estratégico y complejo, para llegar a unas conclusiones y
soluciones que protejan una organizacion. Lo anterior permite afir-
mar que las actividades de investigacion en seguridad que utilizan la

metodologia cientifica, articuladas con el pensamiento estratégico,
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al analisis del contexto y la evaluacion del riesgo mediante el pensa-
miento complejo, llevan a desarrollar una actitud critica y analitica
que es la base para una capacidad de predecir los riesgo y amenazas a
la seguridad de cualquier organizacién.

Con la habilidad para identificar amenazas, los riesgos y sus
fuentes, que no son evidentes a simple vista, surge entonces otro in-
terrogante: sCuales son las competencias que la investigacién en la
seguridad integral privilegia? Desde luego, la preocupacién mas so-
bresaliente en la seguridad integral es predecir los efectos de los su-
cesos, amenazas y riesgos que pongan en peligro la seguridad de una
organizacién, cualquiera que sea su naturaleza, publica o privada. De
ahi que el papel de un gerente de la seguridad sea crear un contexto
en el cual el riesgo para la empresa sea muy bajo. Se sabe que el riesgo
nunca desaparecera totalmente, pero se pude minimizar. Hay que es-
tar preparado para enfrentarlo todos los dias, lo cual genera una per-
cepcién de tranquilidad y un ambiente de seguridad.

Sin duda alguna, si los riesgos se materializan en dafios, debe
haber una respuesta inmediata. Esta se da solo si previamente se ha
desarrollado un modelo de seguridad a partir de una evaluacién de
riesgos. El conocimiento del contexto en el que se desarrolla la em-
presa, examinado desde la complejidad, permite identificar las varia-
bles que son factores de vulnerabilidad. Lo anterior, articulado con el
pensamiento estratégico y la investigacién permanente, brindara las
herramientas que permitan disefiar un plan de accién inmediato.

La estrategia se entiende como un plan de acciones para enfren-
tar un dificultad. Para Weiberger (2009), es una respuesta que incluye
un sistema de soluciones y controles, que surge de conocer una orga-
nizacién en su interior y el habitat en el que se encuentra. Para Dela-
mer (2005), el pensamiento estratégico es pragmatico y depende de

las realidades del entorno. Este debe conocerse para poder anticipar
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los problemas, para que cuando lleguen, haya una solucién inmediata.
Igualmente, para Davies (2000), el pensamiento estratégico se carac-
teriza por ser integrador de variables problematicas. A partir de ellas
se construyen multiples soluciones. Este tipo de pensamiento se ar-
ticula muy bien con el pensamiento complejo, que permite mirar el
todo y sus partes para construir soluciones a partir del conocimiento
del contexto y la movilizacién del conocimiento de varias ciencias o
disciplinas, que en conjunto permiten enfrentar cada caso particular.

En la formacién de un gerente de la seguridad integral, el pensa-
miento estratégico debe estar presente en la solucién de diversos pro-
blemas y el abordaje de la seguridad como un sistema integrado por
diversos elementos sociales, econdémicos, educativos, politicos, am-
bientales, entre otros. Las actividades enfocadas en estos elementos
conducen al fortalecimiento de la seguridad y la atenuacién, acepta-
cién o transferencia del riego. El riesgo se define como un evento, su-
ceso, acontecimiento (o incluso situaciones abstractas), del cual no se
tiene certeza absoluta, que puede poner en peligro la infraestructura
o los activos vitales o criticos de una organizacion por efectos del azar
en un tiempo cercano.

Lo mas importante es que un gerente de la seguridad integral debe
ser capaz de entender e interpretar el entorno de la organizacién. Au-
tores como Porter (1996) destacan la importancia de identificar las
diferentes amenazas, debilidades y oportunidades de accién de una or-
ganizacion que le permiten anticiparse a los diferentes riesgos y tener
la solucién justo antes de que ocurran. Por otra parte, Delamer (2005)
seflala como la estrategia fue relacionada primero con las operaciones
militares, pero este tipo de pensamiento se extendi6 a otras activida-
des como la politica, la economia, la empresa y la seguridad integral.

De manera similar, el pensamiento estratégico se asocia con com-

petencias de investigacion, reflexién, accién y direccién estratégica
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que parten del principio de planeacién. Se suman a esto las habilidades
de gestidn, control, disciplina de trabajo, ejecucién y evaluaciéon. Es-
tos elementos, cuando se articulan e integran con la investigacién de
la seguridad de la organizacion, permiten disminuir a su minima ex-
presion los factores de riesgo y conducen a la organizacién a un éxito
operativo a través de un derrotero seguro y previamente evaluado.

El pensamiento estratégico y la investigacion se convierten en las
herramientas del gerente de la seguridad para enfrentar los diferentes
riesgos y amenazas que son constantes en las organizaciones. Como se
ha dicho, estas no se pueden afrontar con un pensamiento tradicional,
reduccionista. Este tipo de pensamiento, de acuerdo con Morin (1990),
favorece el paradigma tradicional reduccionista.

Un gerente de la seguridad no puede aplicar en su trabajo un pen-
samiento tradicional y simple. No puede abordar la seguridad de una
organizacion de manera fraccionada o mediante elementos que par-
celen el conocimiento, borrando la relacién que hay entre ellos. Los
estudios de seguridad tradicionales siguen un pensamiento lineal que
no permite identificar diferentes riesgos que estan ocultos y que se
deben descubrir.

El pensamiento tradicional, con respecto a la determinacién de
diferentes riesgos, tiene el inconveniente de que el mayor énfasis esta
puesto en lo disciplinar de la seguridad, y no en la relacién de las di-
versas disciplinas. En procesos interdisciplinares o transdisciplinares
participan distintos saberes profesionales, lo cual permite ampliar el
espectro de analisis de la seguridad para la proteccién de los activos
vitales de una organizacion.

Las diferentes amenazas que han surgido por la existencia del
crimen organizado transnacional no se pueden enfrentar entonces
mediante un pensamiento lineal, tradicional. El paradigma de la se-

guridad cambid, particularmente a raiz de los hechos sucedidos el
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11 de septiembre del 2001. A partir de ese momento todo el sistema an-
cestral y tradicional de seguridad colapsé. Los conceptos de seguridad
cambiaron, se empez6 a dar un lugar central a la deteccién de las nue-
vas amenazas, como el crimen transnacional, terrorismo, ataques a
la seguridad cibernética, trafico de armas y drogas, lavado de activos,
financiacién del terrorismo y la inherente relacién entre ellos. Asi las
cosas, es necesario fortalecer las capacidades de pensamiento estraté-
gico y unirlas a la investigacién constante y permanente para resolver
problemas en todos los niveles organizacionales. Esto permite antici-
parse a hechos impredecibles, como los del 11 de septiembre del 2001.
En consecuencia, el complejo sector de la seguridad organizacio-
nal solo puede ser abordado mediante un pensamiento estratégico,
sistémico e integrador que le permita al gerente de la seguridad afron-
tar de manera holistica y multidisciplinaria los diferentes riesgos y
amenazas que puedan afectar las organizaciones. Lo anterior eviden-
cia la importancia de hacer investigacién en los programas de seguri-
dad, a través del desarrollo de proyectos de investigacién que articulen
a las instituciones de educacién superior y las empresas relacionadas
con el sector de la seguridad. Se debe desarrollar una metodologia in-
vestigativa que oriente los proyectos de grado a resolver problemas de
la realidad mediante procesos sistematicos. Estos proyectos deben ge-
nerar procesos de intervencion en situaciones reales dando relevancia
e impulso al pensamiento estratégico, complejo, presente en las po-
liticas y acciones en investigacion en seguridad formativa y aplicada.
Ademas de identificar las situaciones de alta probabilidad e im-
pacto, deben gestionarse pensando la seguridad como un todo, sin
desestimar todas las partes. Recordemos que el todo es mas que la
suma de las partes, asi que deben identificarse los diferentes factores
internos y externos que puedan afectar la seguridad de las empresasy

organizaciones de toda clase.
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Gonzalez et al. (2012) consideran que las competencias que privi-
legian la investigacion son las de tipo cognitivo. Estas desarrollan un
pensamiento estratégico que se caracteriza por la capacidad de enten-
der una situaciéon confusa descomponiendo sus partes. Por otro lado,
esta el pensamiento complejo, que otorga la habilidad para identificar
elementos y relaciones que no aparecen a simple vista.

Asimismo, un gerente de la seguridad integral ha de estar en ca-
pacidad de pensar y concebir la seguridad de la organizacién en todos
sus niveles. Ademas de los técticos, operacionales y de campo fisico,
debe proteger la informacién y tener la capacidad de evaluar y diag-
nosticar los diferentes riesgos para poder elaborar planes y programas
de accidén. A este tenor, un gerente de la seguridad debe asociar el pen-
samiento estratégico con competencias en investigacion, actividades
orientadas a un estudio exhaustivo que lo lleven a predecir situaciones
de riesgo y a la solucién de problemas relacionados con la seguridad in-
tegral. Esta solucién debe darse de forma casi anticipada, lo cual es po-
sible por la prediccién, una caracteristica fundamental de toda ciencia.

Ademas, el pensamiento estratégico y la investigacion deben
orientar los procesos de direccion y gestion de la seguridad que permi-
tan innovar e impactar las organizaciones para que sean productivas,
competitivas y, en especial, para garantizar la seguridad y la protec-
cién de sus activos vitales. Las preguntas que surgen son: /qué es una
competencia?, jcuales son las competencias que debe tener un gerente
de la seguridad para proteger su organizacién?, ;Qué competencias en
investigacion debe desarrollar un gerente de la seguridad integral para
reducir los multiples riesgos que enfrenta cualquier tipo de organiza-
cién, y evitar que sea impactada por los diferentes factores a que se
expone en la actualidad?

En primer lugar, una competencia es el saber hacer en un contexto

especifico. En este caso, se hace referencia al campo de la seguridad
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integral. Por ejemplo, para autores como Tobén (2013), las competen-
cias son acciones que se reflejan en habilidades que permiten resolver
problemas de un contexto especifico, que combinan conocimientos del
saber conocer (el uso y manejo de conceptos y teorias), el saber hacer
(la aplicacion de habilidades procedimentales y técnicas) y el saber ser
(actitudes y valores). Asimismo, para Gonczi y Athanasou (1996), las
competencias se evidencian en el hacer a través habilidades. Estas re-
presentan el desempefio en el que se armonizan los conocimientos,
actitudes, valores y destrezas en la solucién de problemas.

Para Levy-Leboyer (2000), las competencias puestas en accion
muestran un hacer que se hace visible a través de habilidades, des-
trezas, en el desempefio de un oficio o profesién. Para Ouellet (2000,
p. 27), “la competencia puede apreciarse en el conjunto de actitudes,
de conocimiento y de habilidades especificas que hacen a una persona
capaz de llevar a cabo un trabajo o de resolver un problema particu-
lar”. Del mismo modo, para Mulder, Weill y Collins (2007), las compe-
tencias a nivel profesional se hacen visibles, en el proceso formativo,
cuando el estudiante es capaz de resolver problemas particulares de su
disciplina de estudio.

En el caso de la seguridad, el propdsito formativo por competen-
cias es brindar al futuro gerente de la seguridad las herramientas y ha-
bilidades para hacer investigacion, asi como capacitarlo en el aprender
haciendo y el aprender a aprender. Esto se articula con la declaraciéon
mundial de la Unesco sobre la educaciéon superior para el siglo xx1. En

este documento se sefiala lo siguiente:

La educacion superior ha dado sobradas pruebas de su viabilidad a
lo largo de los siglos y de su capacidad para transformarse y propi-
ciar el cambio y el progreso de la sociedad. Dado el alcance y el ritmo
de las transformaciones, la sociedad cada vez tiende mas a fundarse
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en el conocimiento, razén de que la educacién superior y la investi-
gacién formen hoy en dia parte fundamental del desarrollo cultural,
socioeconémico y ecolégicamente sostenible de los individuos, las co-
munidades y las naciones. Por consiguiente, y dado que tiene que ha-
cer frente a imponentes desafios, la propia educacién superior ha de
emprender la transformacién y la renovacién mas radicales que jamas
haya tenido por delante, de forma que la sociedad contemporanea, que
en la actualidad vive una profunda crisis de valores, pueda trascender
las consideraciones meramente econémicas y asumir dimensiones de

moralidad y espiritualidad mas arraigadas (Unesco, 1998, p. 26).

Es decir, se necesita que las instituciones de educacién superior
que forman gerentes de la seguridad asuman, en sus procesos de for-
macion profesional, la perspectiva de la investigaciéon con proyeccion
y responsabilidad social. Esta es una respuesta a la necesidad de contar
con un profesional de la seguridad que aporte al desarrollo de la segu-
ridad publica y privada del pais. El gerente de la seguridad integral ha
de tener entonces la capacidad, gracias al pensamiento estratégico y
complejo, de enfrentar el reto de proteger a la organizacién de riesgos
y amenazas que la puedan destruir, en un mundo lleno de la incer-
tidumbre propia de este periodo histérico de la sociedad del conoci-
miento, la globalizacién, las organizaciones terroristas y los nuevos
riesgos que hacen presencia a nivel global.

Todos estos elementos conducen a que el estudiante desarrolle
competencias para la investigacion. De acuerdo con Gallardo (2003),
estas competencias permiten desarrollar habilidades para la indaga-
cién, la innovacién, la gestién gerencial, el uso de la tecnologia, asi
como habilidades comunicativas para la conformacién de redes y di-
vulgacién de la produccion intelectual aplicada a la seguridad inte-
gral. Asimismo, a través del curriculo de los programas de pregrado y

postgrados en seguridad se debe buscar desarrollar las competencias
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investigativas para el disefio y desarrollo de proyectos orientados a
la resolucién de problemas. La aplicacion de los conocimientos, ha-
bilidades y actitudes necesarias en la investigacién son clave en ese
proceso formativo.

De tal forma, deben desarrollarse actividades para familiarizar
al estudiante con el proceso mismo de investigacién y para formarlo
como futuro investigador. Debe haber una estrategia didactica y pe-
dagdgica en la que converjan los aportes tedricos y las practicas, una
estrategia cuyo objetivo sea consolidar los saberes propios del objeto
de estudio de la seguridad. Para el caso de la formacion del gerente de
la seguridad integral, se deben proyectar los distintos pasos del pro-
ceso investigativo que lleven a la solucién de un problema especifico.
Con relacion a este, el educando debe poder aplicar lo aprendido te6-
ricamente, ademas de confrontar las hipdtesis e ideas con sus cono-
cimientos previos y analizar conjuntamente el desarrollo del propio
proceso de investigacién en la solucion de problemas de seguridad.

La investigacion formativa, por su parte, ha sido abordada y de-
finida por diferentes autores como el proceso que desarrolla en el
estudiante competencias para resolver problemas, en un contexto
determinado, utilizando los pasos del método cientifico. Para Lara
(2006), la investigacion formativa desarrolla en el estudiante un pen-
samiento auténomo, critico, frente a un problema para darle solucién.
Asi, el estudiante que se inicia en la investigacién en seguridad se debe
orientar a la construccién de nuevo conocimiento y ser capaz de desa-
rrollar competencias para resolver problemas. Este proceso formativo
se caracteriza porque el docente es quien acompafia y orienta el pro-
ceso de investigacién. Conduce entonces al estudiante a que examine
una situacién dada y plantee una hipétesis, interprete, analice infor-

macion, argumente y proyecte posibles soluciones.
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En este punto, es pertinente resaltar la importancia de que los do-
centes que ensefian mddulos de seguridad sean investigadores y de-
sarrollen las clases con una metodologia de aprendizaje basada en
problemas. Los docentes deben motivar la indagacién como metodo-
logia de ensefianza para desarrollar competencias en investigacion.
Esto exige, de parte de ellos, una practica didactica en el aula, pues
son los actores vitales del desarrollo de la investigacién; son los lide-
res académicos en el desarrollo de las competencias investigativas de
los estudiantes y futuros gerentes de la seguridad integral.

Ademas, se debe institucionalizar la investigacién en las institu-
ciones de educacién superior que cuenten con programas de seguridad
integral. De acuerdo con Villaveces (2003), los curriculos y la organi-
zacion administrativa de las instituciones deben reflejar que ellas pri-
vilegien e impulsen las competencias en investigacion y la produccién
de nuevos conocimientos.

Diferentes tratadistas han establecido una serie de competencias
que la investigacién formativa tiene que desarrollar en el estudiante.
Maldonado (2010, p. 199) afirma que los estudiantes, futuros profe-
sionales, deben poseer las siguientes competencias para desarrollar

procesos de investigacion.

Competencias para la investigacion

« Reconocer qué fenémenos o acontecimientos pueden ser explica-
dos en el marco de una determinada ciencia.

« Comprender lenguajes abstractos que permitan hacer represen-
taciones conceptuales.

«  Construir representaciones o modelos de explicacién de fendmenos

o0 acontecimientos empleando nociones o conceptos de las ciencias.
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Formular preguntas o plantear problemas segiin modos de repre-
sentacion de las ciencias.

Resolver problemas empleando métodos teorias y conceptos de
las ciencias.

Capacidad de usar comprensivamente instrumentos tecnoldgicos
y fuentes de informacién.

Emplear los conocimientos para predecir los efectos de las accio-
nesy juzgar qué tan adecuadas serian.

Aplicar el conocimiento adquirido en nuevos contextos y situacio-
nes reconociendo limites y condiciones.

Emplear los conocimientos adquiridos en la apropiaciéon de nue-
VOs conocimientos.

Indagar, observar y buscar explicaciones sobre problemas iden-
tificados.

Cuestionar las interpretaciones propias y ajenas con argumentos
coherentes.

Profundizar en las preguntas reconocidas como legitimas o va-
liosas y realizar el esfuerzo necesario, segin una disciplina, para
avanzar en el campo abierto por esa pregunta.

Reconocer la existencia y la validez de diferentes formas de apro-
ximacion a los problemas atendiendo a la naturaleza de los mis-
mos y a los intereses de la investigacion.

Acudir a las representaciones, los métodos y las fuentes ade-
cuadas para resolver un problema o dar razén de un fenémeno o
acontecimiento.

Compartir conocimientos y expresar clara y coherentemente los
propios puntos de vista.

Fundamentar los puntos de vista con razones, fenémenos o acon-

tecimientos.
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» Presentar y representar las ideas de distintos modos, atendiendo
al contexto y representando las especificaciones del interlocutor
(atender a los presupuestos de la comunicacion).

» Intercambiar flexiblemente ideas, reconociendo intereses y for-
mas de trabajo y de argumentacién diferentes.

» Reconocer la validez de otros puntos de vista y tener la disposi-
cién para establecer acuerdos relacionales.

¢ Explorar los condicionamientos y limitaciones del propio punto
de vista. Analizar criticamente el sentido de las propias acciones
(autorreflexién).

« Seleccionar, jerarquizar e interpretar informaciéon y hacer infe-
rencias sobre argumentos previos.

¢ Analizar criticamente las fuentes de informacién y contrastar

distintas informaciones usando criterios racionales (Maldonado,

2010, p. 199).

Lo anterior significa que un gerente de la seguridad debe contar
con competencias que se apoyen mutuamente en el pensamiento es-
tratégico y la capacidad de investigar. Esto le permite al gerente prote-
ger la organizacion de los constantes riesgos, provenientes del crimen
organizado y las nuevas amenazas tecnoldgicas que avanzan de ma-
nera acelerada. El caso de los delitos tecnolégicos, que impactan cons-
tantemente las organizaciones en el contexto actual, supone multiples
desafios que implican conocer y analizar los diversos riesgos que ame-
nazan la seguridad integral en las organizaciones de todo tipo (ptblico
y privado). Esto exige que el gerente de la seguridad tenga una acti-
tud hacia la investigacion asociada a un pensamiento estratégico para
proteger la organizacion.

Al analizar los diferentes riesgos que pueden afectar una institu-

cion, se debe primero elaborar una matriz de riesgos que permita crear
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un conjunto de medidas de seguridad inmersas en los procesos y es-
tructuras organizativas existentes. Sdnchez define la seguridad como
“cantidad de exencién de todo peligro, dafio o riesgo” (Sanchez, 2008,
p- 14). Del mismo modo, para Vallejo (2002), la seguridad parte de la
percepcion y sensacion de un entorno tranquilo. Esta percepcion le
permite a una persona u organizacién actuar de manera confiada, se-
rena, sin temor y libre de amenazas.

Conviene decir que la investigacién es una competencia que debe
desarrollar y utilizar constantemente un gerente de la seguridad. Ade-
mas, es responsabilidad de los centros de estudios en seguridad en-
caminar la formacién hacia procesos de investigacion y el desarrollo
del pensamiento critico. Al respecto, Miyahira Arakaki (2009) mues-
tra como la investigacion formativa desarrolla en los estudiantes las
capacidades de indagar, observar y buscar explicaciones para pro-
blemas del contexto. También, el curriculo debe dinamizar las meto-
dologias de ensefianza y los procedimientos operativos en el proceso
de investigacion.

Cabe indicar que gestionar la investigacion en la seguridad inte-
gral permite la construccién de nuevos saberes y el desarrollo habi-
lidades para la indagacién y exploracién de nuevos conocimientos;
especialmente, conocimiento de tipo tecnolégico y cientifico aplica-
ble a la seguridad integral. Sabino define la investigacion “[...] como
el proceso mediante el cual un sujeto (el investigador) se encamina
hacia los hechos para obtener respecto a ellos un conocimiento
cientifico, es decir de cierta naturaleza y caracteristicas” (Sabino,
1976, p. 41).

Dentro de este contexto, de acuerdo con Restrepo (2003), la in-
vestigacion es un proceso de construccién de nuevo conocimiento.

Este proceso se caracteriza por la creatividad, las ideas innovadoras,

Enfoques y gestion en Seguridad Integral



que permiten abordar e interpretar algo oculto pero existente en la
realidad. Ciertamente, un gerente de la seguridad ha de tener también
competencias orientadas a los resultados. Ademas, debe promover la
mejora continua de los procesos de seguridad, seleccionar, jerarqui-
zar e interpretar la informacién de los diferentes riesgos y amena-
zas que puedan afectar a la organizacién. A partir de esa informacion,
debe hacer inferencias que lleven a acciones de mejora. Por supuesto,
el proceso debe basarse en argumentos previos, y debe cuestionar las
interpretaciones propias y ajenas con argumentos coherentes, acu-
diendo a las representaciones sistémicas, los métodos de investiga-
cién y las fuentes adecuadas para resolver un problema que vulnere la
seguridad de la empresa.

La gestion de la seguridad es una competencia que ofrece habili-
dades para dirigir y gestionar los procesos de seguridad integral, me-
diante los cuales se reducen a su minima expresion los factores de
riesgo que afectan la productividad y competitividad en las organiza-
ciones. Estas, a su vez, enfrentan riesgos cada vez mas complejos. Por
tal motivo, deben asegurarse de que su capital humano en seguridad
posea las competencias apropiadas para hacer frente a los riesgos que
mas probablemente los puedan afectar y pongan en riesgo sus acti-
vos vitales.

En suma, desde la perspectiva de la seguridad en la protecciéon
de activos vitales de una organizacion, el pensamiento estratégico y
las competencias en investigacién son herramientas vitales para la
gestién de la seguridad integral. Son herramientas que deben estar
presentes en la formacién de un gerente de la seguridad para poder
construir y articular modelos y planes de seguridad que permitan al-
canzar los objetivos planteados por la empresa, protegiéndola de to-

das las amenazas y riesgos posibles.
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Conclusiones

En suma, la formacién de los profesionales en seguridad se debe en-
caminar hacia una construccién del conocimiento que sea pertinente
y responda a los problemas fundamentales de la sociedad actual. Esto
se logra a través de la comprension de la complejidad y la construc-
cién de conocimiento, pues este es un elemento esencial que favorece
un adecuado desarrollo formativo. Un gerente de la seguridad integral
debe desarrollar un pensamiento estratégico y competencias para la
investigacion. Estas le permitiran predecir y adelantarse a los diversos
y constantes riesgos y amenazas que debe enfrentar la organizacién o
empresa a la que presta sus servicios profesionales.

En el proceso de formacién de un gerente de la seguridad, la apli-
cacion del pensamiento complejo es una experiencia enriquecedora.
Como una herramienta de reflexién, es ante todo un pensamiento que
relaciona los elementos en contexto. Esto es util para la creaciéon de
modelos de seguridad, segtin los conceptos propuestos por Edgar Mo-
rin y su aplicacion.

El desarrollo de competencias en investigacion le permitira al ge-
rente de la seguridad abordar metodologias de exploracién para la so-
lucién de problemas de su cargo. Igualmente, estara en la capacidad de
construir una politica de prevencién y enfoques ajustados a enfrentar
el riesgo, la evaluacién del riesgo y la gestion integral preventiva. Todo
esto contribuye a reducir a su minima expresién las diferentes ame-
nazas que debe afrontar una organizacién en su actividad econémica.

El pensamiento estratégico y las competencias en investigacion
son herramientas que le permiten al gerente de la seguridad, a par-
tir de su racionalidad, crear modelos de seguridad para proteger a las

organizaciones publicas o privadas. Estas estan en constante riesgo y
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enfrentan amenazas, que ponen en peligro su estabilidad y funciona-
miento, provenientes del crimen organizado.

La seguridad debe ser abordada, no solo a partir del pensamiento
estratégico, sino del paradigma complejo. Este permite ver las ame-
nazas y riesgos enfrentados por cualquier organizacién o empresa en
su actividad econémica como un todo. La seguridad tiene un nombre,
pero muchos apellidos (la seguridad que abarca la infraestructura cri-
tica, ambiental, la ciberdefensa y ciberseguridad, seguridad laboral y
mucha mas).

Lo antes sefialado significa que la seguridad de una organiza-
cién no se puede parcelar. La seguridad no puede ser abordada ais-
ladamente, o por silos, en partes sin una relacion entre si. Ese tipo de
abordaje es mas bien caracteristico del pensamiento tradicional, que
desarrolla el tema de la seguridad de un modo disciplinar y no a partir
de larelacion de las diversas disciplinas que actualmente estan al ser-
vicio de la seguridad integral. La seguridad debe entonces entenderse
a través de la multidisciplinariedad, interdisciplinariedad y transdis-
ciplinariedad, caracteristicas que no pueden faltar en los equipos de
trabajo que abordan los estudios de seguridad.

Las competencias investigativas de un gerente de la seguridad
deben proporcionarle un conjunto de herramientas tedricas y prac-
ticas de caracter multidisciplinario para lograr habilidades y destre-
zas de utilidad para el andlisis, disefio e implementacién de sistemas
integrales de seguridad. En su labor, debe emplear una planeacién
estratégica, métodos de evaluacién, control y aplicacion eficiente de
procesos, a fin de disefiar soluciones efectivas para problemas criticos.
Igualmente, debe tomar decisiones oportunas contrarrestando situa-
ciones de incertidumbre o riesgo que puedan afectar los recursos vi-

tales de una organizacion.
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Los autores abordados coinciden en que las competencias en in-
vestigacion se deben orientar a resolver problemas empleando mé-
todos, teorias y conceptos de las diferentes ciencias. Esto genera la
capacidad de usar instrumentos tecnoldgicos y fuentes de informa-
cién comprensivamente, los cuales le permitan al futuro gerente de
la seguridad integral desempefiarse como un constante investigador
apoyado en fundamentos cientificos para salvaguardar de riesgos y

amenazas a la organizacién para la cual trabaje.
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RESUMEN

Para comprender la constitucion de los riesgos y sus elementos adjuntos,
es necesario reflexionar sobre las discusiones tedricas y epistemolégicas al
respecto. Por ende, es oportuno un debate sobre la gobernabilidad y un
estudio de las nuevas aproximaciones a la conceptualizacion y gestidn de
los riesgos. Estos nuevos analisis, como el enfoque basado en procesos, li-
derado por Allan Lavell, se construyen a partir de las observaciones de los
procesos y los elementos locales necesarios para ampliar las percepciones
del riesgo. Los esfuerzos por unificar los procesos de la gestién de riesgos
son fundamentales para su mitigacién. Esto es particularmente cierto en
América Latina, donde hay que reconocer la complejidad de sus problemas
de seguridad.

PALABRAS CLAVE

América Latina; gobernabilidad; planificacién social; prevencion de riesgos;
sociologia politica.
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Gestion del riesgo: ¢ Concepto rigido
o0 en construccion?

El objetivo del presente escrito es contribuir al analisis de los elemen-
tos situacionales y los actores involucrados en la identificacién de
vulnerabilidades y la formulacién de soluciones ajustadas a las nece-
sidades y capacidades de la region latinoamericana. Estas soluciones
se pueden lograr a través de la cooperacion internacional entre pai-
ses y organizaciones internacionales, gubernamentales y civiles. En
especial, se pretende resaltar el cambio en la conciencia general de
los actores, quienes ven la necesidad de protegerse conjuntamente
de los riesgos y de las amenazas emergentes, producto de la actual
época tecnoldgica y econdmica. Solo a través de este tipo de ejercicios
de reflexién se hace una contribucién sustancial a la formulacién y el
moldeamiento de sistemas de gestion de riesgo.

El texto esta organizado de manera que se esclarecen las formas
de gestion del riesgo y las instituciones e intereses involucrados. En el
primer apartado, se hace un recuento teérico-descriptivo de la ges-
tién de los riesgos y de las amenazas a la seguridad de los Estados y las
sociedades. Después de haber identificado los conceptos pertinentes,
y en concordancia con ellos, se procede a caracterizar y a cuestionar
la gobernabilidad y la posibilidad de un nuevo multilateralismo. En el
ultimo apartado, se busca en el enfoque basado en procesos el funcio-
namiento agencial y organizacional de un sistema de gestién de ries-
gos para América Latina.

En principio, es imperativo resaltar la necesidad de un sistema
de gestién del riesgo para cualquier gobierno, sea nacional o local. Su
importancia radica en la percepcién constante e inevitable de que se

tiene un control limitado sobre las acciones humanas y los procesos
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naturales que afectan a la humanidad. Esto es lo que se denomina
comtnmente como inseguridad. Las normativas y las instituciones
humanas son construidas, en este sentido, para disminuir la incerti-
dumbre sobre las consecuencias y las expectativas. En consecuencia,
las instituciones encargadas de la seguridad se articulan en torno a la
percepcion del riesgo y a la identificacién de las amenazas, en su res-
pectivo orden de prioridad.

Para lograr sentirse seguro, se deben organizar las acciones de
acuerdo con el entendimiento que se tenga de los riesgos y las posi-
bilidades para contenerlos. Es claro que la ejecucién de las estrategias
no reducira necesariamente el miedo social o el panico moral. Pero la
construccion de la gestion del riesgo necesita proveer a las sociedades
de seguridad, ademas de afrontar las amenazas materiales. El riesgo
implica un calculo de los efectos de determinado fenémeno sobre la
realidad social, que puede impedir el funcionamiento normal del sis-
tema o interrumpir las interacciones. Niklas Luhmann afirma que el
calculo del riesgo es la contraparte secular del calculo religioso del
arrepentimiento; una relacién causal vista en términos de tiempo. Sin
embargo, el problema con la evaluacion de las causas radica en la in-
suficiencia de la informacién que se tiene sobre el futuro y sobre las
consecuencias de las acciones humanas. Por tanto, la relacién entre el
grado de la pérdida y su probabilidad son determinantes para las con-
sideraciones pragmaticas-racionalistas del riesgo (Luhmann, 1993).

La diferencia que hace la teoria de Luhmann es la inclusién de
la observacion de segundo orden; es decir, el momento en el que el
observador realiza la distincién de los limites conceptuales. Las ob-
servaciones y los significados son, entonces, transmitidos en las co-
municaciones, de modo que el otro es capaz de entender la distincion
hecha por el observador: “el riesgo se reconoce en la distincién de sus

limites conceptuales” (Luhmann, 1993, p. 18). Sin embargo, el primer
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observador reconoce el riesgo mediante el conocimiento que tiene
disponible, mientras que el segundo observador observa al primero
y juzga la ejecucién y el criterio de observacion inicial del riesgo. Para
el segundo observador, el primero hace atribuciones al riesgo que di-
reccionan su propia definicién en relacién con eventos, estructuras y
organizaciones. No obstante, esta identificacién de la atribucién no
es observable en plazos mas largos porque se vuelve al problema de
la causalidad para explicar el origen de la accién. Por tanto, se debe
identificar el riesgo como una atribucién que hace un observador en
una situaciéon determinada y con cierta posibilidad de materializacion
(Luhmann, 1993).

Es un hecho autoevidente que todo suceso o decisién conlleva
riesgos. La realidad no solamente conduce a multiples acontecimien-
tos riesgosos o peligrosos, sino que los riesgos mismos se convierten
en interpretaciones complejas porque son el resultado de un ejerci-
cio de observacion. En este sentido, la complejidad no solamente ra-
dica en la resolucién del riesgo, sino en lo que significa perder para
quien observa. Hay aqui un intercambio tedrico entre el institucio-
nalismo y el constructivismo entrono a la interpretacién del riesgo
(Beck, 2009). Ulrich Beck identifica la responsabilidad individual y
social de los riesgos, porque algunos atafien a unos pocos y otros a
la mayoria o a la totalidad de los sujetos. Con esta bifurcacién de co-
rrespondencia del riesgo, Beck hace en su teoria un llamado moral
a la “responsabilidad para comunidades del riesgo que no se encuen-
tran necesariamente localizadas espacialmente” (Beck, 2009, p. 188).
Para Beck, la emergencia del cosmopolitismo es la respuesta al riesgo
global, una toma colectiva de responsabilidad por este. Segtn él, “la
unificacién de los riesgos es condicion sine qua non para el cosmopo-

litismo” (Beck, 2009, p. 198).
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En la actualidad, los riesgos no solamente han cambiado objeti-
vamente, sino que se han diversificado en la percepcién de los acto-
res. Desde el final de la Guerra Fria, diversas disciplinas empezaron a
sostener que la politica cambid y que tendria una naturaleza diferente
a la que tenia en la configuracién anterior del mundo. Afirmaban que
en el mundo actual se propenderia por una multipolaridad del poder y
habria una emergencia de nuevas amenazas para los Estados y para la
humanidad. Ciertamente, no se puede hablar de nuevas amenazas si
estas ya tenian lugar en el pasado. La diferencia es que el enemigo, al
menos en la Guerra Fria para desde la perspectiva de Occidente, era el
comunismo soviético. Por otra parte, desde la década de los setenta ya
se habia alertado a la comunidad internacional sobre los dafios ecol6-
gicos causados por la actividad humana, asi como sobre la expansion
global del narcotrafico y la conformacién de grupos extremistas isla-
micos dada en la década de los ochentas. La novedad del riesgo post
Guerra Fria es la permanencia de las antiguas problematicas legales,
culturales y econémicas en la escena internacional. Los riesgos pre-
viamente existentes eran percibidos, pero no eran priorizados por las
agendas politicas de los actores porque su importancia era menor al
riesgo que representaba el comunismo, incluso dentro de las socieda-
des occidentales.

Esto evidencia la existencia de una construccion social del riesgo.
Mas allé de las percepciones de los observadores, los sistemas socia-
les dan prioridad a unos riesgos sobre otros. El riesgo de un desas-
tre, por ejemplo, es construido socialmente con base en las creencias,
las necesidades y las practicas sociales. El entendimiento del riesgo es
constrefliido por las percepciones de los eventos materiales y el des-
plazamiento de otras prioridades sociales.

En concordancia con Luhmann, Oliver-Smith et al. (2017) plan-

tean que la emergencia del riesgo depende del tiempo, pues el riesgo
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se expresa solamente a través de las condiciones sistémicas que lo
permiten. Sin embargo, los autores reconocen que los analistas del
riesgo deben realizar una interpretacién metaanalitica para lograr
aprehender genéricamente las condiciones materiales e idiosincrati-
cas del riesgo. Hay que tener en cuenta que las observaciones que pro-
vienen de los grupos sociales estan intimamente relacionadas con la
estructura social y su percepciéon de exposicién al riesgo. Necesaria-
mente, el andlisis se debe hacer contemplando la desigualdad de los
riesgos, que se distribuyen en diversas instancias de la sociedad. Al-
gunos riesgos afectan a unas clases sociales mas que otras, mientras
otros riesgos afectan a toda la poblacién. Los grupos sociales son mo-
tivados a producir reaccionar y responder de forma diferente, depen-
diendo de sus vinculaciones ideologicas.

En el panorama global del riesgo, se observa un aumento de la
consciencia sobre los riesgos ambientales, que han relegado a otras
problematicas locales. Esto se debe a una creciente exposicion del pu-
blico a la idea de eventos extremos y a gran escala. Para entender este
fenémeno, se puede recurrir a la imagen de las razones humanitarias;
alli se antepone una razoén ética y empatica para enfrentar una situa-
cién de riesgo externa. Este es un sentido de responsabilidad que con-
cierne a la humanidad, pero no requiere de ella un acto filantrépico,
sino uno eminentemente egoista. No hay control de los desastres na-
turales, sino de la exposicién y la vulnerabilidad a estos (Lavell, 2012).
De esta manera, el cuidado del otro se convierte en el cuidado propio.

La reflexion alrededor del origen y de la gestion del riesgo plantea
variados cuestionamientos relacionados con el enfrentamiento de la
vulnerabilidad de la condicién humana, que se contrapone a la inevi-
tabilidad del riesgo. Por tanto, se debe preguntar ¢La construccion
del riesgo se da constantemente? Si es asi, los sistemas de gestion de

riesgo no pueden permanecer inméviles, pues resultarian anacrénicos.
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La gestion del riesgo, en consecuencia, debe estar aunada al desarrollo

de la historia y de las relaciones sociales.

Crisis de la gobernabilidad del riesgo

El Estado como paradigma de la modernidad es fundamental para la
gestion del riesgo, pues concentra el poder politico y juridico, asi como
la capacidad burocratica y administrativa. Con estos poderes y capaci-
dades, el Estado ha sido el encargado de la seguridad de los ciudada-
nos y de la manutencién del orden social, como fue establecido, segin
las doctrinas liberales, en un contrato social. Ahora bien, si se toma en
consideracién que la autoridad del Estado no alcanza a cubrir la tota-
lidad de la poblacién, por problemas de legalidad y de legitimidad, nos
encontramos en una situacién de ingobernabilidad.

Idealmente, un gobierno podra ejercer una gobernabilidad plena
en la medida en que logre tener control sobre su territorio y sobre los
procesos sociales dentro de los limites de su marco legal constitutivo.
Sin embargo, la practica institucional y juridica presentan constrefii-
mientos y conflictos que se dan con diversos grupos sociales por ra-
zones econémicas, legales, ideolégicas, religiosas o étnicas. Sin duda,
el gobierno soberano no logra ser absoluto debido a la dificultad de
sostener relaciones armoniosas con la totalidad de la sociedad. Sin
embargo, el objetivo de la gobernabilidad es, mas alla de buscar y ga-
rantizar la satisfaccién de todos los ciudadanos, mantener el orden
social a través de la imposicién y el cumplimiento de principios basi-
cos para la estabilidad del sistema politico.

En términos generales, el ejercicio del poder debe ser delegado a las
instituciones y agencias del Estado, las cuales mantienen el contacto
y negocian las condiciones de vida de los ciudadanos. Segtn visiones

clasicas de la politica, esta irrigacién institucional en la vida social
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permite mantener la legitimidad del orden instituido. Por ejemplo, si
el desempleo aumenta, también aumenta el descontento, lo que puede
evocar la inestabilidad del mercado laboral o de la produccién econ6-
mica. Por otra parte, la censura a la expresion podria llevar a formas
clandestinas de organizacion politica.

La relaciéon que la gobernabilidad tiene con el riesgo es precisa-
mente su gestion; es decir, la gobernabilidad busca gestionar el riesgo.
Sin embargo, la transformacién de las relaciones sociales y de la con-
cepcién de la politica lleva a la busqueda de nuevos objetivos estata-
les para su regulacion. Es claro que las nociones de la seguridad han
cambiado vy las prioridades del Estado se han diversificado, pues la di-
ferenciacion social ha aumentado la complejidad de las demandas so-
ciales, de los valores y las preferencias. En adicion, las interacciones
internacionales que se explican a través del concepto de globalizacién
también plantean un desafio a la gobernabilidad, ya que varios sucesos
que se presentan dentro del Estado tienen relacion directa o indirecta
con otros territorios soberanos, sean legales o ilegales; por ejemplo,
migraciones irregulares o el mercado de armas o drogas.

En este sentido, la gobernabilidad debe expandirse buscando el
intercambio de informacién con otras autoridades estatales y enta-
blando relaciones cooperativas interagenciales. Es mas, el Estado debe
nutrirse de otras fuentes de poder, como el econémico o el social, por-
que la complejidad de los riesgos implica la necesidad de respuestas
compartidas y complementarias con otros sectores de la sociedad que
también perciben el riesgo. En consecuencia, el Estado no es el Ginico
que acapara la definicion ni la respuesta del riesgo.

Los ciudadanos también perciben como un riesgo una ineficiente
administracion del Estado o la cooptacion de las politicas publicas por
parte de capitales privados o extranjeros. Por tanto, para la manuten-

cién de la democracia, o cualquier forma de organizacion sociopolitica,
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los ciudadanos también exigen y ejercen control sobre la organizacion
y las acciones del Estado, esto es a lo que se refiere el término inglés
accountability. Este se basa en la amplia validez de la idea metafisica
del contrato social sobre el que se funda la sumisién de los grupos so-
ciales a la autoridad del Estado.

En un sentido amplio, el concepto de accountability contribuye al
fortalecimiento de la gobernabilidad, pues otras fuentes de poder es-
tratégicas, de caracter no gubernamental, participan en el control de
las decisiones de la autoridad estatal y en la delimitacién de los espa-
cios de interaccion politica (Canale-Mayet & Olivares, 2014, p. 13). A
medida que aumente esta participacién, aumentaria también la divul-
gacién de las normas/instituciones y el consenso alrededor de estas, lo
que finalmente favoreceria la gobernabilidad.

En tltima instancia, la gobernabilidad implica un acuerdo con los
actores con potencia desestabilizadora que permite el avance de la
empresa politica y la agenda econdmica Gobierno; la gobernabilidad
no va a resolver los conflictos sociales. Sin embargo, como parte esen-
cial del andlisis del riesgo, se debe tener en cuenta, en cierta medida,
las demandas sociales si no se quiere perder gobernabilidad debido
al deceso de la legitimidad. En consecuencia, el accountability puede
verse como un necesario retorno de la politica al sistema social, una
demanda de legitimidad. En principio, esta se ejerce desde la elec-
cién de gobernantes hasta la rendicién de cuentas de un gobierno. Por
tanto, el accountability enlaza la gobernabilidad a las demandas socia-
les, en las que estan implicadas las percepciones del riesgo.

La gobernabilidad incluye la tradicional limitacién de la violen-
cia privada y la reafirmacién de la soberania del Estado. Simultanea-
mente, se persigue la estabilidad del sistema social, que permite a
los ciudadanos sobrevivir y disfrutar de la libertad dentro de las po-

sibilidades del mercado y de la legalidad. La gobernabilidad adquiere
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entonces una relacion importante con las concepciones actuales de la
seguridad, como la seguridad humana (Canale-Mayet & Olivares, 2014).

Sino hay gobernabilidad, prima el conflicto social sobre la autori-
dad: cada grupo social o econémico buscara en otras fuentes de poder
las vias para gestionar los riesgos que ellos mismos perciben. La ines-
tabilidad del gobierno no permitira la unificacién de los riesgos ni la
formulacién de una agenda integral para gestionar el riesgo. Por esta
razén, dentro de los estudios de seguridad se propone un nuevo mul-
tilateralismo como solucién a una crisis de gobernabilidad (o cuando
menos una deficiencia del Estado para gestionar los riesgos por si
mismo). Este multilateralismo no solo funciona con actores locales,
sino con agendas internacionales, como alianzas entre Estados que
buscan objetivos similares, o alianzas con el sector privado y la socie-
dad civil para los siguientes temas: seguridad, economia y principios
éticos (Waschuk, 2001).

El nuevo multilateralismo requeriria de una compatibilidad ideo-
légica y una correspondencia de proyectos politicos, los cuales abren
espacios para la participacién de nuevos actores interesados. En la
construccién de nuevas redes de grupos civiles, especialmente alre-
dedor de las dinamicas de la globalizacién econémica, organizadas
mediante las tecnologias de comunicacién globales, se forjan nuevas
relaciones con los riesgos. Estas se refieren no solamente a su deter-
minacion, sino también al intercambio para fijar cursos de accién or-

questados entre las diferentes localidades y grupos sociales>.

2 “Rather than trading concessions with other states or nonstate actors, many negotiations
today involve processes of mutual learning, with participants exchanging best practices
and identifying comparative advantages in jointly tackling seemingly intractable
multidimensional problems such as complex political emergencies” (Waschuk, 2001, p. 218).
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Surge un cuestionamiento fundamental en esta dinamica inclusiva
del nuevo multilateralismo. Con el aumento de la participacién de los
grupos civiles nacionales e internacionales a través de la presién po-
litica en medios de comunicaciéon masiva, shay un aumento real de su
capacidad de negociar las agendas politicas o se trata mas bien de ejer-
cicios retéricos de la inclusion de las sociedades en la gestion del riesgo
para mantener la gobernabilidad? Se puede argiiir que el nuevo multi-
lateralismo les permite a los grupos civiles de interés amplificar su voz
en los procesos de negociacion de las agendas politicas. Esto se hace
cuestionando, o reclamando publicamente por, la decisién de alguna
autoridad estatal o de un organismo multilateral. Al mismo tiempo, sin
embargo, la gestion del riesgo corresponde realmente con los intere-
ses de quienes tienen poder de influencia y desestabilizacién del orden.

De acuerdo con Ken Booth (2007), se ha llegado a una crisis de-
cisional con respecto a los intereses vitales universales. Esta crisis se
ilustra en seis situaciones paraddjicas vigentes: 1) “hoy emerge un di-
lema de seguridad, como muestra de desconfianza y miedo, que tiene
relacién con los nuevos poderes regionales y las amenazas no tra-
dicionales” (Booth, 2007, p. 403); 2) “se vislumbran las amenazas
de la globalizacién, a la que subyace la economia global como pro-
yecto, en contraposicién a un mundo mds pequefio como proceso”
(Booth, 2007, p. 407); 3) “es percibido un estrés poblacional, pues la
relaciéon poblacién-recursos provoca conflictos econémicos” (Booth,
2007, p. 408); 4) “la destrucciéon de la naturaleza esta conduciendo
al colapso de los sistemas sociales, lo cual debe ser enfrentado in-
tergeneracionalmente, a través de reformas en la produccién o del
cambio del sistema” (Booth, 2007, p. 409); 5) “también se encuen-
tra una sobrecarga en la gobernanza que privilegia la prevencién y el
control, lo que desemboca en una nueva conciencia global y posibles

contrapoderes” (Booth, 2007, p. 413), por ultimo, 6) Booth expresa su
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preocupacion ante “la temporada de la sinrazon, una época de confu-
sién y de contradiccion ideoldgica entre sentimientos anticapitalis-
tas, consumistas, radicales/violentos y apocalipticos” (Booth, 2007,
Pp. 416-419).

Ante este panorama complejo, la organizacién del multilatera-
lismo no solo no debe obedecer a una légica de la gobernabilidad y
del control intensivo, sino que debe entender que la gestion del riesgo
se basa en las interacciones locales entre la cultura y la naturaleza.
Desde la postura del riesgo global, las transformaciones imperiosas
responden a las formas de producir globalmente y a la distribucién de
la riqueza para disminuir los conflictos sociales de base y aumentar la

legitimidad/participacién/colaboracién en la gestion de los riesgos.

La gestion del riesgo a partir de
un enfoque basado en procesos
para América Latina

Después de la crisis decisional y de gobernabilidad, y ante el inminente
fracaso del nuevo multilateralismo, la superacién del riesgo, como se
ha reiterado, requiere de la inclusion real de la sociedad en la defini-
cién del riesgo, para su posterior prevencién. Allan Lavell formula una

definicion de la gestion del riesgo bastante conveniente para el debate:

[...] un proceso social complejo cuyo fin Gltimo es la reduccion o la
prevision y control permanente del riesgo de desastre en la socie-
dad, en consonancia con, e integrada al logro de pautas de desarro-
llo humano, econdémico, ambiental y territorial, sostenibles. Admite,

en principio, distintos niveles de coordinacién e intervencién que van
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desde lo global, integral, lo sectorial y lo macro-territorial hasta lo lo-
cal, lo comunitario y lo familiar (Lavell, 2003, p. 30).

En esta definicién, Lavell incluye la necesidad de acceder a dife-
rentes instancias de la sociedad, desde lo macroterritorial hasta lo lo-
cal. Es mas, profundiza en la importancia de evaluar las interacciones
comunitarias y familiares. También es esencial recalcar, como se hizo
al final del primer apartado, que la gestién del riesgo es un proceso en
construccion en el que participan los grupos involucrados que perci-
ben el riesgo y el peligro. En este sentido, Lavell plantea que la gestion
como proceso debe conformar una estructura organizativa que per-
mita la planeacién incluyente y coherente. El disefio de la gestiéon de
riesgo debe articularse con procesos sostenibles en el tiempo para su
institucionalizacidn y evitar caer en las acciones e intervenciones ais-
ladas y de interés particular.

En términos generales, para Lavell, las gestiones de los riesgos se
clasifican en dos tipos: la gestién correctiva y la prospectiva. La pri-
mera se refiere a un riesgo ya identificado como latente, con el cual los
actores ya han tenido interaccién, y se proyecta como una intervencion
realista en las situaciones para que las vulnerabilidades mas urgentes
sean reducidas y las amenazas eliminadas; siempre debe ser visible la
sostenibilidad de las acciones. La segunda corresponde con un riesgo
inexistente, pero que puede ser creado mediante acciones humanas.
La gestion prospectiva es fundamental para el desarrollo, pues evita
los errores del pasado. Evidentemente, la prospectiva corresponde a
la planeacién tradicional. Ella utiliza el factor riesgo para buscar pro-
yectos mas seguros; la correctiva, por su parte, procura una trans-
formacién que podria articularse con la prospectiva (Lavell, 2003).

En la figura 1 se ilustran las etapas de la gestion del riesgo se-

gun el enfoque basado en procesos: en primer lugar, es fundamental
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divulgar informacion para la identificacion de los factores de riesgo
y para monitorear su progresion; en segundo lugar, se deben tomar
las decisiones pertinentes para evitar riesgos en gestacion; en tercer
lugar, se debe corregir el riesgo ya identificado y controlar la emer-
gencia de uno similar o sus consecuencias; en cuarto lugar, se debe
formular el curso de reaccién para las instituciones y la poblacién; en
quinto lugar, se debe asistir a las poblaciones involucradas en el riesgo
o0 golpeadas por el desastre; en sexto lugar, se dirigen acciones para el
restablecimiento de los sistemas y de las infraestructuras fisicas afec-
tadas (Narvaez et al., 2009).

2: Prevenir el riesgo futuro

3: Reducir el riesgo existente

4: Preparar la respuesta

5: Responder y rehabilitar

sus diferentes ambitos

1: Generar conocimiento
sobre el riesgo de desastre en

6: Recuperar y reconstruir

Figura 1. Procesos clave o misionales de la gestion del riesgo de desastre
Fuente: (Narvdez et al., 2009, p. 63).

Si bien cada riesgo tiene un caracter especifico, las seis etapas de
la gestion del riesgo corresponden con las acciones prospectivas y co-
rrectivas. Al mismo tiempo, apuntan a una constante preparacién para
los posibles escenarios. Esto lleva al cuestionamiento: /cual es la me-
jor articulacién de actores para la gobernanza y para la gobernabilidad
del riesgo?

Lavell encuentra que “los riesgos se expresan mejor en la locali-

dad” (Lavell, 2003, p. 37). Esto no significa que Gnicamente se pueda
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gestionar eficientemente el riesgo en escenarios locales. Pero se llama
la atencién sobre la gestiéon del riesgo en espacios tan homogéneos
como los municipios, en los que se puede dar la cooperacién intera-
gencial entre los niveles regional, nacional e internacional. En espe-
cial, esta gestion local y descentralizada permite la ampliacion del
conocimiento del riesgo y de la poblacién a partir de una perspectiva
colaborativa. Ademas, puede concebirse como contrapeso a la globa-
lizacién excluyente (Lavell, 2003).

Para identificar la necesidad de la gestion local del riesgo, se debe
pensar en sus conexiones con el desarrollo, dado que las acciones em-
prendidas corresponden a un plan mas amplio de organizacién econ6-
mica de los potenciales productivos. Por tanto, la sociedad desempefia
un rol en el desenvolvimiento de los estilos de desarrollo y los riesgos
que acepta. En consecuencia, la gestion del riesgo debe apuntar a una
transformacién del desarrollo basada en practicas sostenibles, y debe
proveer de seguridad tanto a la poblaciéon como a los recursos natu-
rales. De hecho, entre las ventajas de la gestidn local se encuentra el
trabajo mancomunado de las comunidades y las autoridades locales,
quienes estan motivadas a cooperar por la apropiaciéon de sus proble-
maticas. Lavell insiste especialmente en el trabajo conjunto con las
instituciones presentes en la zona. Este trabajo implica procesos con-
tinuos y articulados a estrategias macro de desarrollo que mantienen
conectadas a las comunidades con territorialidades mas amplias (La-
vell, 2003).

Una aproximacion complementaria a la de Lavell es la teoria de
los complejos regionales de seguridad de Barry Buzan y Ole Wae-
ver (2003), la cual habla de una interdependencia entre las unidades
para tratar los procesos de securitizacién de manera conjunta (Bu-
zan & Waever, 2003). Esta teoria comprende mas que las interaccio-

nes estatales a través de la distincién de limites de la comunicacién
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intrarregional. Los autores observan esta aproximacioén teorica, no
como una explicacién totalizante del sistema internacional, sino como
un acercamiento descriptivo, con potencial empirico, de los subsiste-
mas regionales. Esto se debe principalmente a la cercania geografica
que expone a sus correspondientes actores estatales y no estatales a
problemas de seguridad, equiparables o compartidos, mas intensos
que los dilemas de seguridad globales: migraciones, contaminacién
de fuentes hidricas o conflicto armado. De esta forma, la interdepen-
dencia se distribuye desigualmente entre las diferentes regiones y
subregiones.

Buzan y Waever afirman que las relaciones regionales pueden ser
de caracter amistoso o de rivalidad. No obstante, encuentran que la
capacidad de penetracién de un actor en los asuntos del otro es fun-
damental. Cuando hay una dependencia ineludible, tienen que advocar
por préacticas de seguridad comunes que los definen como complejos
regionales. Los autores aclaran precisamente que su orientacion te6-
rica no acoge discursos regionalistas, sino dependencias empiricas y
acciones imperativas perdurables guiadas por las condiciones mate-
riales o por una historia compartida (Buzan & Waever, 2003). De esta
manera, se concreta una relacién con la gestién del riesgo de Lavell
dado que la especificidad territorial del trabajo empirico, alrededor de
las practicas de seguridad, recae en Gltima instancia sobre las percep-
ciones y las interacciones de los actores en relacién con el riesgo que
comparten. El enfoque local de Lavell se complementa evidentemente
con el regional de Buzan y Waever, pues ambas teorias buscan salir de
los limites del Estado buscando los potenciales interactivos de los gru-
pos sociales o del sector privado.

Buzan y Waever afirman que las principales caracteristicas del
complejo de seguridad suramericano son la guerra contra las dro-

gas en Colombia y las relaciones de Mercosur en el Cono Sur. Ademas,
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muestran como referente directo de poder externo a los Estados Uni-
dos y se refieren una difusa separacién de las interacciones entre el
norte y el sur de Suramérica (Buzan & Waever, 2003). En la forma-
cién de los Estados suramericanos, la region sufri6 varios conflictos
internacionales que se prolongaron incluso hasta la segunda mitad
del siglo xx con la guerra de las Malvinas. Sin embargo, la conflicti-
vidad intrarregional en Sudamérica sigue siendo baja en compara-
cién con otros complejos regionales. Por una parte, durante la Guerra
Fria la regién se enfrent6 a una alta vulnerabilidad doméstica y tuvo
una baja relacién interestatal, asi como interregional (con excepcion
de las intervenciones de Estados Unidos en todos los paises). Por otra
parte, después de la Guerra Fria, la vulnerabilidad doméstica se man-
tuvo, mientras que las relaciones entre Estados aumentaron sustan-
cialmente, tanto en la rivalidad como en la cooperacion. En efecto, el
crecimiento de organizaciones y pactos regionales fue determinante
para el aumento del comercio en la regién andina y en el Cono Sur,
mientras las relaciones con otros focos de poder se alejaban de Esta-
dos Unidos. No obstante, el conflicto colombiano y la guerra contra
las drogas afectan a toda la region y aumentan la presencia de Estados
Unidos, financiera y militarmente (Buzan & Waever, 2003).

Casi dos décadas después del analisis del complejo regional sud-
americano, se observa el crecimiento de las relaciones entre Estados
en toda la regién, no solamente a través del comercio bilateral, sino
por medio de la apertura de organismos multilaterales de comercio y
de tratados de intercambio en educacion, turismo y cooperacién Sur-
Sur. Al mismo tiempo, se incrementan las relaciones de la regién con
actores globales como China y la Unién Europea a través de Trata-
dos de Libre Comercio (TLC) y convenios de cooperacién Norte-Sur.
De la misma forma que se diversifican las relaciones internaciona-

les en América Latina, también aumentan los riesgos compartidos.
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En especial, riesgos con raices en la dependencia econémica y la des-
igualdad estructural. Estos factores tienen injerencia directa sobre la
reproduccion de la pobreza y del crimen organizado. En este aspecto,
Colombia ya perdié protagonismo; no exclusivamente por la firma de
acuerdos de paz con las Autodefensas Unidas de Colombia (Auc) y las
Fuerzas Armadas Revolucionarias de Colombia (FARC), sino por la pro-
liferacion de organizaciones criminales transnacionales en toda Amé-
rica Latina que se encargan del narcotrafico, de la trata de personas y
del comercio de armas y de fauna silvestre.

América Latina se enfrenta a una dependencia econémica histo-
ricay a la consolidaciéon del modelo econdémico neoliberal, importado,
después de la crisis de la deuda externa, por los Estados Unidos a tra-
vés del Banco Mundial y del Fondo Monetario Internacional mediante
lo que se conocié como el Consenso de Washington. Este modelo eco-
némico propuso el ajuste estructural como reforma institucional y
normativa de los Estados latinoamericanos para reducir el papel del
Estado en la economia y aumentar la inversién del capital privado na-
cional e internacional (Girén, 2008).

Con el aumento del capital privado en las economias nacionales,
se termina por reforzar el régimen agroexportador y el extractivismo
en la mayoria de los paises; los monocultivos y la mineria exten-
siva terminan destruyendo los ecosistemas regionales. La extension
de estas actividades econémicas afecta la naturaleza mas alla de las
fronteras estatales. En este sentido, la exportacién de commodities
ha sido la nueva prioridad de la economia en la regién, lo cual au-
menta la dependencia con respecto al mercado exterior, pues es ne-
cesario encontrar demanda para las materias primas e incrementar
la capacidad de importacion de bienes primarios y manufacturados

(Svampa, 2013).
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Al final, la regién no logra insertarse en el mercado internacional
exitosamente, contrariamente a lo que le fue prometido con el neo-
liberalismo y la globalizacién econémica. Sin duda, y en consecuen-
cia, se debe considerar a la desigualdad como la gran fuente del riesgo
en América Latina. Basta con observar los fenémenos de riesgo ac-
tual —la migracién venezolana, la deforestacién del Amazonas y la
enorme acumulacion del capital— para encontrar en los casos locales
y concretos la distribucién social del riesgo. El neoliberalismo afectd
gravemente la distribucion de la riqueza, especialmente a través de
la privatizacion de las empresas y los recursos publicos. Con el au-
mento del poder econémico, las politicas monetarias y fiscales tendie-
ron a favorecer los intereses privados y la acumulacion del capital. En
el caso de la deforestacion de la Amazonia brasilefia, la tala de bosques
muestra la fuerte presencia de intereses privados sobre la tierra. Las
migraciones venezolanas hacia los paises vecinos han generado senti-
mientos de xenofobia y de violacion de derechos humanos, en especial
con respecto a la explotacién laboral y la negacion del acceso a salud y
a educacién de los migrantes mas pobres.

En consecuencia, América Latina, en especial Sudamérica como
complejo regional de seguridad, es altamente vulnerable a las pulsiones
y las perturbaciones de la economia mundial. En las economias latinoa-
mericanas, debido a la terriblemente desigual distribucién del ingreso,
aumentan las actividades ilegales. Luis Reygadas (2008) caracteriza la
desigualdad en América Latina como un fenémeno multidimensional
que va “desde la concentracion de los principales recursos productivos
hasta los dispositivos simbdlicos que marcan fronteras de inclusién y
exclusion, pasando por las interacciones cotidianas” (Reygadas, 2008,
p. 351). En esta caracterizacion, se resalta el problema de la desigual-

dad de los recursos econémicos, yuxtapuesto con la estigmatizacion y
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la separacién social. Asimismo, mediante empleos y salarios flexibles se
perpettia la acumulacién de ingresos en las clases altas y la ausencia de
proteccion al trabajador, que se adiciona al acceso restringido a servi-
cios publicos y al bienestar social (Reygadas, 2008).

En este andlisis se puede observar cdmo el riesgo se presenta de
diferente forma para las economias nacionales/regionales y para las
poblaciones locales. Si bien las desigualdades locales tienen efectos
sobre el desenvolvimiento de la economia nacional, y sobre el des-
empefio de la gestion del riesgo, el ambito regional demuestra como
la vulnerabilidad y los efectos de la aplicacion de los modelos extran-

jeros en la economia aumentan el riesgo para las poblaciones locales.

Conclusiones

Haciendo uso de un modelo de analisis como el de la gestién del riesgo
propuesta por Lavell, se presentan concepciones de seguridad actua-
les que persiguen nociones mas humanas y privadas de los riesgos.
Este enfoque requirié de una reevaluacién epistemoldgicay teérica del
riesgo, que se conjuga con una necesidad ética de afrontar la crisis del
desarrollo econémico. La percepcion localizada del riesgo va a necesi-
tar considerar su gestiéon como un proceso organico llamado a apro-
piar el riesgo mas que como una demanda de un producto generado
desde el exterior.

Actualmente, los avances de las reflexiones sobre la seguridad
y el riesgo van a obligar a que se dé una transicién de la Reduccién
del Riesgo de Desastre (DRR, por sus siglas en inglés) a la Gestién del
Riesgo de Desastre (DRM, por sus siglas en inglés). Esta ultima demanda
el desarrollo de compromisos multisectoriales para la gobernanza y
la integracién alrededor del riesgo y resalta la necesidad de practi-

cas de desarrollo transformadoras a través de las redes conformadas
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socialmente (Lavell & Maskrey, 2014). Este paso del DRR al DRM se hace
explicito ante el reconocimiento de acciones mas radicales de cambio
frente a los modelos de desarrollo.

Ante el riesgo global que representan el cambio climatico y los de-
sastres naturales, la gestion del riesgo plantea transformaciones es-
tructurales de la actividad humana en relacién con la naturaleza, al
igual que cambios en la gobernabilidad. El accountability va a ser un
elemento fundamental para que la poblacién cuestione y participe en
la transformacion de las actividades productivas y para que haya una
intervencién de las instituciones del Estado de forma mas eficiente
sobre los factores de riesgo percibidos. Para América Latina, la par-
ticipacion de las diversas poblaciones sobre las decisiones para favo-
recer la dignidad humana va a afectar positivamente la gestién de los
riesgos socioecondémicos. A su vez, la bisqueda de la autonomia pro-
ductiva va a permitir un desempefio mas eficiente y armonioso con la

naturaleza que el actual modelo de desarrollo depredador.
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RESUMEN

Actualmente, el mundo estd buscando cémo reactivar la economia y las
diferentes actividades que se han visto bloqueadas por el impacto de la
pandemia coviD-19. Cada actividad realizada por un ser humano o por una
organizacion tiene multiples riesgos asociados. En este caso, uno de los
riesgos ya se materializd y, por tanto, es importante insistir en la necesidad
de incorporar e implementar nuevos procesos de gestion de riesgos, desde
su correcto disefio en cualquier organizacién, como una labor vital y de gran
valor, puesto que se ha evidenciado que los procesos no se estén realizando
correctamente.

Cada visita geoestratégica con los estudiantes del programa de Maestria en
Direccién y Gestién de la Seguridad Integral en la Escuela de Postgrados de
la Fuerza Aérea Colombiana, resalta aspectos, falencias; pero, sobretodo, la
imperiososa necesidad de recomendaciones que nos llevan a explicar, desde
el estado del arte, la palabra riesgo. De alli surge el valor actual y la suma de
un actor fundamental en este capitulo, y es el papel estratégico del proceso
de la gestion de riesgos: ¢por qué implementarlo? ¢Por qué es importante
articular compromisos desde la alta direccién? ¢Por qué la gestidn de ries-
gos es un factor diferenciador en las organizaciones? Son muchos los in-
terrogantes que a diario se manifiestan y mas cuando escuchamos a los
directivos de las areas de Seguridad o Riesgos en nuestras visitas.

A la fecha, la mayoria de las organizaciones implementa como minimo un
sistema integral de gestidn, tal como el basado en aseguramiento de la cali-
dad (bajo la Norma 1s0 9001, versidén 2015) y, a su vez, este ya integrd en su
estructura de alto nivel, la inclusién del numeral 4, Contexto de la organiza-
cién, el cual lleva a que las empresas sumen un analisis de contexto que les
permitird identificar amenazas y oportunidades. Esto muestra la necesidad
de planificar y realizar acciones para abordar riesgos.

PALABRAS CLAVE

Amenazas; cambio tecnoldgico; incertidumbre; prevencién de riesgos; riesgo;
sistema de gestion.
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Introduccion

Voltaire expresaba que “la incertidumbre es una posicién incémoda,
pero la certeza es una posicién absurda”. Este articulo se desarro-
116 con el objetivo de resaltar la importancia del proceso de gestiéon
de “nuevos” riesgos en la actualidad, teniendo en cuenta que todas
las personas u organizaciones toman decisiones bajo incertidumbre.
Estas decisiones traen consigo elementos cambiantes o inesperados
que, cuando se someten un proceso de administraciéon de riesgos para
identificar alli factores vitales, ofrecen un factor diferenciador en las
organizaciones.

Estos pasos son muy importantes y, si son ejecutados de manera
correcta, se identificara como pueden surgir muchos aspectos positi-
vos. También surgiran aspectos por mejorar, es decir, aspectos que los
profesionales, encargados o interesados en ejercer procesos de eva-
luacién de riesgos estan realizando de forma inadecuada o errénea.
La indebida cuantificacién en forma previa y correcta los riesgos (por
desconocimiento u otra circunstancia) no permite generar alertas en
forma convincente para la organizacién. Por tal motivo, los geren-
tes o CEO de las organizaciones muchas veces no entienden o no ven
de forma sencilla informacién estratégica para la toma de decisiones,
piensan que la labor no tiene importancia como proceso misional y no
la ponen en consideraciéon para la intervencién que en algunos casos
se requiere.

En 1921, Frank Hyneman Knight publicé su tesis, “Riesgo, Incer-
tidumbre y Beneficio” (en inglés “Risk, Uncertainty and Profit”), en la
cual esboza la diferencia entre riesgo e incertidumbre. También trata
la importancia de las teorias del beneficio, cambio y riesgo en relacion

con el beneficio, resalta que:

Enfoques y gestion en Seguridad Integral



Aunque el hombre de negocios no pudiera conocer de antemano los
resultados de las empresas individuales, podria operar y basar sus
ofertas competitivas en un conocimiento previo exacto de la rutina,
si se puede tener un conocimiento cuantitativo de la probabilidad de
cada resultado posible.

La International Organization for Standardization, 150, (2018),
plantea que el riesgo es el “efecto de la incertidumbre sobre los objeti-
vos” (p. 1), y al presentarnos la Norma Técnica 150 31000:2018 recalca
en su segunda ediciéon que “un efecto es una desviacién respecto a lo
previsto”. Detalla que este efecto “puede ser positivo, negativo o am-
bos, y puede abordar, crear o resultar en oportunidades y amenazas”
(150, 2018, p. 1). Corolario de lo anterior, en la misma norma técnica, la
nota n.° 3 del punto 3.1 insiste en que, a menudo el riesgo esta definido
por aspectos de fuentes de riesgo, eventos potenciales, consecuencias
y probabilidades.

Toma gran valor poder definir, entonces, el aspecto cuantitativo
sobre la probabilidad en la gestién de “nuevos riesgos”. En la actua-
lidad, el mundo se mueve a un clic, el ciudadano esta cada dia mas
interconectado de forma proporcional a la evolucion de los sectores
econdmicos y financieros, quienes también avanzan de manera com-
pleja a la par con la globalizacién. Proporcionalmente su expansion,
aumentan las crisis y por ende los riesgos a afrontar en diversos am-
bitos (Zorrilla, 2005).

En relacién con lo anterior, Knight (2002) afirmé que “[...] todo
lo que el hombre planea y ejecuta implica incertidumbre” (p. 145).
Desde alli, y con las precisiones que trataremos al respecto, el rol e
importancia de la gestion de “nuevos” riesgos debe ser una prioridad
para implementar en las organizaciones. No es extrafio que se resalte,

desde los principios de la Gestién de Riesgos hasta el tratamiento de
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los mismos, que el propésito de la misma “[...] es la creacién y la pro-
teccién del valor” (1so, 2018, p. 2). Asi las cosas, los principios y la in-
tegracion que la componen son parte fundamental para fortalecer los
procesos y para asistir en el establecimiento de estrategias dentro de
toda organizacion, siendo parte de la gobernanza en todos los nive-
les para ayudar a identificar y disminuir la incertidumbre, alineandose
con el cumplimiento de los objetivos.

En linea con los anteriores planteamientos, Mejia (2004, p. 75)
sefiala que “desde la antigiiedad el hombre ha tomado riesgos, la in-
certidumbre esta presente atin en el corto plazo. Es causada por la im-
posibilidad de determinar los eventos que pueden presentarse y sus
resultados; con la incertidumbre viene asociado el riesgo. En el sector
de servicios bancarios se ha visto diezmada la oferta de productos y
servicios, gracias a que Ultimamente la materializacién de incidentes
y delitos informaticos dan a entender que, por cada ddlar que los ci-
berdelincuentes extraen de usuarios del sector financiero, el banco
llega a perder hasta 2, 95 UsD, fraude que enlista elementos adicio-
nales, como la suma de pérdidas en costos asociados a la pérdida de
intereses del dinero objeto del fraude que el banco ya no va a recibir,
el costo para el cliente, gastos financieros cargo contra cargo y otros
para dar respuesta a la reclamacién. Cabe mencionar que esto no con-
templa que el cliente se vaya del banco.

De lo anterior, nace la primera conclusién de este articulo: invertir
en la prevencion va de la mano con los procesos de gestion de riesgos.
De igual manera, se debe alertar a los evaluadores de riesgos, quienes
deben ser integrales para que el aspecto mas importante para los di-

rectivos de las organizaciones, o en caso de existir el C-suite?, sea el

1 El C-suite, seglin Forbes, “[...] es considerado el grupo mds importante e influyente
de individuos en una empresa. Ser un miembro de este grupo viene aparejado con la
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papel de la gestién de riesgos, la cual protege el capital de la empresa
(Revista Forbes, 2017).

En ese sentido, Knight (1964) también dio a entender que las ga-
nancias incluyen un tercer elemento denominado pago por riesgo, que
ha tendido a generar una nueva confusién de ganancias e intereses.
Esto nos da valor como parte fundamental y sensible para el impacto
directo a las utilidades de la organizacion, asi como también aisla to-
talmente al pago por riesgo y no lo iguala con gastos que se reconoce-
ran como administrativos. Asi pues, la profesion como especialistas en
evaluar el riesgo adquiere un nuevo protagonismo.

Mas adelante, se tratara el impacto econémico de los controles en
el presupuesto de la organizacién en dos vias, tanto desde las pérdi-
das que pueden surtirse como de las ganancias y el no contemplado
retorno de la inversion. Se advierte que este Gltimo si ocurre y con la
metodologia correcta se puede evidenciar.

Por tratar en profundidad el tema del riesgo, Knight (1964) esta-
blece el rol de la incertidumbre en las actividades empresariales di-
ferenciando los conceptos de riesgo e incertidumbre. Establece que
el primero es aquello que es mesurable y el segundo todo lo relacio-
nado con lo incalculable. Es importante referirnos a la importancia
del trabajo de establecer hechos futuros, mas ain cuando hemos es-
tado navegando en medio de cambios vertigionosos que no nos permi-

ten identificarlos.

capacidad de tomar decisiones de alto riesgo, una carga de trabajo mas exigente y una
compensacion elevada. A medida que proliferan los titulos principales, sin embargo, la
inflacion en el empleo puede disminuir el prestigio asociado con ser miembro del C-suite”
(Revista Forbes, 2017).
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Concepcion de “nuevos”
riesgos e incertidumbre

La gestion del riesgo es un “proceso esencial en cualquier modelo de
gestién empresarial” (Ortiz & Valencia, 2017, p. 20). No hay organiza-
cién que pueda estar al margen de esta premisa, independientemente
de su tamafio u objeto, en la actualidad todas las empresas estan sujetas
a entornos o escenarios VICA2 El analista de riesgos debe reconocer en
dénde se ubican las incertidumbres, ademas de establecer el alcance
de los riesgos que de una u otra forma se presentan en diferentes fa-
cetas (Zorrilla, 2005).

Por otra parte, uno de los pasos mas dificiles con la Junta Direc-
tiva, ceo, C-Suite, socios, administradores y gerentes en general, es
llegar a un acuerdo y entendimiento en la concepcién del riesgo, re-
conociendo la diferencia entre el apetito, la tolerancia y la capacidad
del riesgo, sin dejar a un lado los riesgos residuales. Por ello se partira
de conocimientos generales hasta llegar a los especificos, lo cual nos
permitira conciliar saberes en la concepcién organizacional interna.

El diccionario de la Real Academia Espafiola define la palabra
riesgo como la “contingencia o proximidad de un dafio”. Hemos visto
cémo en la historia de la humanidad la proximidad o materializaciéon
de dafios impulsaron los cambios y el establecimiento de controles en

la administracion actual de riesgos. Cuatro casos emblematicos fueron:

1. Naciones Unidas. Se crean el 1 de enero de 1942, sus respectivos
gobiernos se comprometian a seguir luchando juntos contra las

Potencias del Eje.

2 De la traduccidn vuca, volatil, incierto, complejo y ambiguo.
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2. Departamento de Seguridad Nacional de los Estados Unidos de
América. Se crea como respuesta a los atentados del 11 de sep-
tiembre del 2001.

3. Fondo Monetario Internacional y Banco Mundial. Se crean en julio
de 1944 en el marco de la conferencia de Bretton Woods, regula-
rian el sistema monetario y el orden financiero tras la finalizacién
de la Segunda Guerra Mundial.

4. Sistema de reserva federal de los Estados Unidos de América.
Creado en el afio 1913, luego del panico de 1907 cuando la bolsa de
valores de Nueva York tuviera una caida del 50% desde su maximo

en el aflo anterior.

En ese orden de ideas, empezamos a llevar a la practica la realidad
en que la sociedad se viene desenvolviendo: riesgos e implementacién
de controles. {Dénde quedan los peligros?

De Castro (2000) plantea que los riesgos desarrollan un nivel ma-
yor de controversias cientificas que el término peligro, teniendo en
cuenta las causas, probabilidades de ocurrencia y consecuencias. Asi,
la esencia de la definicién mas aceptada esta relacionada con la de
“el peligro que se corre”. Por tanto, el concepto de riesgo se entiende
como la probabilidad de ocurrencia de peligro. En ese alcance De
Castro (2000) conceptualiza o incluye la probabilidad de ocurrencia
de riesgo en aspectos naturales o antrépicos y la evaluacién que puede
realizar el hombre sobre estos y sus efectos nocivos. En esa evaluacion
entra el escenario de la vulnerabilidad, en el que se pueden realizar
valoraciones y mediciones de pérdidas y probabilidades de ocurrencia.
Por otro lado, hay mayores desaciertos cuando no existen mecanismos
para calcular las probabilidades, o su tratamiento se deja a la intui-

cién, lo que causa mayor incertidumbre.
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En esa linea, de acuerdo con la literatura académica en geogra-
fia de riesgos, se evidencia que el peligro es un acontecimiento que
puede causar grandes pérdidas una vez se materializa. Por tal razén el
hombre debe valorar todo aquello que puede representar un dafio y
cada escenario que no.

No obstante, cabe aclarar que aquellos fenémenos naturales como
las inundaciones, terremotos o huracanes son considerados como
eventos peligrosos solo si atentan contra la vida de la gente en su lugar
de habitad. Al respecto, Smith (1992) explica que “los peligros natura-
les resultan de los conflictos de los procesos geofisicos con la gente”
(p. 9), una interpretaciéon que le da al hombre la potestad de elegir la
definicidn, ya que es a través de sus percepciones, acciones o localiza-
ciones que el fendmeno natural se vuelve peligroso o no.

Mas alla de las diversas definiciones sobre el concepto de peligro
que se pueden encontrar, existe una tendencia que revela sus rasgos

en comun como:

(a) riesgo de exposicién: normalmente involuntario; (b) tiempo de
advertencia: corto, excepto en el caso de peligros como la sequia, la
pobreza, etc.; (c) resultados: producen dafios (desastres) que justifican
medidas de emergencia; y (d) pérdidas: sufridas a corto o largo plazo

segun los casos (De castro, 2000, parr. 14).

Estos rasgos en comun del término peligro revelan que la expo-
sicién siempre presente puede producir dafios. Alli la implantacién de
un sistema de gestién de “nuevos” riesgos es de valor.

Entre tanto, de acuerdo con los planteamientos de Izquierdo
(2003), todo riesgo tiene causas y consecuencias, por lo que un gestor

de riesgo al iniciar un proyecto debe evaluar los aspectos potenciales
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que puedan obstaculizar el cronograma de actividades proyectado, es
decir, identificar riesgos a partir de posibles causas, aspectos que son
conocidos como fuentes de riesgo.

Estos se clasifican en una tipologia de causas. En primer lugar,
estan aquellos en los cuales los requisitos del proyecto no estan bien
definidos; en segundo, se encuentran los aspectos relacionados con el
rol del supervisor a cargo, en el que habra afectaciones si este no posee
la suficiente experiencia para ese proceso, y en tercero, los escenarios
en los cuales los equipos de trabajo seleccionado no tienen el perfil es-
pecializado en el area del proyecto.

Dicho esto, icomo prever y minimizar los riesgos antes de que el
proyecto inicie?

Una respuesta coherente a esta pregunta es la construccioén de
un plan de acciones de acuerdo con: (a) revisar que estén bien defi-
nidos los requisitos para iniciar cualquier proyecto, y asegurarse que
el cliente los haya aprobado; (b) si un jefe de proyecto no cuenta con
la suficiente experiencia, se debe buscar uno que si cumpla con los re-
quisitos; y (c) si el equipo de trabajo seleccionado para la obra no esta
suficientemente capacitado, se deben buscar herramientas para que
logre estarlo en el menor tiempo posible, y asi poder cumplir con los
tiempos y objetivos.

Segun Sophie Gaultier-Gaillard y Jean-Paul Louisot (2019), “la
clave de toda gestion es el conocimiento; para gestionar los riesgos,
es preciso conocerlos, es decir, identificarlos y evaluarlos” (p. 13). He-
mos mencionado antes al explicar el termino riesgo la “contingen-
cia o proximidad de un dafio” y que en medio de los procesos siempre
estd inmerso un grado de incertidumbre, pero ¢que causas pueden ge-
nerar variabilidad cuando observamos el concepto de incertidumbre

alineados con el corportamiento humano?

Capitulo 5 - Papel estratégico de la gestién de “nuevos” riesgos

®



Ignacio Vélez Pareja (2003. p 17) menciona que existen fenémenos

no atribuibles directamente al ser humano que también causan riesgo

e incertidumbre. Algunas manifestaciones de ambos tipos pueden ser:

a)

b)
)
d)

e)
f)
g)
h)
i)

Inexistencia de datos histéricos directamente relacionados con las
alternativas que se estudian.

Sesgos en la estimacion de datos o de eventos posibles.

Cambios en la economia, tanto nacional como mundial.

Cambios en politicas de paises que en forma directa o indirecta
afectan el entorno econémico local.

Analisis e interpretaciones erréneas de la informacion disponible.
Obsolescencia.

Situacién politica.

Catastrofes naturales o comportamiento del clima.

Baja coberturay poca confiabilidad de los datos estadisticos con que

se cuenta.

Con este capitulo hemos abordado y observado que la concepcion

de riesgos es muy diversa y lleva en si algo destacado: “la apreciacién

y papel protagonico del ser humano” en todo momento, como también

la necesidad de tomar el control o proyeccion del futuro. Al final vol-

vemos, sin embargo, a donde iniciamos, a los parametros de objetivi-

dad o subjetividad en marco de un proceso de administracion de riesgos.

Globalizacion y necesidad de
administracion de los riesgos

Cuando se estudian los factores de riesgo, es necesario contar con un

representante que tenga suficiente visibilidad y capacidad de revisar
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y evidenciar, junto a la direccién, qué riesgos se pueden presentar y
cémo estos evolucionaran en el tiempo, para asi establecer acciones
de mitigacion.

Adentrados en la cuarta revolucién industrial, un entorno cam-
biante y vica en el que existen nuevas amenazas y oportunidades, dia
tras dia se generan alternativas de innovacioén que surgen de la inves-
tigacion de mercados y la disposicion para el cambio. Son varios los
escenarios que obligan a las organizaciones a contar con estrategias
que permitan conocer los efectos tanto negativos como positivos que
puede tener la incertidumbre sobre los objetivos del negocio.

Solo con revisar el “Informe de Riesgos Globales 2020” publicado
por World Economic Forum (WEF), en un momento en que el mundo se
sigue transformando y ha sido catalogado como “un mundo mas ines-
table”, nuevos riesgos siguen al acecho.

Gracias a los avances de las nuevas tecnologias, globalmente la
sociedad ha estado gozando de una calidad de vida en condiciones
que no se habian experimentado en la historia (guardadas las pro-
porciones y teniendo en cuenta el tema de estudio). No obstante, la
velocidad con la que la sociedad esta interconectada puede sobrepa-
sar los limites de lo permitido, teniendo en cuenta a las instituciones
y las comunidades.

En ese sentido, las empresas del ambito mundial, a partir de la iden-
tificacién de incertidumbres en todos los procesos mencionados, ge-
neran valor en sus servicios, lo cual les permite ser sostenibles. Asi
mismo, gestionar dicha incertidumbre a través de la construccion de
posibles escenarios del riesgo mejord el sistema de gestién de las di-
ferentes compaiiias, cred una cultura corporativa en la cual se desa-
rrollé la necesidad organizativa de construir estrategias, objetivos y

por supuesto, una gestién de riesgos correcta (Gil, 2013).
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Por otro lado, autores como Bravo y Sanchez (2009) sefialan que
casi todas las situaciones que se consideran riesgosas son proporcio-
nalmente inciertas, pese a que puede encontrarse que no toda incer-
tidumbre es riesgosa.

La globalizacién y la facilidad con que nuevos negocios nacen y
desaparecen en cuestiéon de segundos es una invitaciéon a actuar de
forma diferente a la tradicional. El Foro Econémico Mundial ha insis-
tido en que el desarrollo humano esta en riesgo si no se hace frente a
una diversidad de problemas, dificiles de reconocer a primera vista en
todas las interacciones a nivel mundial, lo que implica que el niimero
de casos siempre esté en aumento, teniendo en cuenta, ademas, que
incluyan fracturas en diversos sistemas como el econdémico, tecnol6-
gico, ambiental e institucional (WEF, 2020).

Para ser mas claros, concisos y ejemplares, en las siguientes figu-
ras, adaptadas del Foro Econdémico Mundial en su 152 edicién, veremos
los cinco riesgos que se han identificado como de mayor probabili-
dad, ademas de las incertidumbres y elementos no exhaustivos. No
obstante, cabe advertir que en un mundo que por naturaleza cambia
constantemente, siempre surgiran nuevos riesgos que hay que hacer
el trabajo por identificarlos y tratarlos.

Al observar las dichas figuras, se puede llegar a las siguientes

conclusiones:

1. Cualquier organizacién, sin distincién de su objeto o actividad eco-
ndémica, se enfrenta a “nuevos” riesgos que son de gran magnitud.

2. Lamigracién a entornos digitales es una realidad, de alli el interés
y persistencia por ubicarse en los primeros lugares como riesgos
de mayor probabilidad de ocurrencia.

3. Laevolucion global, gracias a la interconexién, conecta de la misma

manera nuevos riesgos a asumir.
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Figura 1. El panorama de riesgos en evolucién, 2007-2013
Fuente: Wer (2020).
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Figura 2. El panorama de riesgos en evolucién, 2013-2020
Fuente: Wer (2020).
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Figura 3. Panorama global de riesgos, moldeadores globales 2020
Fuente: Wer (2020).
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Figura 4. Mapa de interconexiones de riesgos globales 2020
Fuente: wWer (2020).
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Ahora la pregunta es jcémo convencer a las directivas de la orga-
nizacion sobre la necesidad de invertir en la gestiéon y administracién

de “nuevos” riesgos?

Evolucidn, inclusion y adhesion
de la gestion de riesgos en los
sistemas integrales de gestion

En cualquier negocio u organizacion, los procesos de gestion estan
constituidos sobre la base de toma de decisiones y los probables riesgos
que se deban asumir (Gil, 2013). En ese orden de ideas, las empresas
buscan la creacién de un valor como resultado del andlisis de riesgos
que han realizado, gracias al cual se construyen los objetivos y las es-
trategias de las organizaciones para que perduren en el tiempo.

En tal sentido, el riesgo es un elemento que debe considerarse
desde diferentes perspectivas, desde el enfoque de un gobierno, hasta
las posiciones mas especificas de las empresas. Para estas Gltimas, el
riesgo se ha constituido como uno de los aspectos que mas ha causado
la desaparicién o limitacién de las empresas, puesto que de no asumir

estos desafios en el corto plazo quedarian obsoletas.

El riesgo, no obstante, no entra en el modelo en el que los empresarios
trabajan. Pero lo hace de modo indirecto y un tanto independiente: el
peligro —y todo lo nuevo es arriesgado en un sentido en el que no lo es
la accién rutinaria— dificulta la obtencién del capital necesario, y asi,
constituye uno de los obstaculos que los empresarios tienen que su-
perar y uno de los ejemplos de resistencia del entorno que explica por
qué las innovaciones no se llevan a cabo de modo uniforme y como por

rutina (Schumpeter, 2002, p. 14).
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En busqueda de superar los retos corporativos y que las decisiones
generen mayor valor, es importante motivar a que las empresas eva-
luen hasta donde estan dispuestas a asumir los riesgos, de tal forma
que puedan optimizarlos y revisar su rentabilidad. En ese orden de
ideas, en la cultura empresarial, la gestién del riesgo se debe asumir y
difundir como parte fundamental de la empresa, debe ser parte de la
gobernanza, interactuando con todas las partes interesadas.

Las organizaciones que dan valor a la implementacion de sistemas
integrales de gestion venian trabajando bajo una estructura comun de
los sistemas de gestion, que para Colombia se contempla en la norma
mas certificada a nivel mundial, a saber la 1S0 9001, por la que se
adopta un sistema de gestion de la calidad, y que acorde con la nueva

actualizacion editada, punto n.° 6 de la norma, se detalla asi:

6. Planificacion
6.1. Acciones para abordar riesgos y oportunidades.

6.1.1. Al planificar el sistema de gestién de la calidad, la organiza-
cién debe considerar las cuestiones referidas en el apartado
4.1 [Comprension de la organizacién] y los requisitos referi-
dos en el apartado 4.2 [Comprension de las necesidades y ex-
pectativas de las partes interesadas], determinar los riesgos y
oportunidades necesarias de abordar con el fin de:
(a) asegurar que el sistema de gestién de la calidad pueda

lograr sus resultados previstos;

(b) aumentar los efectos deseables;
(c) prevenir o reducir efectos no deseados;
(d) lograr la mejora.

6.1.2. La organizacién debe planificar:
(a) las acciones para abordar estos riesgos y oportunidades;
(b) la manera de:
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1) integrar e implementar las acciones en sus procesos
del sistema de gestién de la calidad (véase 4.4. [Sis-
tema de gestion de la calidad y sus procesos]);

2) evaluar la eficacia de estas acciones.

Cabe resaltar que las acciones tomadas para abordar los riesgos
y oportunidades deben ser proporcionales al impacto potencial en la
conformidad de los productos y los servicios. Para lo cual no estan por
fuera de la familia las normas 14001, 18001, 27001, 28000 0 45001, y
que, gracias a la adopcién del “Anexo sL”, brindan una estructura de
alto nivel que surgié durante la bisqueda de la organizacién inter-
nacional para que los sistemas de gestion tuvieran la misma confor-
macién y que esto permita facilitar la integracion entre las difentes
normas de la 10 en las organizaciones.

Para las personas que laboran en el gremio, e insisten en la in-
clusion y adhesion de la gestion de riesgos en los procesos, ha sido
un gran logro que la norma 1S0 9001:2015, en su introduccién, estipu-
lara el concepto de “pensamiento basado en riesgos”, ya que pensar
y proyectar el riesgo es importante para lograr un sistema de gestién
con altos estandares de calidad y eficiencia. De esa forma, el pensa-
miento construido a partir del riesgo siempre ha estado presente en
todas las ediciones de la norma internacional mencionada. Ademas,
se han incluido protocolos sobre procesos preventivos para erradicar
no conformidades, analizarlas y seleccionar acciones apropiadas para
prevenir sus efectos.

Seglin David MacNamee, la administracién de riesgos significa vi-
gilar activamente para asegurar la sensibilidad de la organizacion, que
le permita detectar los riesgos, contar con sistemas agiles que ase-

guren flexibilidad para responder al riesgo y desarrollar aprendizaje
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adaptativo que asegure la capacidad de los recursos de la organizacién
para mitigar el riesgo (MacNamee, 2002, p. 18).

Asi las cosas, para estar alineados con los requisitos de la norma-
tividad internacional, las organizaciones necesitan planear y ejecutar
acciones para enfrentar los riesgos y aprovechar las oportunidades. Y
asi, analizar los riesgos como una forma de oportunidad, desarrollar
un componente base para potenciar la eficacia de la calidad de los sis-
temas de gestion y lograr los resultados esperados, incluyendo mitigar
las posibles afectaciones.

Dichas oportunidades surgen de las situaciones favorables que se
presenten para conseguir los resultados esperados, un ejemplo de ello
son aquellas circunstancias que le permiten a una organizacion ser
atractiva para los clientes vy, asi, elaborar productos o servicios para
disminuir los retos y potenciar la productividad.

Por otro lado, los planes para aprovechar dichas oportunidades
también deben considerar los riesgos a los cuales pueden estar aso-
ciados. Sibien de estos surgen oportunidades, no todos los riesgos las
generan, y cuando lo hacen, no todos se presentan de la misma ma-
nera. Dicho lo anterior, el panorama de las organizaciones llegd a una
etapa de transicién fundamentalmente basada en riesgos.

En ese sentido, es importante adentrarnos en la Norma Interna-
cional sobre las directrices de la Gestién de riesgos - 150 31000, norma
técnica que no es certificable como un sistema de gestién, pues es solo
una guia.

Sumado a lo mencionado en el capitulo anterior, al adoptar un sis-
tema de gestién de la calidad con nuevas prebendas y cambios intro-
ducidos en gestion de riesgos como una decisién estratégica y no como
un requisito de cumplimiento para la organizacién, de inmediato se

reconoceran beneficios potenciales, entre los cuales se encuentran:
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Abordar los “nuevos” riesgos y oportunidades: se relaciona con
el contexto y los objetivos planteados. En ese sentido, las organi-
zaciones por esencia tendran que realizar un proceso de imple-
mentacion y mejoramiento de su sistema de gestién de calidad e
incluir los proceso necesarios teniendo en cuenta su contexto in-
terno y externo, sus interacciones y partes interesadas.

Enfoque al cliente: establece que la gerencia tiene que mostrar
una imagen de liderazgo y compromiso frente a su clientela, con
la que debe asegurarse de aquellas oportunidades y riesgos que
pueden ocurrir y perjudicar el producto o servicio que se brinda.
De esta manera la satisfaccion del cliente sera una variable pri-
mordial y que siempre se tendra presente.

Anadlisis y evaluacion: toda organizacion debe tener un sistema de
analisis y evaluaciéon de acuerdo con una estrategia de seguimiento.
De esta forma, sus resultados cuentan con un historial de segui-
miento y le permitira la mejor informacién disponible, con ella se
pueden discutir e identificar las acciones que se requieren para el
abordaje de los riesgos y, por ende, las oportunidades que permiten.
Entradas de la revision por la direccion: la revisién que se quiere
realizar por parte de la direccién principal estara constituida por
un planeamiento riguroso, haciendo énfasis en aquellas consi-
deraciones eficaces que se tuvieron en cuenta para analizar los
riesgos y oportunidades. En medio de la “nueva” realidad que vi-
vimos, organizaciones como The Institute of Internal Auditors
han resaltado que: “La responsabilidad de la direccién de alcanzar
los objetivos organizativos comprende tanto los roles de primera
como las de segunda linea”. (I1A, 2020)

No conformidad y accion correctiva: cuando llegasen a ocurrir

escenarios en los que se presente alguna no conformidad, asi
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provenga de alguna queja, la organizacién debe tener en cuenta
un proceso de actualizacion de riesgos y oportunidades mientras

se construye una nueva planificacion.

Y por altimo, detallando en el Anexo A de la Norma de Gestion
de Riesgos 1S0 31000, respecto a la aplicabilidad, se deberia tener en

cuenta lo siguiente:

Aplicabilidad (a5) (Nivel de complejidad)

Dicha normatividad no sefiala una lista de las posibles “exclusiones”
que una organizacién podra o no aplicar en el establecimiento de sus
requisitos al momento de organizar el sistema de gestién de calidad.
No obstante, la aplicacion de dichos requisitos puede constituirse te-
niendo en cuenta el nivel de complejidad de la organizacién, inclu-
yendo los rangos establecidos de acuerdo con las actividades y los
modelos de gestion que se haya decidido adoptar, ademas de los ries-

gos y oportunidades que se puedan encontrar.

IS0 31000:2018 y el modelo
de las tres lineas del 11A 2020

Gestionar “nuevos” riesgos requiere una nueva visioén y una integra-
cién del panorama de la gestion de riesgos con una mirada holistica y
desde diferentes visiones (Contreras, 2020).

La norma 1s0 31000 “esta dirigida a las personas que crean y pro-
tegen el valor en las organizaciones gestionando riesgos, tomando
decisiones, estableciendo y logrando objetivos y mejorando el desem-

pefio” (1s0, 2018, p. i).
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Asi las cosas, si se quiere establecer la existencia de algln riesgo,
es necesario considerar tres aspectos importantes: (a) las posibilida-
des de ocurrencia de los eventos; (b) los eventos deben caracterizarse
por la incertidumbre, y (c) se debe esperar un resultado a partir de una
inversién (Zorrilla, 2005).

En esa linea, la norma aborda los tres elementos anteriores, pro-
porciona un enfoque comun para gestionar cualquier tipo de riesgoy
no es especifica de una industria o un sector, de modo que la 150 31000
se podra utilizar en el tiempo de existencia de la organizacién. A su
vez, podra ser utilizada en diversas actividades en las que se incluye la
planificacion para toma de decisiones, sin importar el nivel.

Ahora bien, cabe recordar a Martinez y Casares (2011) quienes
afirman que “la gerencia de riesgos en un entorno global se esta per-
filando como una estrategia financiera y empresarial que proporciona
una importante ventaja competitiva a las empresas que disponen de
ella” (p. 13), lo cual nos invita a retomar el factor diferenciador y la
iteratividad para ayudar a las organizaciones a establecer su estrate-
gia, lograr sus objetivos y tomar decisiones informadas.

Segun las ideas de Ismodes (2019), y siguiendo la versiéon 2018 de
la norma, algunos errores comunes que se pueden presentar en estos

momentos y basados en la identificacion de riesgos son:

a) Asumir que riesgo es solo un tema d) Eliminar muy pronto riesgos de baja
financiero u operacional. probabilidad y alto impacto.

b) Enfocarse en los datos histéricos y e) Eliminar o no tomar en cuenta los
no proyectar el futuro con escenarios. riesgos no medibles.

) Tratar de delimitar la cobertura de la  f) Minimizar riesgos no tradicionales.
gestion de riesgo.

Figura 5. Principios, marco de referencia y proceso
Fuente: Norma 150 31000 (2018).
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Referencias normativas: la responsabilidad que recae en mate-
ria de abordar riesgos y oportunidades basados en la norma técnica
publicada motiv6 a que 1S0 31000 se actualizara a nivel mundial en la
1SO 31000:2018, con el fin de resolver como y cuales acciones se deben
tomar para abordar los riesgos y oportunidades en las organizaciones,
temas solucionados de forma concreta y detallada en los documentos

rectores de la gestion de riesgos, a saber:

¢ Norma técnica 1S0 31000:2018 e IS0 IEC 31010, la cual presenta
treinta y un (31) técnicas para evaluacion de riesgos.
e Laguia 73:2009, que define la terminologia y conceptos, entre ellos:
— Evaluacion del riesgo: “El proceso de comparacion de los resulta-
dos del analisis del riesgo (3.6.1) con los criterios de riesgo (3.3.1.3)
para determinar si el riesgo (1.1) y/o su magnitud son aceptables
o tolerables”.
— Actitud ante el riesgo: “Enfoque de la organizacién para apreciar
un riesgo (1.1) y eventualmente buscarlo, retenerlo, tomarlo o

rechazarlo”.

Explica el Instituto de Auditores Internos en su reciente publica-

cién, actualizando las tres lineas de defensa, que

“las organizaciones son empresas humanas que operan en un mundo
cada vez mas incierto, complejo, interconectado y volatil. A menudo
tienen multiples partes interesadas con intereses diversos, cambia-
bles y en ocasiones, competitivos. Las partes interesadas confian la
supervisién organizativa a un 6rgano de gobierno, que a su vez delega
recursos y autoridad a la direccién para que tome las medidas apro-

piadas, incluyendo la gestién del riesgo.”

Basados en la concepcioén del Instituto y los nuevos cambios que

introdujo al actualizar el modelo, podemos ver cémo identificar las
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estructuras y los procesos que hacen parte del proceso de administra-
cién de riesgos nos ayuda a cumplir los objetivos.

Resalta también el 11A que el modelo presentado se optimiza al
“centrarse en la contribucién de la gestion de riesgos a la obtencién de
objetivos y la creacion de valor, asi como en cuestiones de ‘defensa’ y
proteccion del valor”. De lo cual podemos evidenciar que ambas organi-
zaciones, tanto 150 como el 114, estan alianeadas en el valor que permite

obtener a las organizaciones un proceso de administraciéon de riesgos.

Toma de decisiones basadas en riesgos
Y recursos necesarios

El principio n.° 1 de las tres lineas de defensa resalta que la toma de
decisiones basadas en el riesgo es un proceso considerado que incluye
analisis, planificacion, accién, monitoreo y revision, y toma en cuenta
los impactos potenciales de la incertidumbre sobre los objetivos.

Al mencionar aspectos de articulacién con la gestién de riesgos, la
IS0 31000 que el compromiso deberia incluir: “La disponibilidad de los
recursos necesarios” (p. 8). Hemos estado insistiendo en varios apar-
tes del documento en la responsabilidad que le atafie a los lideres de la
administracion de riesgos.

Ambos documentos nos invitan a hablar de peligros e identificar
la localizacién de estos, a “entender bien el riesgo, lo cual es enten-
der bien el ‘business model’ de la empresa y sus puntos de creacién de
valor” (Bapst, 2004). Entender si la implementacién de algunos con-
troles esta en la misma via de los objetivos de la organizacién en que
laboramos es muy importante, por ello reconocer mis capacidades,
como las de mi adversario, las amenazas, los riesgos y el retorno de la

inversion es vital.
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Conclusiones

Al hablar de gestién de riesgos moderna, se trata un tema transversal
a todos los gremios o sectores en cualquier pais. En el gobierno corpo-
rativo, es necesario realizar un reconocimiento riguroso para identi-
ficar posibles riesgos.

El mayor descuido en procesos de administracién de riesgos esta-
ria en cabeza de la alta direccién: su apoyo, concentracion y compro-
miso son vitales en varios sentidos y en cada estapa.

Cada dia seguiran naciendo “nuevos” riesgos y esto impulsara
la labor de administraciéon de riesgos como papel estrategico dentro
de las organizaciones. Para nadie es extrafio que la estructura, rolesy
responsabilidades en las mismas se esta moldeando a entornos flexi-
bles e integrales, en donde la integracién y comunicacién es vital en
tiempo real.

La introduccién de la toma de decisiones basada en incertidumbre
cambiara los modelos de gestiéon desde un punto de vista que antes se
basaba en certidumbres. Por ende, desde ya podemos mencionar que
estaran incluidas entre las habilidades y competencias que seran eva-
luadas y apetecidas por las organizaciones.

El valor de la informacion fiable y disponible cada dia sera mayor;
la principal funcién del administrador de riesgos sera realizar una ex-
celente cartografia de los mismos. Esta debera contemplar el calculo
del valor del impacto econémico frente a las medidas de reduccién de
los posibles riesgos y estudiar en forma clara los costos en materia de
implementacién de medidas para controlarle, permitiendo un legible
retorno de la inversion.

Cualquier empresa podra hacerle frente a los diversos riesgos sin
importar los ambitos en los que actie, inclusive escenarios habitua-

les o de operaciones, aunque esto pueda generar algunos riesgos con
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respecto a la toma de decisiones, pues “la esencia de ‘hacer negocios’
es, precisamente, correr riesgos. En otras palabras, el riesgo es una
eleccién propia, mas que una imposicién o un obstaculo indeseable”
(Deloitte et al., 2003).

Ahora bien, la 150 31000 es una herramienta de gestion de riesgos
que ha conseguido un reconocimiento internacional, es la base de to-
dos los sistemas de gestion al momento de realizarse la adopcién y
entrada de los riesgos y oportunidades como parte fundamental del
sistema de gestion, un instrumento que fomenta la adopcién de ven-
tajas competitivas para cualquier organizaciéon que implementa sus
postulados. De otro lado, la implementacion de la gestién de riesgos
en diferentes sistemas de gestion tiene su origen en una necesidad
particular, como la homologacién de términos y conceptos que suelen
ser utilizados en la gestion del riesgo. De esta forma, evita que estos
sean interpretados por separado y mitiga los riesgos o posibles inci-
dentes que puedan ocurrir.

Por Gltimo, las organizaciones que implementan la gestién de sus

riesgos obtienen grandes beneficios, entre ellos:

1. Desarrollar enfoques estructurados hacia la gestién del riesgo que
pueden contribuir a resultados positivos, que a su vez son cohe-
rentes y también pueden ser comparables.

2. Adaptacién de las metas y proyecciones de las organizaciones a
contextos de caracter interno y externo.

3. Promocionar una mayor consciencia y elecciéon de gestion del
riesgo, a partir de la participacién de las partes que estan intere-
sadas de forma oportuna.

4. Anticipar, detectar o reconocer los riegos ante cualquier incer-
tidumbre o limitacion que identifiquen las organizaciones apro-

piadamente.
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5. Mejorar continuamente el sistema de gestién del riesgo, a través

de las experiencias y los aprendizajes.
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RESUMEN

El trabajo del gerente es crear un entorno laboral que fomente la realizacién
de actos por parte de otros, en busca del cumplimiento de metas tanto per-
sonales como de la compafia. Los gerentes deben ser capaces de inspirar,
motivar, y dirigir el trabajo de los demds. En ese sentido, la gestion de ries-
gos de seguridad empresarial aborda todos los aspectos de seguridad en la
organizacion, contribuyendo a la continuidad del negocio mediante la im-
plementacion de indicadores clave de desempefio para justificar econémi-
camente los programas de seguridad. Esto evidencia que cada contramedida
implementada tiene un impacto positivo en la reduccién del riesgo puro. Sin
embargo, la seguridad corporativa ha sido asumida por personas que han
aprendido empiricamente. Su experiencia vinculada a las organizaciones de
seguridad del Estado les ha dado mas que un fino sentido comdn, un criterio
para determinar cuando algunas situaciones podrian considerarse dafiinas
para la organizacion. Aun asi, este saber empirico ha llevado a algunos res-
ponsables de la seguridad a aprender a partir de los errores, que al final re-
sultan en pérdidas considerables para la organizacion, pérdidas que no solo
afectan activos fisicos, sino también activos operacionales e intangibles.

La gestidn de riesgos en la seguridad empresarial es un asunto serio y estra-
tégico. Debe ser asumida como tal por profesionales que hayan demostrado
sus competencias a través de la formacion en el campo especifico de la se-
guridad corporativa, en los riesgos que tienen el potencial de afectar la con-
tinuidad del negocio, en certificaciones internacionales que refieran buenas
practicas y en experiencia acumulada en roles como tomador de decisiones.
De esta manera, se hace relevante describir el rol de la labor de gestién de
riesgos de la seguridad empresarial, desde la funcién del responsable de se-
guridad como gestor de los programas de seguridad, consultor de alta ge-
rencia y miembro del comité directivo de la organizacién, sin abandonar su
participacién activa en los comités o redes de profesionales.

PALABRAS CLAVE

Gestidn de recursos; prevencion de riesgos; procesamiento de la informa-
cion, seguridad industrial; supervisién.
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Introduccion

Desde la investigacién descriptiva aplicada a este caso de analisis, se
abord¢ la realidad de situaciones, eventos, personas, grupos o comu-
nidades que utilizan la gestioén de riesgos para administrar programas
de seguridad. Se revisaron diversos referentes y modelos de seguridad
en los que se ha aplicado este tipo de metodologia, para descubrir cémo
las organizaciones se han podido beneficiar. Asi mismo, se investigo
sobre como esta aplicacion se convierte en el mejor insumo para la
creacion de un cuadro de control, que muestra resultados a manera de
indicadores clave de desempefio para los profesionales de seguridad,
especialmente cuando la practica de la gestion de riesgos de seguridad
empresarial crea asociaciones entre la seguridad y aquellos que poseen
activos en riesgo, considerando todos los dominios de riesgo de segu-
ridad de manera integral (asis International, 2019). Lo anterior, en-
tendiendo que la gestion de seguridad corporativa no es una tarea que
se realiza al margen de las organizaciones, o del espiritu de las mis-
mas. Es necesario acudir a referentes documentados sobre la gestién
de organizaciones, gestion de la seguridad y gestién corporativa para
encontrar el balance perfecto y los puntos de convergencia, para que la
gestién de riesgos de seguridad empresarial tome un valor relevante.
El mundo actual esta lleno de incertidumbre, es un mundo que cambia
a un ritmo cada vez mas acelerado, en el cual la vida, la sociedad, la
economia, los patrones climaticos, las relaciones internacionales y los
riesgos son cada vez mas complejos (Talbot & Jakeman, 2009).

Las iniciativas frente a la gestién de riesgos no son nuevas. Exis-
ten antecedentes formales y documentados como el Committee of
Sponsoring Organizations of the Treadway (c0s0), coso 1 de 1992 y el
Estandar Australiano de Administraciéon de Riesgos, AS/NZS 4360:1999,

que Colombia adoptd bajo el nombre de Norma Técnica Colombiana

Enfoques y gestion en Seguridad Integral



NTC-5254:2006. Mas adelante, se desarroll una segunda generacion de
€0so 11 del 2004, coso 111 del 2013 y la norma 150 31000:2009 (Risk ma-
nagement o Gestion de riesgos), que en la actualidad cuenta con una
segunda version, 150 31000:2018. Debido a la importancia que cada or-
ganizacioén le ha venido dando a la gestién de riesgos, su impronta se
ha hecho un motivo de estudio e investigacion, hasta el punto de con-
siderar hoy una tercera generacion, coso Enterprise Risk Management
(ERM) 2017 y Enterprise Security Risk Management de Asis International
2018. Ese mismo motivo ha promovido en Colombia la creacién de pro-
gramas de formacion a nivel de pregrado y posgrado, que buscan me-
jorar las competencias de los profesionales de todas las areas, que hoy
en dia desarrollan su actividad en el complejo sector de la seguridad.

En tal sentido, este capitulo pretende ser una guia que permita ali-
near todos los conocimientos adquiridos en una sola direccién, ademas
de servir de consulta en el desarrollo de la actividad profesional. Con
un enfoque basado en riesgos, los responsables de la seguridad corpo-
rativa podran establecer las situaciones de alta probabilidad y de alto
impacto para ser gestionadas desde los programas de prevenciéon que
incluyen, la seguridad fisica, la seguridad del personal, la seguridad de
la informacién la seguridad de las operaciones y la seguridad reputa-
cional; también programas de control como manejo de crisis, y progra-

mas de recuperacion como investigaciones y administracion de seguros.

Enfoque basado en riesgos®

La altima década se ha destacado por cambiar el enfoque respecto a

cémo los profesionales abordan los problemas de seguridad. De hecho,

1 Un enfoque basado en riesgos es descrito por la International Standarization Organization
(IS0, 2014).
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es comun relacionar el concepto de gestion de riesgos en aplicaciones
de seguridad. Muchos profesionales han utilizado el concepto de “en-
foque basado en riesgos” para desarrollar su trabajo, no obstante, muy
pocos logran aplicar las metodologias utilizadas para trabajar con base
en los términos de estadistica y probabilidad.

Al tomar un enfoque basado en el riesgo, la organizacién se hace
proactiva mas que puramente reactiva, al prevenir o reducir los efec-
tos no deseados y promover la mejora continua. La accién preventiva
es automatica cuando el sistema de gestion se basa en el riesgo y, al
considerar el riesgo en toda la organizacion, se mejora la probabilidad
de lograr los objetivos establecidos, el resultado es mas consistente
y los clientes pueden confiar en que recibiran el producto o servicio
que esperan.

De entrada, las empresas planean objetivos organizacionales a
largo, mediano o corto plazo, utilizando métodos para identificar y
alcanzar metas, tales como la planeacién estratégica, que se divide en
tres partes. Por un lado, el entendimiento claro y la buena articulacion
de la misién del departamento, por otro, una descripcién detallada de
los asuntos mas importantes del departamento y, tercero, una parte
que involucra el establecimiento de planes de accién (Sennewald &
Baillie, 2015). Asi mismo, determinan cuales podrian ser los obstacu-
los que dificulten que la organizaciéon cumpla estos objetivos tal como
se consideraron, qué tan probable es que eso suceda y qué tan grave
seria para los intereses de la organizacion, si esto llegara a ocurrir.

Lo descrito anteriormente es el enfoque basado en riesgos. Cada
area o cada proceso establece cuales son los objetivos especificos que
contribuyen al logro de los objetivos organizacionales y, asi mismo,
cada area o proceso determina qué obstaculo (riesgo) podria afectar

el cumplimiento de dicho objetivo. La aparicién anticipada (o no) de
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estos obstaculos (riesgos) podria tener origenes dolosos o delibera-
dos que deben ser gestionados desde el area de seguridad corpora-
tiva bajo la aplicacién de metodologias objetivas y apropiadas para la
gestion de riesgos de seguridad empresarial. En el origen de estos
riesgos, sin duda, tiene una participacion intencional del ser humano,
un perpetrador (amenaza) que pueda encontrar y aprovechar debi-
lidades (vulnerabilidades) y hacerse a un beneficio, produciendo un
dafio (consecuencia) (Garcia, 2008), siendo la anterior una aproxi-
macion conceptual a las definiciones conocidas de riesgo. También, se
encuentran expresiones asociadas a estos ejercicios en las aplicacio-
nes de estadistica de la Teoria de Juegos, toda vez que estos son jue-
gos de suma cero: si alguien gana, es porque alguien pierde (Amster &
Pinasco, 2014).

Ahora bien, los practicantes de seguridad, y particularmente
aquellos que tienen responsabilidades asociadas a la identificacion,
analisis y evaluacion de riesgos, infortunadamente han asumido la
aplicacion de la gestion de riesgos como practica consuetudinaria que
pasa por alto las técnicas objetivas y, en especial, aquellas que se rela-
cionan con el calculo de la probabilidad y el impacto o consecuencias,
como las contempladas en documentos cientificos o productos del es-
tado del arte. Una relacién de técnicas de valoracién de riesgos puede
ser encontrada en la norma 150 31010:2019, desde la cual podra con-
tribuir a las fases descritas en la guia que proporciona la norma ISO

31000:2018 de la siguiente manera:

« Determinar el alcance, contexto y criterios, podria realizarse con
técnicas como la tormenta de ideas, swiF (Estructura Que Pasa Si,
por sus siglas en inglés), técnica Delphi, indices de riesgo, matriz

de Debilidades, Oportunidades, Fortalezas, Amenazas (DOFA) y el
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analisis Politico, Econémico, Socio-Cultural, Tecnolégico, Ecol6-
gicoy Legal (PESTEL).

« Para identificar riesgos, de la misma manera, se pueden aplicar
técnicas como tormenta de ideas, swiF (Estructura Que Pasa Si,
por sus siglas en inglés) y la técnica Delphi.

« El andlisis de riesgos puede ser abordado desde las metodologias
MonteCarlo, LoPA (Capas de Proteccién, por sus siglas en inglés),
arboles de fallos, de consecuencias, analisis Markov, técnicas ba-
yesianas, entre otros.

« El tratamiento podria modelar las opciones propuestas en técnicas
como HACCP (Analisis de Peligros y Puntos Criticos de Control, por
sus siglas en inglés), escenarios multicriterio, y BIA (Analisis del

Impacto en el Negocio, por sus siglas en inglés).

Una manera de abordar el problema y generar medidas de trata-
miento se basa en la organizacién de la gerencia de seguridad, vincu-
lando las habilidades técnicas a las habilidades gerenciales, toda vez
que las primeras incluyen actividades propias de la administracién
(planear, organizar, dirigir, coordinar y controlar). Cobra vital im-
portancia este componente en la medida en que aquel Gerente de se-
guridad primero es gerente (habilidad administrativa) y luego es de
seguridad (habilidad técnica) (Sennewald & Baillie, 2015). La habi-
lidad técnica se refiere especificamente a la actividad de la seguridad,
ligada a los propios modelos de seguridad, que a su vez son modelos
de prevencion en los que se encuentran la seguridad fisica, seguridad
del personal, seguridad de la informacién (o ciber-seguridad), segu-
ridad reputacional y seguridad de las operaciones. Asi mismo, mode-
los de control o mitigacién, como la gestion de crisis, y modelos de
recuperacién como las investigaciones y los seguros, tal como como

se muestra en la figura 1.
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Figura 1. Relacién habilidades técnicas vs. habilidades gerenciales
Fuente: elaboracidn propia.

Controlar

Modelos de prevencion

En este contexto, prevenir es reducir la probabilidad de que un evento
de pérdida ocurra, es anticiparse a un ataque de un adversario o per-
petrador, ya sea interno, externo o interno trabajando para un externo
(Garcia, 2006). Estas situaciones conllevan a implementar contrame-

didas para que dicho adversario no tenga éxito. Los escenarios donde
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se prevé que puede encontrar vulnerabilidades y que sean aprovecha-
das, se asocian a todos los procesos de la organizacién y pueden divi-

dirse para su estudio en los siguientes modelos de seguridad:

1. Seguridad fisica.

2. Seguridad del personal.

3. Seguridad de la informacion.
4. Seguridad de las operaciones.
5. Seguridad reputacional.
Seguridad fisica

Tiene como objetivo negar el éxito del adversario toda vez que este
pueda tener intenciones, motivaciones y capacidades para hurtar, sa-
botear o lesionar a alguien. Para esto, son consideradas contramedidas
que logran detectar y demorar a un perpetrador, mientras la respuesta
de la fuerza de seguridad se despliega para interrumpir a dicho adver-
sario en su progreso al activo de interés. La combinaciéon de la eficacia
en las medidas de deteccion, retardo y respuesta que se cuantifican a
través del modelo Estimative Adversary Sequence Interruption (EASI)
(Garcia, 2008). Este proporciona como resultado la Probabilidad de
Interrupcion, es decir, qué tan probable es que el perpetrador pueda
ser interrumpido, considerando las medidas de seguridad existentes.
La eficacia del sistema se puede representar utilizando Gnicamente la
Probabilidad de Interrupcién (p1), o mediante el uso de ambos, PIy
Probabilidad de Neutralizacién (pN) en los sitios en donde una res-
puesta inmediata va a confrontar fisicamente al adversario (asis Inter-
national, 2012c). La eficacia del sistema se considera en conjunto con
los sistemas de deteccion, retardo y respuesta, al funcionar de manera

simulténea, como lo muestra la figura 2.
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guards in response= guardas en funcién de respuesta; execution of the plan= ejecucién de proyecto;
survey to assess= encuesta para evaluar la eficacia.

Figura 2. Modelos de seguridad y funciones de seguridad fisica
Fuente: elaboracidn propia.

Seguridad del personal

Se enfoca en el cuidado de los empleados, protegerlos de amenazas
externas, de la propia organizacién, de otros empleados y de si mis-
mos. Se deben establecer parametros sobre la proteccion ejecutiva
para procesos de investigacién pre-empleo, y asi asegurar la contra-
tacion de los mejores candidatos sin involucrarse en practicas discri-
minatorias, ser honestos con los candidatos a través de la capacitacion
y el gobierno corporativo ejemplarizante, generar un correcto proceso

de desvinculacién para limitar motivaciones personales que puedan
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causar riesgos asociados a la pérdida de imagen por escandalos y re-
velaciéon de secretos comerciales. La seguridad del personal incluye
también la prevencién de la violencia en el lugar de trabajo, la pre-
vencién del consumo de sustancias controladas y el libre derecho a la
asociacion, asi como la revision de procedimientos que puedan volver
susceptibles a los empleados a cometer algin acto deshonesto, como
el fraude dado por la oportunidad en el desarrollo de funciones. Estos
programas estan disefiados para orientar a la gerenciay a los emplea-
dos en aspectos relacionados con la naturaleza, tipos y areas mas vul-

nerables a las pérdidas en la organizacion (asis International, 2012a).

Seguridad de la informacion

Comprende la proteccién de datos contenidos en medios fisicos, in-
formaéticos e incluso los dispuestos en el ciber-espacio. Por ende, la
ciberseguridad se contempla en este segmento. La seguridad de la in-
formacion busca reducir las oportunidades de afectacion de la inte-
gridad de los datos (previniendo su manipulacién), la disponibilidad
de la informacién (previniendo la restricciéon a su acceso, aun con ese
atributo) y su confidencialidad, dado que se expone a la revelacion
de secretos comerciales, corporativos o incluso de seguridad nacio-
nal. Infortunadamente, los ataques a la seguridad de la informacion,
en su mayoria, no dejan evidencia fisica que pueda dar informaciéon
real y actual sobre un ataque, el uso de herramientas como la inge-
nieria social y el malware, ponen en situacién de vulnerabilidad a los
sistemas. Sin embargo, la informacién no solo esta en el medio 16-
gico, los documentos fisicos y la informacién de la que se apropian
los empleados en la naturalidad de su trabajo a partir de la necesidad
de saber, también tienen que ser protegidos. El uso de tecnologia de-

manda un desafio de mayores competencias para el responsable de la
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seguridad corporativa. En términos de intercambio de informacion, el
mundo estd interconectado como nunca antes. Debido a este nivel de
interconectividad global, las amenazas a los activos de informacién
han llegado a ser mas difusas, dificiles de reconocer y pueden actuar
mas rapido, lo cual quiere decir que el nivel de riesgo estda aumentando

(as1s International, 2012b).

Seguridad de las operaciones

Podria ser el mas cambiante de los modelos de seguridad, dado que
este implica la proteccion de la esencia del negocio (core business) y su
cadena de suministro puede estar relacionada con bienes o servicios.
Una operacién empresarial podria ir desde la produccién y comercia-
lizacién de productos manufacturados (bienes), hasta el suministro
de educacién, consultoria, entre otros servicios. Sin embargo, el es-
tudio de estas operaciones ha logrado identificar entradas, procesos
propios de la organizacién, salidas y procesos de terceros, que aunque
ajenos, comprometen la responsabilidad de la organizacién. De esta
forma, establecer un modelo de seguridad en la cadena de suminis-
tro (Security Supply Chain) es fundamental. Organizaciones y compaiiias
privadas que rastrean su material y que pueden compartir datos de la
trazabilidad en la cadena de suministro son capaces de identificar las
potenciales pérdidas de alto valor a través de registros de la empresa,
redes informales, fuentes de aplicacién de la ley, documentos de cédigo
abierto y otros medios (Burges, 2013). De la misma manera, es posible
identificar puntos criticos de control para prevenir eventos de sabotaje,
contaminacion, falsificacién o contrabando. Una manera holistica de
comprender la operacién completa de la organizacién es establecer su
cadena de suministro, sus entradas, sus salidas y la relacién de las par-

tes (eslabones) con el todo (cadena), tal como lo representa la figura 3.
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Figura 3. Cadena de Suministro
Fuente: elaboracién propia.
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Seguridad reputacional

Es el modelo de seguridad mas critico en la organizacién. Mientras los
activos fisicos pueden llegar a recuperarse por indemnizaciones, tra-
bajo extra o recapitalizacién por los socios, la reputacién es el valor
intangible que no solo las personas cuidan con esmero, sino también
las organizaciones. La reputacién organizacional se puede ver afectada
por eventos asociados a la corrupcién, soborno, fraude, lavado de ac-
tivos y financiaciéon del terrorismo, actividades que tienen como carac-
teristica relevante la participacion dolosa o accidental de un miembro
de la organizacioén, actividades que requieren una preparacion especial
y un conocimiento fino de un proceso particular de la organizacién en
el que se encuentran vacios, no se aplica la segregacién de responsa-
bilidades o se concentra la toma de decisiones. Una vez publicada la
informacion relacionada con estos eventos, la capacidad de limitar los
dafios se convierte en una tarea poco exitosa. Aunque la preocupacion
es corporativa, el nivel estatal también esta expuesto. Precisamente,
la Organizacién para la Cooperacion y el Desarrollo Econdémico (OCDE)
y la Organizacién de Estados Americanos (OEA) firmaron en el 2007 un
memorando de entendimiento para instaurar un marco de cooperacion
para las iniciativas anticorrupcién. Este acuerdo apoya los objetivos
comunes de modernizacion del Estado, prevencién y represion de la
corrupcion, y promocion de la aplicacién de la Convencién Interame-
ricana contra la Corrupcioén de la oFA en 1996 y de la Convencién de las

Naciones Unidas contra la Corrupcién en el 2003 (BDo-Global, 2019).

Modelos de control

Los modelos de control se relacionan con la reducciéon del impacto/

consecuencia en el escenario de la mitigacion. Este programa se asocia al
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manejo de crisis en su propoésito de reanudar las actividades a “modo
normal”, tal como lo hacia la organizacién antes del acto disruptivo.
Las emergencias y contingencias inesperadas suceden con una regu-
laridad desalentadora. Cuando ocurre un desastre u otro tipo de emer-
gencia, se deben tomar varias decisiones mientras el suceso continda
en desarrollo y se desconoce la verdadera dimensién de la situaciéon
(as1s International, 2012d). Los modelos especificos de seguridad que
permiten abordar los programas de control podrian tener una estruc-
tura denominada “Plan de manejo de crisis” que considera un “Marco
de referencia” y un “Plan de continuidad del negocio”. El primero se
refiere a aspectos tedricos y de referencia organizacional como prop6-
sito, justificacion, alcance, objetivos, miembros de los comités, datos
de contacto, entre otros. El Plan de continuidad del negocio, aborda los
momentos relevantes de la operacion: antes, durante y después. Antes,
refiere a planes de resiliencia organizacional, que prepara a la orga-
nizacién para soportar actos disruptivos, perturbadores o indeseables.
Durante, se relaciona con planes de mitigacién del incidente, que se co-
nocen, en nuestro contexto, como planes de emergencia, cuyo objetivo
es controlar la emergencia, mitigando las pérdidas durante la presen-
cia del evento disruptivo. Después, los planes de recuperacion del de-
sastre buscan reanudar las operaciones reduciendo los tiempos para
volver a la normalidad de las operaciones. Una crisis tiene el potencial
de detener de manera impactante la operacion, puede inclusive afectar
a aquellas organizaciones externas, publicas o privadas a las cuales se
acudiria como parte de los acuerdos de ayuda mutua. Planear escena-
rios de crisis puede resultar tan obvio, que no se lograria dimensionar el
efecto nefasto de su materializacion. La planeacién en “estados comu-
nes” vuelve monotonos los ejercicios y hace perder de vista el compro-
miso de la organizacién por mantenerse viva en el mercado. El manejo

de crisis es una actividad estratégica de la organizacion, involucra las
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actividades sensibles, compromete la seguridad y salud de los traba-
jadores, pues su proteccion resulta subordinada a las decisiones de un
comité influido positivamente por la tesis, los argumentos y contrar-
gumentos del lider de gestion de riesgos de seguridad empresarial.

En ese sentido, el plan de continuidad de negocio se entiende como
el plan para mantener en funcionamiento la operacién del negocio en
los niveles que pueda mantener las operaciones criticas. Esto implica
un ejercicio de identificacion de los procesos criticos de la compaiiia,
y los estados tolerables de estos para disefiar las mejores contramedi-
das. Segun Asis International, el modelo comprende dos etapas. En la
primera, fases de construccion, y en la segunda, actividades de man-
tenimiento (asIs International, 2005). Segtn la norma 150 22301:2019
(Sistemas de gestiéon de continuidad de negocio), se entienden las ne-
cesidades de preparacion para la continuidad, en términos de una po-
tencial interrupcién de las operaciones considerando conceptos como
maxima parada aceptable, maximo periodo tolerable de disrupcion,
minimo objetivo de continuidad del negocio, punto objetivo de recu-
peracion, tiempo objetivo de recuperacion, analisis de impacto en el

negocio y acuerdos de ayuda mutua (IS0, 2012).

Modelos de recuperacion

Los modelos de recuperacién también se asocian con la mitigacién en
el sentido de recuperar, en los casos que esto sea posible, los activos
fisicos perdidos o afectados por eventos que los modelos de preven-
cién no lograron evitar, y aquellos que los modelos de control no lo-

graron contener satisfactoriamente. Estos modelos son:

1. Investigaciones.

2. Seguros.
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El propésito de las investigaciones es determinar qué sucedid,
cémo sucedid, poderlo demostrar y ser la entrada para nuevas alter-
nativas de prevencion con el propdsito de evitar su repeticion. Las in-
vestigaciones pueden tener un objetivo diferente y, de alli, quién es el
responsable de conducirla. En el contexto corporativo, la investigacién
o indagacion administrativa se limita exclusivamente a determinar las
causas por la cuales el evento de pérdida ocurre; mientras en la in-
vestigacién criminal o judicial, la mayoria de los casos esta a cargo de
los organismos de seguridad del Estado y aplica protocolos especificos
de cadena de custodia, busca identificar al responsable, al culpable y
presentar las evidencias para su judicializacién. Desde una perspectiva
de gestion, es importante considerar el propésito de la investigacion,
tanto a nivel de operativo como a nivel estratégico. En el caso de nivel
operativo, se establece el contexto dentro del cual se llevo a cabo el
evento y se ayuda a mantener a la gente trabajando el caso particular.
A nivel estratégico, con el propésito de una investigacion, se deter-
mina la planificacién, organizacién y equipamiento necesarios (AsIs
International, 2010).

De otro lado, la seguridad indemnizatoria combina actividades de
prevencion y recuperacion. Tradicionalmente, la oportunidad de ase-
gurar activos ha estado condicionada a un requisito legal o contractual,
y No por una iniciativa de seguridad como producto de la identificacién
de un evento de baja probabilidad y con un potencial de interrumpir
de manera dramatica la operacién. Las polizas de seguros, a través de
las clausulas de garantias, llevan al tomador de decisiones a aplicar
medidas de autocuidado y de prevencién que buscan la reduccién de
la probabilidad de ocurrencia del evento. Si estas no son aplicadas, la
conclusién podria orientarse a una negacién en la reclamacion o in-
demnizacién. Mas allé de los riesgos previsibles, la cobertura contri-

buye a la reduccién econémica de la pérdida, siempre que se hayan
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tomado las medidas razonables para su no ocurrencia. Del mismo
modo, las pérdidas que no se puedan reparar por via econémica, como
la afectacién de reputacién o dafio de imagen, no son consideradas en
su extensién por este modelo. Las herramientas de gestion de riesgos
son proactivas o reactivas, pero los seguros son una combinacién de
ambas. La actitud proactiva es la forma mas conocida de transferir el
riesgo y, de hecho, se considera un activo de la organizacién. También
es reactiva porque los beneficios del seguro no se usan hasta después
de que la pérdida ocurre (asis International, 2012a).

Asi las cosas, la gestién de riesgos de seguridad empresarial con-
sidera todos los riesgos de la organizacién que tienen origen delibe-
rado, asi afecten la seguridad y salud de los trabajadores. Integra de
manera transversal las preocupaciones de la organizaciéon por man-
tener en estados aceptables los riesgos identificados, una articulacién
adecuada de los diferentes modelos podria considerarse como lo in-

dica la figura 4.

Relacion costo/beneficio

Las medidas de seguridad que implementan las organizaciones deben
ser presupuestadas, lo que significa un esfuerzo econémico por parte
del liderazgo ejecutivo. Habitualmente se habla de “inversién en se-
guridad”, cuando en realidad se trata de un gasto. El primero, es el uso
de una porcion de la produccién de un segmento para incrementar la
produccién del proximo periodo o aumentar el stock de capital, mien-
tras el segundo incluye gastos de ventas tales como remuneraciones
y comisiones pagadas al personal de ventas, propaganda, promocién,
entre otras. Asimismo, comprende todos los gastos de administracién

tales como remuneraciones del personal administrativo, impuestos y
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Figura 4. Integracion de gestion de riesgos empresariales
Fuente: elaboracién propia
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suscripciones (Bolsa de Valores de Guayaquil, 2012). Ciertamente es un
gasto que tiene un retorno y un beneficio.

La palabra “inversiéon” implicitamente trae conceptos de renta o
utilidad, medidos por un medio estandar que es el dinero: “invierto 10
porque espero recibir mas adelante 12, 13 o mas”. El liderazgo ejecu-
tivo entiende que las erogaciones hacia la gestion de riesgos de segu-
ridad empresarial pueden ser onerosas, como también entiende que
por esta area de la organizacién no hay ingresos que se puedan tra-
ducir en ganancias liquidas; de manera que el desafio se orienta a jus-
tificar, desde el enfoque de la relacién costo/beneficio, un programa
de seguridad que intente reducir la probabilidad y limitar las conse-
cuencias de manera razonable y al mejor precio. Del mismo modo, es
un desafio para el lider de la gestién de riesgos de seguridad empre-
sarial exponer a los tomadores de decisiones la necesidad de pro-
teger la organizacién ante amenazas, ya que una aproximacion al
concepto de andlisis de impacto en el negocio podria indicar lo que
significa para la organizacién una pérdida significativa por no desti-
nar recursos para su prevencion, control o recuperacién, casos como
cisnes negros en un aviéon impactando edificios, o una pandemia que
mantiene a una poblacién mundial confinada en su casa, son claros
ejemplos de la necesidad de preparase, aun para los escenarios poco
probables. El éxito de la aprobacion del presupuesto de seguridad se
basa en la capacidad que tiene el lider de gestién de riesgos de se-
guridad empresarial para presentar un caso estructurado de negocio
(business case) que hable el “idioma de los negocios”. Construir un
caso de negocios convincente para superar los desafios y expresar la
importancia del trabajo relacionado con el riesgo puede parecer des-
alentador, pero si vale la pena implementar el programa, vale la pena

expresar su posicion (0CGE, 2018).
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La gestion de riesgos de seguridad empresarial formula una en-
trada que permite valorar los riesgos inherentes, convirtiéndose en
una linea de base. El conocimiento del contexto y de la manera en que
la organizacién opera permite definir el nivel de proteccién requerido
de tal manera que este se vuelva en una referencia. Asi, esta linea de
base se convierte en el punto de partida y el nivel de proteccién re-
querida en el punto de llegada. En la relacion costo/beneficio no solo
se considera el costo de las medidas a implementar, sino el costo en
términos del traumatismo que toda transicién genera al implementar
medidas estructurales, cuyo impacto se puede palear con un correcto

proceso de gestién de cambio aplicado de manera permanente.

Conclusiones

La gestién de riesgos de seguridad empresarial se convierte en la he-
rramienta mas efectiva para conducir y monitorear todos los modelos
de seguridad al interior de las organizaciones, considera una etapa de
diagndstico que permite establecer de manera objetiva y libre de sesgo
las probabilidades de cada riesgo, asi como los efectos negativos que
este tendria en el momento de su materializacién. La consideracién
del nivel de proteccién requerida, especifica para cada organizacion,
considera no solo el contexto sino sus objetivos, asi se estableceria una
referencia en sentido de lograr el mejor escenario posible. Lo ante-
rior da entrada a la etapa de disefio, en la que se conciben las mejores
alternativas, tanto organizacionales como procedimentales y técni-
cas, una mixtura entre tecnologia, procedimientos y personal, que
tendrian como resultado la reduccién de riesgo a estados aceptables
(Patterson, 2016). La etapa de la implementacién llega a considerar el

costo asumido por la organizacién en relacién con el beneficio recibido
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de la materializacién de robustos, pero dinamicos y flexibles mode-
los de seguridad, se genera un inventario de contramedidas por im-
plementar que, organizadas razonablemente, se gestionan como un
proyecto de alto impacto para la organizacion. Como etapa Gltima y
permanente se establece la evaluacion, que permite mantener un es-
tado de actualizacién recurrente, por lo que es necesario establecer
medidas de seguimiento, a manera de indicadores claves de desem-
pefio, que permitan validar que el esfuerzo de la organizacién tuvo un
efecto en la reduccién del riesgo inherente, a un costo razonable.

En este sentido, el enfoque basado en riesgos permite a los to-
madores de decisiones decantarse por la mejor opcién con niveles de
certidumbre informados y orientar el esfuerzo de seguridad en areas
que verdaderamente lo necesitan, teniendo en mente que la admira-
cién de los recursos en seguridad en realidad es la administracion del
recurso escaso. La gestion de riesgos de seguridad empresarial, enton-
ces, contribuye a la estructura del profesional de seguridad, ya que le
permite orientarse dentro del contexto empresarial, organizacional o
corporativo, creando métricas e indicadores claves de desempefio con

cobertura a todas las areas susceptibles.
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RESUMEN

Con el fin de mantenerse competitivas en entornos dindmicos, las em-
presas han requerido redisefiar sus cadenas de suministro para hacerlas
cada vez mas complejas y extensas, producir en paises de bajo costo, con
mayor nimero de eslabones y actores globales, lo cual en conjunto genera
nuevas amenazas y riesgos que tienen su origen fuera de la empresa. Las
interrupciones en la cadena de suministro y la turbulencia del entorno,
muestran que las capacidades logisticas disponibles en las organizaciones
(basadas en tiempo, costos, eficiencia y calidad) no son suficientes para
identificar y mitigar las nuevas amenazas y riesgos existentes producto
de diversos fenémenos como la globalizacidn, las crisis econdémicas y la
masificacion de la tecnologia, las cuales hacen cada vez mds vulnerables
dichos procesos a eventos internos y externos, especialmente los rela-
cionados con el comercio exterior y el transporte multimodal. Esta nueva
perspectiva demanda la incorporacién de un nuevo elemento, la seguri-
dad vista como un componente esencial para su adecuado funcionamiento
y continuidad, ampliando su orientacién de eficiencia en los procesos y
riesgos operativos, hacia un enfoque global que incorpora la seguridad en
cada uno de sus eslabones y actores.

El presente articulo incorpora la gestién de seguridad en la cadena de sumi-
nistro, y presenta una propuesta para su analisis, usando como fundamento
el estandar de mayor aplicacién a nivel global, 1so 28000. Con la anterior,
se brinda a la direccion de la empresa y a sus directivos, los elementos ade-
cuados para la incorporacién de la gestion de seguridad en su cadena de
suministro (Gscs), fortaleciendo sus capacidades logisticas de gestion de la
demanda, gestién del suministro y gestion e intercambio de informacion.

PALABRAS CLAVE

Control de calidad; gestién de recursos; operacién administrativa; preven-
cién de riesgos; seguridad.
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Introduccion

En el panorama econdmico actual, la gestién de la cadena de sumi-
nistro es un elemento fundamental en el desarrollo econémico de las
naciones (Porter, 1987). Para mantenerse competitivas en merca-
dos globalizados, las empresas se han visto obligadas a redisefiar sus
cadenas de suministro, creando unas cada vez mas complejas y ex-
tensas, basadas en la produccién en paises de bajo costo y con ma-
yor nimero de proveedores distribuidos por el mundo (Stajniak,
2010). Esto se traduce en nuevas amenazas y riesgos, que no necesa-
riamente tienen su origen en el interior de la organizacién o sus pro-
pios procesos.

Resultado de estos fendmenos externos, la cadena de suministro
es cada vez mas susceptible a las perturbaciones y vulnerable a even-
tos politicos, sociales y econémicos, convirtiendo su seguridad en un
reto complejo que demanda nuevos paradigmas para su identificacién,
analisis, valoracion y mitigacién (Chopra & Meindl, 2016).

En la cadena de suministro se pueden identificar espacios cri-
ticos en relacién con la seguridad, por lo cual este factor se ha con-
vertido en prioritario frente a los procesos de comercio global en las
épocas recientes. En ese sentido, su adecuada gestién es un elemento
fundamental del proceso logistico que amplia su alcance y la con-
vierte en un requisito esencial para entregar los productos en el lugar
correcto, el momento adecuado, con la cantidad y calidad requerida
(Stajniak, 2010).

La dinamica del entorno muestra que las capacidades logisticas
disponibles de la organizacion (basadas en tiempo, costos, eficiencia y
calidad) no son suficientes para identificar y mitigar las nuevas ame-

nazas y riesgos existentes, producto de diversos fenémenos como la
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globalizacion, las crisis financieras, los desequilibrios econémicos y
la masificacién de la tecnologia. Estos fenémenos hacen cada vez mas
vulnerables las dindamicas de la cadena de suministro a sus eventos
internos y externos, en especial los relacionados con el comercio ex-
terior y el transporte multimodal.

Dicho esto, el riesgo en este escenario se define como “la pro-
babilidad y el impacto de eventos o condiciones imprevistas de nivel
macro o micro que influyen adversamente en cualquier parte de una
cadena de suministro, conduciendo a fallas o irregularidades de ni-
vel operacional, tactico o estratégico” (Ho et al., 2015, p. 5035). A su
vez, Tablado (2016) lo define como los posibles sucesos que afectan
de manera negativa el flujo de productos o servicios, cuyo resultado
puede ser expresado en términos de perjuicio de orden cuantitativo
o cualitativo, o en sus palabras, “la gestién del riesgo en la cadena
de suministros trata de valorar, identificar y cuantificar las poten-
ciales disrupciones para reducir el impacto en la misma” (Tablado,
2016, p. 2).

Esta nueva perspectiva demanda la incorporacién del elemento
seguridad, como componente esencial para el adecuado funciona-
miento de la cadena de suministro, al ampliar su orientacién de efi-
ciencia en los procesos y riesgos operativos hacia un enfoque mas
global que incorpora la seguridad en cada uno de sus eslabones y ac-
tores. De ese modo, se busca responder a dicha necesidad mediante el
analisis de la visibilidad, la capacidad de respuesta y la agilidad, como
elementos fundamentales para garantizar que las cadenas de sumi-
nistro del futuro conserven su ventaja competitiva.

Partiendo de un marco tedrico sustentado en la seguridad de
la cadena de suministro, este trabajo analiza los tipos y factores de

riesgo que inciden en ella, desde la perspectiva de la cadena de valor,
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clasificando el riesgo de la demanda, riesgo en la manufactura, riesgo
en el suministro y riesgo en el flujo, para en conjunto evaluar su im-
pacto y probabilidad de ocurrencia. Como resultado, se establece un
marco de referencia para la gestion del riesgo en la cadena de sumi-
nistro a partir de la identificacién de riesgos y amenazas, el analisis
de riesgos, la valoracion y priorizacién de los riesgos, la implemen-
tacion de las medidas que mitigan los riesgos y el monitoreo y segui-
miento de la implementaciéon, que, alineados con las normas de las
IS0 28000, permiten un mejoramiento continuo de la seguridad en la
cadena de suministro y conducen a la generacién de ventaja comercial

y competitiva.

Marco teorico

La seguridad en los procesos habituales de la cadena de suministro
puede definirse como el “esfuerzo colaborativo interorganizacional
que utiliza metodologias cuantitativas y cualitativas de gestién de
riesgos para ‘identificar, evaluar, mitigar’ y monitorear sucesos o si-
tuaciones inesperadas de nivel macro y micro, que podrian afectar ad-
versamente cualquier parte de una cadena de suministro” (Ho et al.,

2015, p. 5036).

La seguridad en la cadena
de suministro

Los diversos incidentes que ocurren en los paises (terrorismo, narco-

trafico, pirateria, entre otros) y dentro de ellos (robos, huelgas, crisis
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politicas y econémicas), asi como desastres naturales y ambientales,
han obligado a las empresas a aumentar los controles y el seguimiento
en el comercio internacional y local para garantizar la seguridad de las
operaciones comerciales, mediante la implantaciéon de mecanismos de
actuacién, que requieran algun tipo de estandarizacién y homologa-
cién entre los actores, a fin de que resulten efectivos para las partes
y no incrementen significativamente los costos de las transacciones
asociados a la logistica de los productos y servicios. Es asi como sur-
gen los sistemas de gestion de seguridad en la cadena de suministro,
tales como 150 28000, Business Anti-Smuggling Coalition o Coalicion
Empresarial Anticontrabando (BASC) e innumerables iniciativas de los
paises para el movimiento y control de mercancia, entre las que se en-
cuentran Customs-Trade Partnership Against Terrorism o Asociacion
de Aduanas y Comercio contra el Terrorismo (C-PAT), World Customs
Organization u Organizacién Mundial de Aduanas (wco), Operador
Econdémico Autorizado (0EA) y Nuevo Esquema de Empresas Certifi-
cadas (NEEC).

Dentro del alcance de dichas iniciativas se propone el estableci-
miento de lineamientos para el tratamiento adecuado de la seguridad,
la implantacion de un sistema de analisis y gestion de riesgos, la eva-
luacién y gestion del componente de seguridad a todos los actores de
la cadena, asi como la comprensién y difusion sobre la idea de cons-

truir una cultura de la seguridad que coordine todas las actividades y

1 En especifico, aduanas de los EE. UU. e Iniciativa de Proteccion de Fronteras (Border
Protection Initiative), el Modelo de Normas de la Organizacién Mundial de Aduanas para
la seguridad de la cadena de suministro (wco) y el Reglamento de la Comunidad Europea
para la Mejoria de la Seguridad de la Cadena de Suministro del Operador Econémico
Autorizado (OEA).
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esté acorde a los desafios del contexto. Cada estandar se compone de
la identificacién y evaluacion de amenazas, la gestién y tratamiento
del riesgo, la aplicaciéon de normas que buscan contener las amenazas
y riesgos, la preparacién para atender incidentes de seguridad y emer-
gencias, la gestién adecuada de los fallos e incidentes relacionados con
la seguridad de la cadena de suministro y la gestién de la documenta-
cién (Intedya, 2016).

Seglin Peldez (2009), un sistema de gestién de la seguridad para la
cadena de suministro es el componente de la gestién que comprende
“la estructura organizativa, las responsabilidades, las practicas, los
procedimientos, los procesos y los recursos para determinar y llevar a
cabo la politica de gestion de la seguridad en la cadena de suministro”
(20009, p. 28).

Por su parte, Monroy & Monroy (2014) afirman que normalmente
un sistema de gestioén “ayuda a las compafiias a reducir costos en sus
procesos, mejorar la efectividad de las operaciones, incentivar la in-
novacion, potencializar la empresa en su mercado, eliminar barreras
administrativas y comerciales, aumentar la satisfaccién de clientes y
sobre todo, a proteger todos y cada uno de sus procesos” (p. 20). Para
su desarrollo se requieren cuatro etapas que describen el paso a paso
del proceso, el cual, en la medida que se vuelve un ciclo recurrente,
obtiene mejorias.

Segln la 10, un sistema de gestidén se compone de cuatro etapas:
1. Etapa de generacién del sistema de gestion propuesto.

2. Etapa de planeacién en la que se definen las estrategias y estruc-

turas requeridas para la implementacién del sistema.
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3. Etapa de implementacién en la cual se ejecutan las acciones es-
tablecidas para poner en funcionamiento el sistema en la orga-
nizacion.

4. Etapa de control en la que se establecen los indicadores de des-
empefio del proceso que miden el cumplimiento de los objetivos
fijados y se determinan las acciones preventivas y correctivas que

puede requerir el sistema.

Tipos Y factores de riesgo
en la cadena de suministro

Segiin Trkman y McCormack (2009) y Olson y Wu (2010), los riesgos
en la cadena de suministro se clasifican en internos y externos, de-
pendiendo de la fuente que los origina, los internos son propios de la
empresay externos son los del entorno. En esa linea, Lin & Zhou (2011)
proponen tres categorias de riesgos: (i) riesgo organizativo o interno,
(ii) riesgo de la cadena de suministro o relacionado con la red y (iii)
riesgo ambiental o externo.

Por otra parte, Ho et al. (2015) proponen un marco conceptual
para la clasificacion del riesgo de la cadena de suministro con diversos
grados de impacto (riesgos macro y micro), tanto en la cadena de su-
ministro externa como interna (riesgos de demanda, fabricaciéon y
suministro) y diferentes tipos de flujo (informacion, transporte y ries-
gos financieros).

En la siguiente tabla se presenta un resumen de los factores de

riesgo y sus principales eventos:
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Tabla 1. Identificacidn de riesgos segtn factores y tipo

Factor
de riesgo

Riesgos en
la demanda

Eventos

Pronésticos imprecisos de

la demanda.

Variabilidad de la demanda.
Incertidumbre de la demanda.
Efecto Iatigo.

Exigentes niveles de servicio.

Poder del cliente.

Deficiente relacionamiento
con el cliente.

Cambios en la competencia.
Ciclo de vida de los productos.
Cambios en el mercado.

Riesgos en la

Huelgas.

Ambiente deficiente de trabajo.

Insatisfaccién de los
trabajadores.

Flexibilidad de la produccién.
Capacidad de produccién.
Calidad y seguridad de
productos.

manufactura Ausencia de planes de Mantenimiento insuficiente.
entrenamiento. Proceso de fabricacién inestable.
Obsolescencia de productos. Cambios de disefio.
Costos de inventario. Cambios tecnolégicos.
Imposibilidad para manejar Dependencia de proveedores.
cambios en la demanda. Tercerizacion.
Fallas en los requerimientos NUmero de proveedores.
de entrega. Falta de integracion

Riesgos en el Imposibilidad de precios con proveedores.

suministro competitivos. Gestién de proveedores.
Retrasos tecnolégicos. Fortaleza de los proveedores.
Incapacidad para atender Contrato.
requerimientos de calidad.
Bancarrota de proveedores.
Comercio electrénico. Fluctuaciones en las divisas.
Demoras en la informacién. Fortaleza financiera del cliente
Falta de transparencia de la Variaciones de costo.
informacion entre logistica y Fluctuaciones de precio.
comercializacion. Bajos margenes de
Seguridad de Internet. rentabilidad.

Riesgos en Falta de compatibilidad en las Crecimiento del mercado.

los flujos plataformas de IT. Tamano del mercado.

Fragmentacién de proveedores
de transporte.

Entrega a tiempo, dentro del
presupuesto.

Danos en el transporte.
Accidentes en el transporte.

Tiempo de procesamiento
interno.

Gestion de cartera de clientes.
Periodos de crédito.

Fuente: elaboracion propia a partir de Trkman & McCormack (2009), Olson & Wu (2010),
Lin & Zhou (2011), Bowersox et al. (2012), Gligor & Holcomb (2012), Ho et al. (2015)
VY Manners-Bell (2017).
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Impactos del riesgo en la cadena
de suministro

Segun el tipo de dafio (posible o potencial), se diferencian cuatro im-
pactos de los riesgos en la cadena de suministro, categorizados de

acuerdo con las posibles consecuencias en la organizacién:

a. Catastroficos: son sucesos que arriesgan la supervivencia de las
organizaciones, los mas comunes son los asociados a desastres
naturales.

b. Criticos: son aquellos eventos que tienen una consecuencia grave
en el desarrollo de las operaciones de la cadena de suministro,
pero sus alcances negativos no son una amenaza para el desa-
rrollo normal de la compafiia.

c. Marginales: se estipulan como riesgos que se controlan sin nin-
guna dificultad y su alcance es leve para la empresa.

d. Despreciables: sus efectos no se perciben a simple vista por la
empresa. Ademas de ello, son elementos que hacen parte del dia
a dia de las operaciones de la organizacién (Garcia, 2009; Cerem

Comunicacion, 2017).

Matriz de riesgo e impacto

Tabla 2. Matriz de riesgos en la cadena de suministro

Impacto
Despreciable ~ Menor  Moderado Critico Catastrofico

o Muyalta B B A A A
E Alta B B B A A
C_E‘ Media C B B A A
§ Baja C C B A A
2 Muy baja C C C B A

Fuente: elaboracion propia.
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Segun lo establecido en los numerales anteriores, para cada riesgo
se debe: (i) medir la probabilidad de ocurrencia del riesgo en la clasi-
ficacién de raro, poco probable, posible, probable y muy probable, y
(ii) medir el impacto o consecuencia de la ocurrencia del evento de
riesgo en la clasificacién de insignificante, menor, moderado, elevado
o critico y extremo o catastrofico.

El procedimiento consiste en (i) la ubicacion de cada riesgo segiin
su probabilidad e impacto en la matriz de riesgos y (ii) la clasificacién
de los riesgos en las categorias de: importancia alta (A), media (B) y
baja (C).

El riesgo puede ser medido en forma econdmica, cuando se dis-
pone de la informacién sobre el costo de la ocurrencia del riesgo, in-
cluida su recuperacioén de la situacion de contingencia. Este se conoce

como el valor monetario esperado (EMv) y es calculado asi:

EMV = Probabilidad x Impacto * Costo

Gestion del riesgo en la cadena
de suministro

Los riesgos se identifican con situaciones que impactan el desarrollo
consecutivo de actividades. Para gestionarlos se usa el marco de refe-

rencia presentado a continuacion:

,—> Identificaciéon —+

Monitoreo Analisis
Mitigacién = Valoracién

Figura 1. Marco de referencia para la gestién del riesgo en la cadena de suministro
Fuente: elaboracién propia.
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Identificacion de riesgos y amenazas

Es necesario precisar que la amenaza es “todo aquello que tenga una
posibilidad o probabilidad de ocurrir como causante de dafio, mien-
tras que el riesgo es el producto de la ocurrencia de la amenaza y su
consecuencia” (Garcia, 2009, p. 17). En esta actividad, se examina la
incertidumbre que puede presentarse en la diversidad existente de los
procesos de la cadena de suministro y se alistan sus consecuencias o
riesgos significativos. Es decir, debe analizarse qué puede pasar,
cdmo puede pasar y por qué puede pasar.

Cabe sefialar que el procedimiento se compone de la caracteriza-
cién del proceso de suministro, se fracciona segtn las caracteristicas
y luego se define el riesgo en cada operacién (Centro Latinoamericano
de Innovacién Logistica, 2010). Dicho esto, basados en el trabajo de Ho
et al. (2015), se propone la siguiente matriz para la identificaciéon de

los riesgos en la cadena de suministro:

Tabla 2. Identificacin de riesgos segun factores y tipo

Tipo de riesgo

Matriz
tipo/factor
riesgo

Externo

Interno Externo Interno

Demanda

Manufactura

Abastecimiento

Factor riesgo

Flujo

Fuente: elaboracién propia.
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Analisis de riesgos

En esta actividad se obtiene una lista de cada uno de los riesgos identi-
ficados en la cadena de suministro, en la cual se establecen y analizan
las probabilidades de ocurrencia y sus efectos. Para cada uno de ellos,
se determina la probabilidad de ocurrencia del riesgo o materializa-
cién de la amenaza y se establece el impacto potencial o las conse-
cuencias que se podrian generar en la cadena de suministro, usando
generalmente la lista de impacto. Como sefiala Caflizares (2010) uno
de los aspectos mas complejos en la conceptualizacion y ejecucion de
un sistema de gestioén de seguridad en la cadena de suministro es el
analisis de los escenarios de riesgo, lo cual permite “obtener la in-
formacion necesaria para establecer objetivos y metas para la gestién
de la seguridad” (p. 9) en la cadena de suministro. Segin Cafiizares
(2010), se precisa que dicho analisis de riesgos relacione cuales son los
objetivos propuestos por la organizacion en relacion con su seguridad;
cuales son los rasgos mas distintivos en términos generales del sis-
tema, asi como sus funciones y procesos principales; identificar cua-
les son los activos criticos y cudles no lo son en la organizacion; cuales
son los escenarios de amenazas y sus posibles resultados, como eva-
luar los planes y medidas implementados para gestionar el riesgo, en-

tre otros aspectos relevantes.

Valoracidn y priorizacion de los riesgos

En esta actividad se hace una lista priorizada de riesgos basados en
la matriz de probabilidad e impacto. Se clasifican en categorias y se
seleccionan los de mayor impacto para trabajar en ellos de forma

inmediata. Como resultado de esta actividad, se obtiene una matriz
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priorizada de los riesgos de acuerdo con su importancia y necesi-

dad de control.

Implementacidn de las medidas
que mitigan los riesgos

Esta actividad busca mitigar la vulnerabilidad de la cadena de sumi-
nistro. “Es el grado de exposicion de la cadena de suministro a las in-
terrupciones ocasionadas por los riesgos originados en las operaciones
propias de cada organizacién, en las interacciones dentro de la cadena
y en la interaccién de esta con su entorno” (Centro Latinoamericano

de Innovacion Logistica, 2010, p. 34).

Monitoreo y seguimiento

Con esta actividad se buscar medir si todos los procedimientos im-
plementados estan cumpliendo con su propdsito. La comunicacion es
un factor clave para las personas y organizaciones que hacen parte
de la cadena de suministro y la participacion del personal es funda-
mental en cuanto a la consciencia que posean sobre sus compromi-
sos con la seguridad y el conocimiento de normatividades y practicas
habituales de cualquier organizacion, en especifico, sobre politi-
cas, procedimientos y practicas de la organizacién relativas al tema
de seguridad.

El factor humano tiene mayor incidencia en la seguridad que el
factor tecnoldgico y generalmente constituye en el eslabéon mas dé-
bil de la seguridad en la cadena de suministro. Su falta de involucra-
miento y compromiso puede conducir a la pérdida de la eficacia en las

acciones y controles implementados.
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La norma 1s0 28000 y la gestién
de seguridad en la cadena
de suministro

El enfoque de la norma toma los pilares basicos de los criterios eva-
luativos del riesgo. La aplicacion de la norma evidencia que las orga-
nizaciones que la implementan en sus procesos tienden a controlar el
riesgo en la medida en que se incrementa un proceso sistematico de
identificacion, andlisis y valoracion de riesgos junto con sus respec-
tivas acciones de mejora y monitoreo, lo cual contribuye a elevar los
niveles de desempefio de la organizacion.

Farfan (2013) expone que la norma tiene cinco elementos esen-
ciales: el sistema de gestién de seguridad que permite “desarrollar,
mantener, documentar y mejorar el sistema”; la politica de seguridad
que orienta la identificacion de factores criticos y la implementacion de
planes para su gestion; la evaluacion, identificacién y planificacion del
riesgo; la comunicacion efectiva, y, por tltimo, la etapa de verificacion,
mediante la cual se determina cémo funciona el sistema y como se rea-

liza la medicién que permite revisar el desempefio en forma objetiva.

Fase o Fase 1 Fase 2
Inicio del Proyecto —» Diseno del sGscs — Evolucién de los
y definicion del enlace y politica de seguridad riesgos de seguridad
|
\/
Fase Fase
e 3. . 4 ” Fase 5
Planificacion — Implementacién — L
. L Evaluacién del sGscs
de la seguridad y operacion |
\/
Fase 6 Fase 7

Auditoria del sGscs —»  Revisién y mejora continua

Figura 2. Fases en la implementacién de sGscs basado en la NTC-1s0 28000
Fuente: elaboracién propia.
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Por Gltimo, la familia 150 28000 tiene cuatro desarrollos, cuyo pro-

pésito se resume a continuacion:

e IS0 28001:2007. Calidad en aquellas practicas para determinadas
evaluaciones y planeamientos para la seguridad de las cadenas de
suministro. Normalmente se complementa con iniciativas de se-
guridad de diferentes paises u organizaciones.

¢ 180 28002:2011. Desarrollo de directrices en la cadena de suministro.

» IS0 28003:2007. Lineamientos para organizaciones cuyo objetivo
es prestar servicios en temas como las auditorias o certificaciones
en el tema en cuestion.

¢ IS0 28004:2007. Directrices utilizadas en la aplicacién e imple-
mentacion de la normatividad 1so 2008, ademas del manteni-

miento y mejoras.

Directrices para la aplicacion de la norma 150 2008, incluyendo la
implementacién, mantenimiento y mejora del sistema de gestiéon de

la seguridad.

Conclusiones

Las condiciones del entorno y la dindmica global de los negocios exi-
gen la incorporacion de la seguridad como componente esencial para
el adecuado funcionamiento y continuidad de la cadena de suministro,
ampliando la orientacion en la eficiencia de los procesos y control de
los riesgos operativos hacia un enfoque global que incorpora la segu-
ridad en cada uno de sus eslabones y actores. En tal sentido, se busca
identificar las amenazas al evaluar y controlar los riesgos para asi mi-
tigar sus consecuencias, lo cual sera alcanzado con la implementa-

cién del sistema de gestién de la seguridad en la cadena de suministro,
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con un enfoque centrado en el negocio y en la toma de decisiones con
base en la realizacién de evaluaciones de riesgos y amenazas, contri-
buyendo a la continuidad del negocio y la resiliencia empresarial.

El sistema de gestién de la seguridad en la cadena de suministro
debe fundamentarse en la mejora continua, ya que la seguridad en la
cadena de suministro debe ser un proceso iterativo que conduzca a
mejoras en el desempefio general de la seguridad en todos los procesos
y actores en los que se encuentra inmersa la organizacién. Esta orien-
tacion hacia la mejora continua permite la identificacién de oportu-
nidades y ajustes de practicas ineficientes en la cadena de suministro,
conduce a una gestién efectiva de recursos y capacidades de la orga-
nizacién, alinea los riegos con los objetivos empresariales y asi con-
tribuye a la generacion de ventaja competitiva.

De esta forma, el objetivo principal del proceso de la gestion de
riesgos en la cadena de suministro es establecer cuales pueden ser las
fuentes que perturban la cadena de suministro, asi como medir cada
factor de riesgo posible, ademas de evaluarlo (en impacto y proba-
bilidad), tomar decisiones sobre qué politicas de riesgos se deberian
aplicar en los casos que se presenten y poner en practica las medidas
preventivas correspondientes.

Especificamente, la norma 10 28000 es uno de los sistemas de
gestién de mayor aplicacion en las organizaciones, ya que pretende
establecer la seguridad en la cadena de suministro a partir de algunos
criterios de los analisis de riesgo, identificar los aspectos relevantes
para la continuidad del negocio y establecer las acciones para los po-
sibles riesgos y amenazas, en un ambiente de mejora continua.

La implantacién del sistema de gestiéon de seguridad en la ca-
dena de suministro contribuye a una reducciéon de costos de forma

global, puesto que permite aumentar el margen de efectividad de las
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operaciones, construye espacios para el cambio y la implementacion
de opciones transformadoras, proyectando la competitividad de la
empresa en su entorno natural de mercado, ya que los factores de in-
novacion le permiten tener menos barreras de acceso en sus ventas y

generar la fidelizacién de sus clientes.
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RESUMEN

Las tecnologias de la informacidn, potencializadas por la cuarta revolucion
industrial y su amplia adopcién en el mundo, vienen dando lugar a una serie
de nuevos y revolucionarios modelos comerciales, asi como al surgimiento
de nuevos desafios en términos de seguridad. Por ejemplo, en un ambiente
econdémico y productivo cada vez mas dependiente del ciberespacio y la au-
tomatizacion, la seguridad de la informacién deberia considerarse como un
componente critico de la seguridad integral de las organizaciones, ya que su
funcién debe ser establecer la confianza entre organizaciones e individuos y
permitir que el intercambio de informacion a través de Internet sea seguro
y proporcione a las personas la tranquilidad necesaria para realizar sus ac-
tividades productivas. Por lo tanto, este documento de reflexién busca dar
cuenta de cémo los recientes cambios tecnoldgicos estan transformando en
el presente los aspectos sociales, politicos y econdmicos de la vida humana,
pero, ademds, la gestidn de la seguridad en todos sus niveles.

PALABRAS CLAVE

Industrializacién; inteligencia artificial; revolucion tecnoldgica; seguridad
laboral; sociedad de la informacion.
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Introduccion

Diversos estudios académicos (Jensen & Wiest, 2001; Spgaard et al.,
2009; Headrick, 2009; Teng, 2014; Alvarez et. al., 2017; Alvarez &
Zambrano, 2017), han dado cuenta de la importancia que el cambio
tecnolégico ha tenido a través de la historia en las creencias politicas
y sociales, asi como en la expansién del poder politico y la riqueza ma-
terial de las sociedades, un fenémeno que indudablemente antecede la
reciente era digital.

Tradicionalmente, la tecnologia se ha definido como la forma en
que el conocimiento cientifico evoluciona en la produccién de bienes,
servicios y en el cumplimiento de objetivos, utilizando herramientas
y técnicas para lograr ciertos resultados. El término “tecnologia” se
origin6 del uso que en el siglo xv1 se le dio a la palabra griega tekne
(teyvn), que significa “arte, técnica u oficio”, y logos (Aoyog), que sig-
nifica “conjunto de saberes”.

La historia de la relacion entre la humanidad y la tecnologia es
extensa; se remonta millones de afios atras al primer uso humano de
las piedras como herramientas y a su configuracién en dispositivos
mas eficientes hacia el paleolitico temprano. Los pueblos primitivos
descubrieron el uso del fuego como una tecnologia de supervivencia e
idearon sistemas cada vez mas complejos de gestién del agua para
el riego y posteriormente para la energia hidroeléctrica. Asi mismo,
a medida que las tecnologias de las comunicaciones se desarrollaban
gracias a la difusion de la imprenta, el telégrafo o Internet, la gente
pudo saber mas sobre otros paises, haciéndose mas cosmopolita y co-
nocedora de su entorno.

El periodo del renacimiento tardio en Europa occidental vio un
gran progreso en las artes y las ciencias, asi como la agitacién social

que unia a la Edad Media con la historia moderna. La tecnologia cambi6
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los conjuntos de habilidades humanas al implementar métodos y pro-
cesos para el manejo de los recursos naturales y de esta manera obte-
ner ventajas en la competencia y adquisicién de servicios. A su vez, la
tecnologia en las ciencias de la salud y la agricultura mejor6 la espe-
ranza de vida, en especial en la Edad Moderna; y aunque dichas tec-
nologias parecian tener una funcién exclusivamente personal, pues
hacian la vida mas placentera y eficiente, los lideres de antafio y de
tiempos mas recientes han recurrido a la tecnologia como una ayuda
para construir los Estados y conquistar a otros pueblos. En efecto,
acueductos que se extienden por cientos de kilémetros y la construc-
cién de barcos para la guerra y el comercio fueron algunas de las tec-
nologias que les permitieron a estos lideres mantener y expandir su
poder en el sistema internacional. El armamento comparativamente
simple de la gente en la Edad de Piedra dio paso a una maquinaria mas
compleja para la conquista y la destruccién, armamento que ha tenido
un uso cada vez mas devastador (Alvarez et. al., 2017).

Las limitaciones de la fuerza mecanica humana y los descubri-
mientos del fuego, metales e iluminacién, propiciaron el desarrollo de
herramientas que ayudarian o sustituirian el esfuerzo humano (Zafi-
rovski, 2011). Por esta razon, las maquinas se construyeron con el fin
de proporcionar un medio para que los humanos pudiesen operar y
lograr ciertas tareas, o para reemplazar el esfuerzo humano en su to-
talidad. La maquinaria consumida y la energia convertida proporcio-
naron, por medios mecanicos, quimicos, térmicos, eléctricos u otros,
plusvalias econdémicas que transformaron a la sociedad, la economia
y, por supuesto, a la seguridad.

Dicho lo anterior, este documento de reflexion busca dar cuenta
del impacto de los recientes cambios tecnolégicos que van mas alla de
la computacion tradicional y que el Foro Econémico Mundial ha deno-

minado la cuarta revolucién industrial, la cual estaria transformando,
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en el presente, los aspectos sociales, politicos y econdémicos de la vida

humana, pero, ademas, la gestiéon de la seguridad en todos sus niveles.

Las primeras tres revoluciones

La palabra “revolucién” denota un cambio abrupto y radical. De
acuerdo con Shwab (2016), las revoluciones se han producido a lo
largo de la historia cuando nuevas tecnologias y formas novedosas de
percibir el mundo desencadenan un cambio profundo en los sistemas
econdmicos y las estructuras sociales. En este orden de ideas, el pri-
mer cambio estructural en la forma de vida de los seres humanos pudo
haber llegado a presentarse con la sedentarizacién de las sociedades
y la domesticaciéon de animales, en el proceso de transicion hacia la
agricultura, hace unos 10.000 afios. Antes de la mecanizacion, el es-
fuerzo humano fue impulsado por la existencia de animales y la mano
de obra humana para construir, trabajar la tierra y viajar; en este con-
texto, la revolucién agraria combiné el esfuerzo animal con el de los
seres humanos para la produccion, el transporte y las comunicacio-
nes. Luego, con la accién mecanica del agua, el viento y el fuego, la
productividad agricola se increment6 exponencialmente, estimulando
el crecimiento de la poblacién y permitiendo asentamientos huma-
nos mas grandes, dando paso, hace aproximadamente 5.000 afios, a
la urbanizacién y al surgimiento de los primeros estados primitivos
(Alvarez, 2017).

A partir de la segunda mitad del siglo xviii, la revolucién agra-
ria seria seguida por una serie de revoluciones industriales, las cuales
“marcaron la transiciéon de la potencia muscular a la potencia meca-
nica, evolucionando hacia la actual cuarta revolucién industrial, en

donde el poder cognitivo mejorado esta aumentando la produccion
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humana” (Schwab, 2016, p. 11). En términos generales, se aceptd que
el término “revolucién industrial”2 se pudiese referir, en principio, al
periodo comprendido entre 1770 y 1870, en el cual el cambio tecnol6-
gico permitié aprovechar las fuerzas mecanicas y eléctricas para las
transformaciones de los métodos de fabricacién y produccién que, au-
nados a nuevos modos de transporte y modernos tipos de infraestruc-
tura, abandonaron la légica feudal de una economia dependiente de la
actividad agricola. Si bien su génesis se produciria en Occidente, par-
ticularmente en Gran Bretafa (transformando el Imperio Britanico en
el “taller del mundo”), en un siglo ya se habia extendido al continente
americano y a la cuenca del Asia y el Pacifico.

La primera revolucién industrial, desencadenada por la construc-
cién de ferrocarriles y la invencién de la maquina de vapor, marcaria
el comienzo de la produccién mecanica. La primera maquina de vapor
fue construida por Tomas Savery en 1698, y se utilizé para bombear
agua acumulada de las minas de carbén; a pesar de la maravilla tec-
nolégica que representaba para la época, tenia una aplicacién limi-
tada, ya que utilizaba presiéon atmosférica y trabajaba en contra del
vacio del vapor condensado para extraer aguas. Sin embargo, el salto
de la presién de vacio, pasando por la energia cinética mecanica, hasta
el movimiento continuo de rotacién, no se produciria sino hasta 1781
con el advenimiento del disefio revolucionario de James Watt para su
maquina de vapor.

Su motor permitié alimentar una amplia gama de fabricacién, ma-

quinaria agricola y de produccion. El invento marcé el comienzo de lo

2 El término “revolucién industrial” ingresé por primera vez en el léxico del pensamiento en
1799 (Cipolla, 2003).
3 Posteriormente, en 1712, Tomas Newcomen desarrollaria la primera maquina de vapor

comercial basada en un disefio de piston.
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que se describiria como la primera revolucién industrial y el inicio
de la mecanizacién al permitir la produccién de energia mecanica a
partir de la energia térmica generada por la combustién de produc-
tos quimicos y el oxigeno. Su revolucion fue la capacidad de aprove-
char la energia mecanica sin el uso de intervencién humana o animal
y facilitar a los seres humanos trabajar mas eficazmente usando ener-
gia mecanica (desde bombas estacionarias fijas, elevadores de graas y
molinos, hasta la locomociéon en forma de trenes y carruajes sin ca-
ballos). En consecuencia, y hacia 1886, las maquinas de vapor ya se-
rian capaces de desarrollar 10.000 caballos de fuerza, utilizandose a
gran escala en barcos de vapor interoceanicos y locomotoras indus-
triales de largo alcance (Jorg, 2016).

La segunda revolucién industrial, de finales del siglo x1x y princi-
pios del siglo xx, hizo posible la produccién en masa, fomentada por
el advenimiento de la cadena de montaje, los motores eléctricos y la
electrificacién a escala industrial. Adicionalmente, el motor de com-
bustién petroquimico y el prototipo inicial del moderno motor de ga-
solina habilitaron la construccién del primer automovil en 1885 por
parte de Gottlieb Daimler.

La tercera revolucion industrial se daria a partir de 1960. Suele
denominarse revoluciéon “informatica” o “digital”, ya que se carac-
terizo por el desarrollo de los semiconductores (década de 1960), la
informatica personal (afios 70 y 80), e Internet (década de 1990). Sus
inicios se establecieron con los desarrollos en la microelectrénicay los
semiconductores de mediados de la década de 1950 hasta principios de
los afios setenta, cuando los primeros procesos de integracién a gran
escala crearon circuitos integrados, combinando miles de transistores
en un solo chip (Cooper & Kaplinsky, 1989).

El circuito integrado acelerd el paso desde la tecnologia mecanica

y analdgica a la electrdénica digital, transformando la digitalizacién
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de la informacion y los procesos informaticos, que, como resultado,
alentaron el surgimiento de la informéatica empresarial, liderada por
compafifas como IBM, Hewlett Packard, Microsoft, Sun Microsystems
y una plétora de diferentes empresas. Eventualmente, el desarrollo de
las telecomunicaciones y su infraestructura condujeron al inicio de In-
ternet en la década de 1990, que hacia finales de esta ya habia creado
los cimientos de los centros de datos mundiales, los dispositivos m6-
viles y la aparicién de los motores de busqueda (como Google), los
mercados en linea (como Amazon o Apple Store), las redes sociales
(como Facebook y Twitter), entre muchas otras plataformas, exten-
diendo la revolucién digital a todos los rincones del mundo y conec-

tando a personas e industrias en una escala sin precedentes.

La cuarta revolucién industrial:
implicaciones en el trabajo

El nacimiento de la World Wide Web trajo consigo una nueva sintaxis y
protocolos que permitieron a las maquinas “hablar” entre ellas y con
los humanos; a su vez, los acelerados avances en la inversion de es-
pectro y ancho de banda proporcionaron enlaces a empresas comer-
ciales y ciudades, a las infraestructuras de redes de transporte, energia
y servicios publicos. No obstante, desde comienzos del siglo xx1, nue-
vos avances tecnoldgicos en inteligencia artificial, impresion 3p, ro-
bética, computacion cudntica, nanotecnologia y bioingenieria, entre
otras, estarian cambiando radicalmente la manera de fabricar, inter-
cambiar y consumir materiales, dinero, productos y servicios.

Este conjunto de tecnologias dio cuenta de una cuarta revolucién
industrial. Si bien parten de la revolucién digital, es la fusiéon de estas

tecnologias y su interaccion a través de los dominios fisicos, digitales

Capitulo 8 - La cuarta revolucion y la era de la inteligencia artificial



y bioldgicos lo que hace que la cuarta revolucién industrial sea funda-

mentalmente diferente de las revoluciones anteriores (Shwab, 2016).

En esta cuarta revolucion, las tecnologias emergentes y la innovacién
de amplia base se difunden mucho mas rapido y mas ampliamente que
en las anteriores, que contintian desarrollandose en algunas partes del
mundo. La segunda revolucién industrial atin no se ha experimentado
por completo en el 17 % del mundo, ya que casi 1.300 millones de per-
sonas aun carecen de acceso a la electricidad. Esto también es cierto
para la tercera revolucién industrial, con mas de la mitad de la pobla-
cién mundial (4.000 millones de personas), la mayoria de las cuales
vive en el mundo en desarrollo, sin acceso a Internet. Sin embargo,
mientras el huso (el sello distintivo de la primera revolucién indus-
trial), tardd casi 120 aflos en extenderse fuera de Europa, por el con-
trario, el Internet permed en todo el mundo en menos de una década
(Shwab, 2016, pp.12-13).

Los avances técnicos en las ciencias de materiales, nuevas técnicas
de fabricacién, inteligencia artificial, investigacién bioldgica, el inter-
net de las cosas, las ciudades inteligentes, los automéviles sin con-
ductor, la telemedicina, entre otros, han permitido desarrollos dentro
de la cuarta revolucion que tendrian el potencial de cambiar industrias
enteras y la experiencia humana. Pero la cuarta revolucién industrial
también destaca la paradoja de estas tecnologias disruptivas y las nue-
vas habilidades que cambiarian la productividad a través de la automa-
tizaciéon, planteando uno de los mayores desafios al empleo humano.

Durante siglos, la llegada de nuevas tecnologias al lugar de trabajo
ha provocado temores entre los trabajadores y, a veces, reacciones
violentas. Ya en 1589 la reina Isabel I de Inglaterra se neg6 a otorgarle
una patente a un bastidor inventado por William Lee porque supues-
tamente estaba preocupada por el efecto que este tendria en el gremio

de los tejedores a mano. A principios del siglo x1x, los trabajadores
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textiles de Gran Bretafia y Francia rompieron telares automaticos en
sus fabricas y los impresores manuales protestaron la llegada de las
prensas a vapor.

Desde la Primera Revolucién Industrial en el siglo xviii, las econo-
mias de Europa, Estados Unidos y otros paises sufrieron dos oleadas
de cambios estructurales. Durante la primera oleada, la mecanizacién
permitié una revolucién en la agricultura y en la industria, lo que pro-
vocaria una migracion de los trabajadores del campo a las ciudades; la
segunda se produjo en los tltimos 60 afios, ya que la participacién del
empleo en el sector manufacturero ha disminuido en algunos paises,
incluso cuando el crecimiento en los sectores de servicios se aceler6
(Herrendorf et al., 2014). Los cambios de los empleos que han ve-
nido acompafiando este proceso de transformacion estructural han
sido relevantes; por ejemplo, en los Estados Unidos la participacién
de la agricultura en el empleo disminuiria del 58 % del empleo total
en 1850, al 2,5 % del empleo en la actualidad. En solo 40 afios, entre
1880 y 1920, la participacién del empleo agricola disminuy6 un 25 %;
durante las mismas décadas, otros sectores también se transformaron
por la mecanizacién y la electrificacion, como, por ejemplo, la dismi-
nucion en la proporcion de mineros y trabajadores domésticos.

Desde 1960, cuando comenz6 la segunda ola de transformacion
estructural, la fabricacion cayé del 27 % al 9 % del empleo total en los
Estados Unidos, a medida que la automatizacion y el comercio mun-
dial transformaron la fabricacién y la demanda de servicios. En ge-
neral, los patrones son similares en otros paises; el empleo agricola en
China cay6 como porcentaje del empleo total el 32 % en solo 25 afios,
del 60 % en 1990, al 28 % en el 2015. En México, la participacién de
la agricultura en el empleo disminuy6 del 52 % en 1960 al 13 % en el
2015. En Japdn, el empleo agricola disminuy6 de una proporcion del
31 % del empleo total en 1960 al 3,5 % en el 2015 (Manyika et al., 2017).
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Desde David Ricardo hasta Karl Marx y John Maynard Keynes, ex-
presaron en su momento las preocupaciones por el efecto del cambio
tecnoldgico en el empleo, como sucede en el presente con los rapidos
avances en robotica e inteligencia artificial. El economista politico
David Ricardo estaba preocupado a principios del siglo xix porque las
maquinas harian que el trabajo fuera redundante (Ricardo, 2004),
mientras que Karl Marx preveia, en 1850, una era en la que los medios
de trabajo serian transformados por “un sistema automatico de ma-
quinaria” (Marx, 1973). En 1930, John Maynard Keynes acufio el tér-
mino “desempleo tecnoldgico” para describir una situacién en la que
la innovacién que economizaba en el uso del trabajo desarticulaba el
ritmo al que podian crearse nuevos empleos, en una “fase temporal
de inadaptacién” (Keynes, 1963). En consonancia, varios académicos
y tecnoélogos destacados como Brynjolfsson y McAfee (2014) sostienen
que la Gltima ola de tecnologias podria ser particularmente perturba-

dora para el mercado laboral a nivel mundial en los préximos afios.

Las cuatro revoluciones industriales
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Figura 1. Evolucién de las Revoluciones Industriales
Fuente: Adaptado de Skilton & Hovsepian (2018).
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Hoy por hoy, algoritmos dictan la negociacién automatizada de
billones de ddlares en activos de los mercados financieros, mientras
los chatbots artificialmente inteligentes estarian desplazando a los hu-
manos en los centros de atencion telefoénica o call center. Muy pronto
los aviones y los automéviles podrian funcionar de manera auténoma,
poniendo en peligro los medios de subsistencia de aquellos que con-
ducen profesionalmente. A pesar de que los robots han venido reali-
zando ciertos trabajos repetitivos en diversas fabricas durante décadas
(como es el caso de las plantas ensambladoras de automéviles), ahora
podran “voltear” la carne de hamburguesas en la parrilla, descartar
tomates verdes en una maquina clasificadora de alta velocidad usando
reconocimiento de imagenes, o incluso colocar ladrillos en obras de
construccion; inclusive, impresoras gigantes 3D en la actualidad po-
drian hacer casas de hormigdn en una fraccién del tiempo de lo que le
tomaria a un equipo de obreros experimentados.

La Federacién Internacional de Robética afirmaba que en los pro-
cesos de fabricacion, en el 2018, existia un promedio de 99 unidades
de robots industriales por cada 10.000 empleados, en comparacién
con 74 unidades en el 2016. En el 2018, la instalacién global de ro-
bots industriales aumentd un 6 % con relacién al 2017, alcanzando las
£422.271 unidades y una cifra de USS16,5 billones; el principal motor
del crecimiento seria, al igual que en el pasado, la industria eléctrica
y de electrénica (un incremento del 41 %). No obstante, la industria
automotriz sigue constituyéndose como el principal cliente de robots
industriales, participa del 30 % del total de instalaciones, seguido por
la industria eléctrica y electréonica con el 25 %, la industria metalme-
canica con el 10 %, la industria de plasticos y quimicos con el 5 %, y
la industria de comidas y bebidas con el 3 % (el 19 % restante se dis-
tribuye en una diversidad de sectores industriales y agroindustriales)
(Wittmann, 2019).
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Los 5 principales mercados de robots industriales estan en China,
Japén, Estados Unidos, Corea del Sur y Alemania, y concentran el 74 %
de las instalaciones globales de robots industriales. Segin Wittmann
(2019), China es el principal mercado desde el 2013, representando el
36 % del total de las instalaciones en el 2017 y el 2018; tan solo en el
2018, se instalaron en China 154.032 unidades de robots industriales,
una cantidad que excede el nimero combinado de robots industriales
instalados en el continente americano y europeo (130.772 unidades).
Los siguientes mercados de importancia en la instalacién de robots
industriales son Japon, con 55.240 unidades y los Estados Unidos, con
£40.373 unidades instaladas en el 2018.

Por su parte, el namero total de robots de servicios profesionales
vendidos en el 2018 aumentd en un 61 %, a 271.000 unidades, de los
168.000 en el 2017, alcanzando la cifra de USS$9,2 billones. Los vehi-
culos auténomos, particularmente los vehiculos aéreos no tripulados,
representan la fracciéon mas grande en el mercado de robots de ser-
vicio profesional (41 % de todas las unidades vendidas). La segunda
categoria mas grande son los robots de inspeccién y mantenimiento,
participan del 39 % de todas las unidades vendidas. Por su parte, los
robots de servicio para aplicaciones de defensa representaron el 5 %
del nimero total de robots de servicio vendidos en el 2018 (Haegele,
2019). Con relacion a las ventas de exoesqueletos humanos motori-
zados, estas aumentaron de 6.700 unidades en el 2017 a 7.300 unida-
des en el 2018 y su creciente demanda se debe a que los exoesqueletos
respaldan el trabajo ergonémico al reducir las cargas en el trabajador.

A pesar de que se encuentran entre los robots de servicio mas caros
del mercado, se ha presentado una importante dinamica en las ven-
tas de robots médicos, pasando de 3.400 unidades en el 2017 a 5.100

unidades vendidas en el 2018 (un aumento del 50 %). Las aplicaciones
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médicas mas importantes de robots de servicios son la cirugia asis-
tida por robot o los sistemas de terapia y rehabilitacién (Haegele,
2019). Los robots también han jugado un papel importante en la lucha
contra el covip-19 en todo el mundo; por ejemplo, el robot de desin-
feccion uvD ha tenido una gran demanda desde el brote de la pande-
mia de coviD-19 en el 2020, hasta el punto de que se ordenaron mas
de 2.000 robots UVD para destruir el virus en los hospitales de China,
y particularmente en la ciudad de Wuhan, el epicentro de la pande-
mia. Con relacién a lo anterior, los robots de servicio para uso perso-
nal y doméstico se encuentran principalmente en las areas de robots
domésticos (aspiracion, limpieza de pisos, corte de césped, limpieza
de piscinas) y robots de entretenimiento (juguetes, sistemas de pa-
satiempos, educacién e investigacién). El nimero total de robots de
servicio para uso personal y doméstico aumento en un 59 % en el 2018
con relacién al 2017; tan solo en el 2018, se vendieron mas de 11,6 mi-
llones de robots aspiradores y limpiadores de pisos (Haegele, 2019).
En suma, la automatizacién del software informada por el apren-
dizaje automatico y la inteligencia artificial (1a) tendria un profundo
efecto en el mercado laboral. Los chatbots inteligentes parecerian re-
emplazar a la mayoria del personal de los call center en unos 10 afios,
hasta el punto de que, para el 2020, el 85 % de las preguntas podrian
llegar a ser respondidas por asistentes virtuales; cuando se tiene en
cuenta que una gran compaiiia de telecomunicaciones como AT&T em-
plea alrededor de 100.000 operadores de call center para atender a sus
120 millones de clientes, se evidencia que serian muchos los trabajos
que podrian desaparecer rapidamente como consecuencia de la cuarta
revolucion industrial. En Colombia, el impacto también seria noto-
rio, tomando en cuenta que esta industria que factura $2,9 billones de

pesos, empleaba en el 2014 unas 180.000 personas.
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Manyika et al. (2017) concluyen que casi dos tercios de todos los
puestos de trabajo podrian tener una parte significativa de sus activi-
dades automatizadas para el 2030 (al menos un 30 %), afectando 800
millones de puestos de trabajo. La automatizacién podria acelerar la
productividad de la economia mundial entre 0,8 y 1,4 % del Producto
Interno Bruto (piB) global al afio, suponiendo que la mano de obra hu-
mana reemplazada por la automatizacion vuelva a unirse a la fuerza de
trabajo y sea tan productiva como lo fue en el 2014. La automatizacion
por si sola no seria suficiente para lograr aspiraciones de crecimiento
econdmico a largo plazo en todo el mundo; para eso, se necesitarian
medidas adicionales que aumenten la productividad, incluida la reela-
boracién de procesos comerciales o el desarrollo de nuevos productos
y servicios. No obstante, el crecimiento de la productividad que per-
mite la automatizacién puede garantizar la prosperidad continua en
las naciones envejecidas y proporcionar un impulso adicional a las de
rapido crecimiento. Para las empresas, la implementacién de la auto-
matizacion podria brindar beneficios en el ahorro de costos laborales,
pero también en una miriada de otras formas de mejorar el rendi-
miento. Puede facilitarles a las empresas acercarse a los clientes y pre-
decir las necesidades de mantenimiento, reduciendo drasticamente el
costo de las operaciones en algunas actividades y ampliando la vida

util de los activos de capital existentes.

La inteligencia artificial:
implicaciones en la seguridad

La inteligencia artificial (1a) podria ser definida como “cualquier sis-
tema artificial que realice tareas en circunstancias variables e impre-

decibles, sin supervisién humana significativa, o que pueda aprender
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de su experiencia y mejorar su rendimiento [...], pudiendo resolver ta-
reas que requieren percepcién, cognicién, planificacion, aprendizaje,
comunicacioén, o accion fisica” (Ayoub & Payne, 2016, p. 812).

Si bien el campo de la investigaciéon en 1A comenzd en 19564}, su
interés se veria potencializado en el 2010 gracias a la convergencia de
tres desarrollos habilitantes: la disponibilidad de fuentes de Big Datas,
mejoras en los enfoques de aprendizaje automatico y el aumento en
el poder de procesamiento de la computadora. Este crecimiento ha
avanzado el estado de la 1A “modular”, que se refiere a algoritmos que
abordan conjuntos de problemas especificos, como juegos, reconoci-
miento de imagenes y vehiculos auténomos (todos los sistemas ac-
tuales de 1A caen dentro de la categoria de la 1o modular). El enfoque
mas prevalente para la 1A modular es el aprendizaje automatico, que
implica algoritmos estadisticos que replican las tareas cognitivas hu-
manas derivando sus propios procedimientos a través del anélisis de
grandes conjuntos de datos de entrenamiento. Durante el proceso de
capacitacion, el sistema informatico crea su propio modelo estadistico
para realizar la tarea especificada en situaciones que no ha encontrado
anteriormente.

Las 1A modulares tienen una experiencia limitada en un domi-
nio particular y pueden aprender a través de la practica para mejo-

rar su rendimiento. Una IA general, por el contrario, puede utilizar su

4 En 1956, John McCarthy propuso organizar un taller de dos meses sobre la idea de la recién
creada inteligencia artificial. La reunién estimuld la investigacién que condujo primero a
sistemas automaticos y luego a sistemas expertos en los afios 70 y 80, respectivamente.
El primero implicaba la automatizacion simple de maquinas de preguntas matematicas y
estadisticas, incluida la resolucién de pruebas Iégicas.

5 Los Big Data o Metadatos son aquellos conjuntos de datos o combinaciones de conjuntos
de datos cuyo tamano (volumen), complejidad (variabilidad) y velocidad de crecimiento
(velocidad) dificultan su captura, gestién, procesamiento o analisis mediante tecnologias
y herramientas convencionales, tales como bases de datos relacionales y estadisticas
convencionales. La mayoria de los analistas y profesionales actualmente se refieren a los
Big Data como los conjuntos de datos que van desde 30-50 Terabytes a varios Petabytes.
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conocimiento de forma mucho mas flexible para abordar una gama
mucho mas amplia de problemas mas abstractos y sin limites, in-
cluidos los que requieren una comprension de los significados y va-
lores. Tanto la 1A modular como la general son capaces de aprender
acerca de la tarea en la que participan y de mejorar su desempefio a lo
largo del tiempo. Una 1A modular que trabaja para mejorar el rendi-
miento de su dominio es similar a un golfista que perfecciona su swing,
0 a un guitarrista virtuoso que trabaja en su solo; la maquina aprende
y se adapta, pero su arquitectura subyacente (hardware y software por
igual) permanece sin cambios.

Los expertos generalmente coinciden en que pasaran muchas dé-
cadas antes de que se pueda avanzar a un estado de 1A general, o a sis-
temas capaces de inteligencia a nivel humano en una amplia gama de
tareas. Sin embargo, el creciente poder de los algoritmos de 1A modu-
lares ha provocado una ola de interés comercial. La inversion en 1a esta
creciendo rapidamente, dominada por gigantes digitales como Goo-
gle y Baidu; por su parte, Manyika et al. (2017) estimaron que a nivel
mundial los gigantes tecnolégicos gastaron entre US$S20 mil millones
a USS30 mil millones en 1a en el 2016, con un 90 % de este gasto en
Investigacién y Desarrollo (1+D) y un 10 % en adquisiciones de IA.

En el marco de las guerras de quinta generacion (Alvarez et. al.,
2017), la 1A tendria una serie de caracteristicas tnicas que podria ser
importante a considerar a medida que estas tecnologias ingresaran
al campo de la seguridad nacional. Primero, la 1A es una tecnologia
de uso multiple, ya que tiene el potencial de integrarse en practica-
mente todo lo que se estime; Kelley (2014) declaraba que la 1a “ani-
mara a los objetos inertes, como lo hizo la electricidad hace mas de
un siglo. Todo lo que antes electrificamos ahora lo cognitizaremos”
(p. 23). En segundo lugar, muchas aplicaciones de 1a serian de doble

uso, es decir, que tienen aplicaciones militares y civiles. Por ejemplo,
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“los algoritmos de reconocimiento de imagenes pueden entrenarse
para reconocer gatos en videos de YouTube y actividades terroristas
en videos en movimiento (FMv) capturados por aviones piloteados re-
motamente (RPA) en Siria o Afganistan” (Allen & Chan, 2017, p. 47). En
tercer lugar, la 1A es relativamente transparente, lo que significa que
su integracion en un producto no seria inmediatamente reconocible.

A nivel tactico, las ventajas de la 1A modular le otorgarian ven-
tajas a un actor de ganar las batallas donde pueda desplegarse efecti-
vamente. Una 1A modular que puede optimizar alguna actividad tactica
(por ejemplo, el asalto a una posiciéon enemiga, la coordinacién rapida
de ataques y la maniobra a través de plataformas automatizadas en
red), superaria con creces a un comandante de batallén experimen-
tado. El poder maritimo y aéreo serian los dominios mas suscepti-
bles a la 1A debido a la falta comparativa de la compleja intervencion
humana relativa, por ejemplo, a la guerra urbana irregular (Alvarez,
2017). No obstante, existe un riesgo a que la 1A no esté libre de errores;
en 1988, el sistema de punteria de un destructor estadounidense equi-
pado con Aegis derribd por error a un avion civil irani, identificandolo
como un caza F-14 (Singer, 2004). En este sentido, una capacidad tac-
tica tuvo un impacto estratégico. En el futuro, las decisiones similares
sobre la identidad de los posibles adversarios seran cada vez mas au-
tomatizadas, sobre todo porque los sistemas opuestos de otra manera
seran tecnolégicamente capaces de frustrar a los operadores huma-
nos. Un ataque de enjambres de agiles y auténomos actores solo po-
dria defenderse con sistemas que operen rapidamente, con autonomia
e inteligencia.

En el nivel de toma de decisiones estratégicas, la 1A modular po-
dria mejorar la calidad de la toma de decisiones humanas a niveles
estratégicos, utilizando sus capacidades para modelar a través de mi-

cromundos, evaluando riesgos. La maquina podria dominar grandes
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cantidades de datos, reconocer patrones que de otro modo podrian
pasarse por alto y desafiar las suposiciones aceptadas. Podria res-
ponder a situaciones dinamicas méas rapidamente y con menos de-
ficiencias cognitivas que un estratega humano. La 1A podra evitar
algunos de los defectos humanos de la estrategia, como la suscep-
tibilidad a invertir en costos irrecuperables o el razonamiento afec-
tivo, incluido el juicio de riesgo sesgado. Puede mitigar los efectos de
la fatiga y el estrés, asi como la carga de sobrecarga de informacién
(Ayoub & Payne, 2016). Una 1o modular que actila como consejero es-
tratégico puede conferir una ventaja distintiva anticipando e identi-
ficando riesgos con opciones estratégicas, incluidas aquellas que los
humanos no han previsto; y podria aprender de sus errores y mejorar
sus algoritmos a medida que avanza el conflicto, mientras que los hu-
manos permanecen enraizados en su heuristica cognitiva y arraigado
pensamiento grupal.

Un actor protagonico en el conflicto ideolégico que caracteriza-
rian las guerras de redes (Net War), en el marco de guerras de quinta
generacion, serian las redes sociales (Alvarez et. al., 2017). Las redes
sociales se describen como el software que permite a las personas in-
teractuar, conectarse, jugar o colaborar mediante el uso de una red
informatica. Esta definicién abarca los sitios populares de redes so-
ciales, incluidos blogs, wikis, podcasts, etiquetas y, mas recientemente,
los motores de busqueda. Incluso hace relativamente poco, el uso de
comunidades en linea para establecer y construir conexiones entre
aquellos con intereses compartidos también se ha convertido en parte
del mundo corporativo. A medida que las redes sociales profesionales
como LinkedIn y Blue Chip Expert contindan creciendo, y los grupos
profesionales ganan popularidad en sitios que alguna vez fueron per-
sonales como Facebook y MySpace, los profesionales de la seguridad

integral y la gestién de riesgos deberan enfrentar la realidad de que
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estos sitios estan surgiendo como fuente de divulgacion no autorizada
de informacién corporativa confidencial.

Si bien existen numerosos beneficios para las soluciones de redes
sociales, el profesional en seguridad integral deberia centrarse en los
riesgos de las redes sociales. Al igual que con todas las tecnologias
emergentes, las redes sociales avanzan rapidamente y los profesio-
nales de la seguridad deben ser conscientes de los riesgos asociados.
Hay una generacion que ingresa a la fuerza de trabajo que supone que
esta tecnologia no solo estara disponible para su uso, sino que también
seria esencial para la forma en que se comunican con colegas y socios
comerciales. Aunque la utilizacién de las redes sociales conlleva ven-
tajas internas y externas, la politica y la arquitectura para defenderse
de los riesgos deben abordarse de manera proactiva y no tomarse a
la ligera.

En las transacciones comerciales, la integridad y la confidencia-
lidad son ingredientes clave en la construccién de la confianza mutua.
Del mismo modo, para realizar negocios a través de Internet, las em-
presas deben tener la seguridad de que cualquier informacién trans-
mitida a través de Internet no sera manipulada o robada. Dichos
incidentes tendrian un efecto devastador en la credibilidad de todas
las transacciones comerciales futuras y, en dltima instancia, podrian
socavar las relaciones comerciales. Por ello, es criticamente impor-
tante que las empresas estén equipadas con mecanismos que aseguren
la integridad de su informacién y comunicaciones digitales; este es un
requisito absolutamente vital para la promocion y preservacion de la
confianza dentro de una empresa, asi como también entre la compa-
fiia, sus clientes y socios comerciales.

Como resultado, el advenimiento de Internet fue rapidamente se-
guido por un gran interés y preocupacion con respecto a la seguridad

de la informacién. El éxito de la seguridad se basaria en la combinaciéon
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correcta de personas, procesos, politicas y tecnologia de un sistema de
gestion de red con la capacidad de razonamiento intelectual, toma de
decisiones dinamicas en tiempo real y auto-adaptacién y mejoras ba-
sadas en la experiencia. Por ende, el disefio de un marco de gestion de
redes sociales eficiente, dindmico y automatizado requeriria el apoyo
del campo de la 1a. Lidiar con la incertidumbre y la inconsistencia ha
sido parte de la 1a desde sus origenes; en efecto, las tecnologias para
gestionar la incertidumbre y la inconsistencia ya se han utilizado en
areas como los algoritmos de clasificacién utilizados en los motores de
btsqueda web. La expectativa es que las tecnologias de 1a puedan des-
empeflar un papel igualmente importante en el contexto de las eva-
luaciones de seguridad.

El campo de la 1A involucra el disefio e implementacion de sis-
temas que exhiben capacidades de la mente humana, tales como el
razonamiento, el conocimiento, la percepcién, la planificacién, el
aprendizaje y la comunicacién. La 1A abarca varias subdisciplinas que
incluyen aprendizaje automatico, satisfacciéon de restricciones, sis-
temas de buisqueda y agentes multiples, razonamiento e ingenieria y
procesamiento del lenguaje natural. Las técnicas basadas en los prin-
cipios de 1a como red neuronal, algoritmo genético, sistemas expertos
e inferencia difusa, proporcionan habilidades sofisticadas de toma de
decisiones inteligente, mejora basada en la experiencia y resolucion
creativa de problemas. Por consiguiente, su aplicacién en aspectos
de las métricas de seguridad podria ser beneficiosa, particularmente
como un medio para reducir la subjetividad y la participacion hu-
mana en la realizaciéon de evaluaciones de seguridad (Sattikar &
Kulkarni, 2012).

La técnica de inteligencia artificial mas nueva, como los Procesa-
dores de Lenguaje Natural (PLN), se parece mucho a la forma en que

aprenden los cerebros humanos. Ademas de las operaciones comunes
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del procesador de textos que tratan el texto como una mera secuencia
de simbolos, los PLN consideran la estructura jerarquica del lenguaje:
varias palabras forman una frase, varias frases hacen una oracién y,
en Ultima instancia, las oraciones transmiten ideas. Al analizar el sig-
nificado de la lengua, los sistemas de PLN llevan mucho tiempo des-
empefiando funciones utiles, como corregir la gramatica, convertir la
voz en texto y traducir automaticamente entre idiomas. Del mismo
modo, los PLN que en realidad son una matriz de algoritmos complejos,
se pueden usar para detectar correos no deseados, para escanear men-
sajes de correo electréonico, descubrir el contenido de los mensajes en
el cual el correo electronico sospechoso se envia a un area de cuaren-
tena donde un administrador puede ver el contenido para determinar
silo descarta o lo pasa (Sattikar & Kulkarni, 2012).

Del mismo modo, las técnicas de 1A también pueden ayudar a
identificar el comportamiento intrusivo, utilizando técnicas de detec-
cién de anomalias y de deteccion de uso indebido. Las redes sociales
son excelentes plataformas para aplicar las técnicas de 1a. A medida
que las redes sociales se hacen cada vez mas grandes y las personas
las utilizan para compartir mas informacion, las técnicas de 1A po-
drian ser realmente Utiles para organizar la informacion y llevar las
piezas mas relevantes a los usuarios de una manera completamente
personalizada, ayudando ademas a delinear las categorias basicas de
las inquietudes en torno a la privacidad de la informacién, asi como a

su proteccion.

Conclusiones

La historia no necesariamente se repite, pero si proporciona un valioso
contexto y lecciones aprendidas para el futuro de la demanda laboral

en un momento de automatizacion. Entre esas lecciones, la innovacién
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tecnoldgica en el pasado ha permitido la creacién de nuevos empleos,
mas de los que ha destruido, aumentando la productividad, estimu-
lando los aumentos sostenidos en los niveles de vida y provocando un
cambio en el equilibrio entre el trabajo y el ocio. Sin embargo, la tran-
sicién no siempre ha sido fluida, por ejemplo, los salarios reales se es-
tancaron durante casi 50 afios en la Inglaterra del siglo xix durante la
Revolucién Industrial, y solo volvieron a aumentar en un momento de
reformas sustanciales de la politica social.

Las nuevas tecnologias han aumentado el crecimiento de la pro-
ductividad, lo que ha permitido a las empresas bajar los precios para
los consumidores, pagar salarios mas altos o distribuir beneficios
entre los accionistas. Esto estimula la demanda en toda la economia,
impulsando la creacion del empleo. Sin embargo, la revolucién in-
dustrial de finales del siglo xvi1 vio la mecanizacién arrasar a muchas
industrias. La agricultura en particular, que representaba alrededor
del 50 % de los puestos de trabajo en toda Europa, observo ese por-
centaje disminuir a menos del 5 % en la actualidad. Tal trastorno fue
indudablemente doloroso para aquellos que no pudieron adaptarse a
los nuevos avances, aunque eventualmente surgieron nuevos tipos
de empleo.

Mas recientemente, hubo cambios sismicos en la economia global;
en los tltimos 30 afios se ha venido experimentando una transforma-
cién digital con el surgimiento de Internet y los avances significativos
en la globalizacién (Alvarez & Zambrano, 2017). Los datos del Banco
Mundial muestran que el desempleo global como porcentaje del to-
tal de la fuerza de trabajo cayo del 6,1 % en 1991 al 5,8 % en el 2017, a
pesar de que la poblacién aument6 de 5,4 mil millones a 7,6 mil mi-
llones en el mismo periodo. Por lo tanto, las tecnologias de la cuarta

revolucion industrial, incluidas la inteligencia artificial y la robética,
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generaron beneficios significativos para los usuarios, las empresas y
las economias, elevaron la productividad y el crecimiento econémico
de los Estados.

La Automatizacion Robédtica de Procesos (ARP) eliminaria la ne-
cesidad de que el personal realice actividades aburridas, repetitivas y
basadas en reglas, como ingresar datos o manejar la némina, por lo
que la ARP no tendria que conducir a un sacrificio del personal, ya que
podria empoderarlos y darle rienda suelta a su creatividad, librando-
los de hacer cosas improductivas. En este orden de ideas, las reuniones
versarian sobre las ideas, y no tanto sobre mecanica o procesos. Pero
incluso los optimistas admiten que a medida que desaparecen los tra-
bajos poco calificados, la gente tendria que aprender nuevas habili-
dades para compensar. No obstante, el grado en que estas tecnologias
desplacen a los trabajadores dependeria del ritmo de su desarrollo y
adopcion, asi como del crecimiento econémico y del crecimiento de
la demanda laboral. Aun cuando la cuarta revolucién industrial afec-
taria algunas ocupaciones, también crearia nuevas ocupaciones que no
existen hoy en dia, al igual que lo hicieron las tecnologias del pasado.
Sin embargo, para el 2030, entre 75 a 375 millones de trabajadores
(del 3 % al 14 % de la fuerza laboral mundial) necesitarian cambiar de
categoria ocupacional.

Ademas, todos los trabajadores deberan adaptarse a medida que
sus ocupaciones evolucionen junto con maquinas cada vez mas capa-
ces; parte de esa adaptacién requeriria un mayor logro educativo, o
pasar mas tiempo en actividades que requieren habilidades sociales y
emocionales, creatividad, capacidades cognitivas de alto nivel y otras
habilidades relativamente dificiles de automatizar. En consecuencia,
para lograr buenos resultados durante la cuarta revolucién industrial,

los responsables de las politicas publicas y los lideres empresariales
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deberan abrazar los beneficios de la automatizacion y, al mismo
tiempo, abordar las transiciones de los trabajadores generadas por
estas tecnologias.

Estos cambios desafiaran los modelos actuales de capacitacion de
la fuerza de trabajo, asi como los enfoques comerciales para el de-
sarrollo de habilidades. Otra prioridad seria repensar y fortalecer la
transicion y el apoyo a los ingresos para los trabajadores atrapados en
las corrientes opuestas de la automatizacion. En total, se exigiria la
necesidad de un nuevo tipo de pensamiento y liderazgo que reconozca
el desafio de gestionar los nuevos tipos de automatizacion y su segu-
ridad, asi como reconciliar las paradojas y otros fendmenos que han
surgido como consecuencia de la cuarta revolucién industrial.

Las tecnologias de la informacién, potencializadas por la cuarta
revolucién industrial y su amplia adopcién en todo el mundo, vienen
dando lugar a una serie de nuevos y revolucionarios modelos comer-
ciales para la era moderna. De hecho, las tecnologias de la informacion
estan transformando las formas tradicionales de llevar a cabo nego-
cios, reemplazandolos con soluciones que promueven el intercam-
bio eficiente de informacion entre las partes involucradas y aseguran
la satisfaccion del cliente. En este orden de ideas, la seguridad de la
informacién deberia considerarse como un componente critico de la
seguridad integral de las organizaciones, ya que su funcién seria es-
tablecer la confianza entre organizaciones e individuos, permitiendo
que el intercambio de informacién a través de Internet sea seguro y
proporcione a las personas la tranquilidad necesaria para realizar ne-
gocios en linea. En este sentido, la seguridad de la informacién deberia
verse como un habilitador mas que como un inhibidor, tanto para las
empresas como para las personas. Es en este contexto que la 1A modu-
lar podria llegar a jugar un papel fundamental, gracias a su capacidad

en el manejo de metadatos y el aprendizaje continuo.
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Por ultimo, los Estados Unidos disfrutaron ventajas sustanciales
en innovacién y fuerza econémica en la segunda mitad del siglo pa-
sado. Muchas de las innovaciones en la 1A ocurrieron en los Estados
Unidos y los beneficios que asisten a estas innovaciones se acumu-
laron primero en ese pais. No obstante, estas innovaciones se estan
difundiendo con rapidez, especialmente con el fuerte impulso acadé-
mico y comercial para democratizar la 1A. El aumento de expertos en
IA e innovadores en otras naciones (por ejemplo, China) es probable-
mente la sefial mas indicativa que apunta a la pérdida de la ventaja de
los Estados Unidos como primer jugador en el terreno de la 14, lo cual
tendria, en el mediano y largo plazo, efectos geopoliticos y geoeconé-

micos considerables.
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Conclusiones

Abordar la discusion sobre una posible interpretaciéon de la seguridad
integral implicé la busqueda de fundamentos tedricos relacionados
con el corazén de los problemas del conocimiento de distintas cien-
cias sociales tales como la ciencia politica, la sociologia, las relaciones
internacionales, la administracion y la antropologia. Se encontré que,
en muchos de los interrogantes y aproximaciones a la nocién de se-
guridad, es posible establecer relaciones concomitantes y algunas de
las veces yuxtapuestas entre los distintos ambitos de estudio. Esta pri-
mera conclusion del proceso justifica el enfoque seleccionado por los
autores que asumieron el método interpretativo del constructivismoy
la hermenéutica como marco de accién en relacién con la elaboracion
de un debate sobre la nocién de seguridad.

De la aplicacion de estos enfoques y miradas interdisciplinares a
la seguridad integral, también result6 posible que esta, como objeto de
estudio, fuera relacionada con el contexto contemporaneo que la ca-
racteriza como cambiante y volatil; esto varia la identidad de actores
participantes en el fenémeno. Este es un hecho poco reconocido en las

interpretaciones clasicas de la seguridad.
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A partir de esta vision, fue posible aproximarse a la discusion de
situaciones complejas que exigen una interpretacién holistica frente a
los dilemas de la seguridad, y que incluyen realidades como los temas
ambientales, la inestabilidad de los nuevos mercados y la relacion de
la seguridad con la implementacién de las innovaciones tecnoldgicas.

De igual forma, a través de los capitulos fue posible ofrecer pro-
puestas de accion social en torno a los nuevos desafios de la seguridad
que, desde una perspectiva del conocimiento, plantean preguntas y
nuevos horizontes para la investigacién y avance del estado del arte
relacionado.

Siguiendo estos lineamientos, el libro logré explorar el terreno
de la seguridad integral desde el ambito de la gestién en distintos te-
rrenos de estudio, partiendo de una visién regional con la contextua-
lizacién de los desafios que se presentan para América Latina, en unos
escenarios puntuales que se relacionan con las practicas empresaria-
les y 1a toma de decisiones en los nuevos espacios laborales. Resultado
de estos articulos, se reconocen desarrollos y practicas de innovacion
en gestion del riesgo, asi como la reflexion sobre los requerimientos
y estandares de implementacion de procesos de gestién en seguridad
integral que incluyan la dimensién tecnoldgica y el ambito humano de
las interacciones, para terminar por delimitar las implicaciones que
dichos aspectos han tenido sobre el mundo del trabajo.

Por ultimo, el texto se presenta como un esfuerzo de consolidacion
de distintas visiones que tienen en comun la necesidad de construir
ambitos de reflexion conjuntos, asi como herramientas de investiga-
cién fundadas en el reconocimiento a la diversidad y complejidad de las

realidades contemporaneas.
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Este libro es el resultado de un proyecto de investigacion de la Maestria en
Direccidn y Gestion de la Seguridad Integral (MADGSI), denominado Impacto de
las politicas de sequridad integral en el desarrollo y gestion del componente de inves-
tigacion del curriculo MADGSI. Para desplegar las capacidades de profundizacion
y alcance de un proyecto de estas caracteristicas era necesaria la construccion
de un estado del arte consistente e interdisciplinar. La revision bibliografica
sobre las teorias, las metodologias y las epistemologias presentes en los deba-
tes clasicos y contempordneos sobre la seguridad hizo evidente la necesidad de
elaboracion conceptual para la exploracién de la seguridad integral.

Los capitulos que pertenecen a la primera parte de este escrito recorren discu-
siones epistemologicas y ontologicas de la seguridad integral a través de la re-
vision de textos pertenecientes a la sociologia, a las relaciones internacionales
y a la historia. A través de estas disciplinas, y desde distintos enfoques inter-
pretativos, se hace una evaluacion intuitiva de la realidad global actual. La se-
gunda parte contiene estudios de caso de la gestion del riesgo y los procesos
de la seguridad empresarial, de la cadena de suministros y de la seguridad del
trabajo. Estos trabajos tienen un caracter descriptivo y analitico que abarca los
procedimientos de la seguridad y sus vulnerabilidades.

Las reflexiones presentadas en esta investigacion son necesarias para la evo-
lucion conceptual de la seguridad integral, la cual se postula como una po-

sicion viable para concebir los desafios contemporaneos de la seguridad. El
impacto inmediato buscado mediante esta revision del estado del arte y de al-
gunas gestiones especificas de seguridad no tradicional, es la reflexion sobre
los conceptos y teorias ensefiadas en los cursos y procesos de posgrados como
los de la MADGSI.
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