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Informacion general del evento

Jueves, 25 de mayo de 2023
Via Blackboard Learn

Comunidad académica de la Fuerza Aérea Colombiana

Capacidades de la Fuerza Aérea Colombiana frente a los riesgos tecnoldgicos
del Informe de Riesgos Globales World Economic Forum a cargo del Senor
Capitdn Andrés Mauricio Jaime Toloza
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El Programa de Maestria en Ciencias Militares Aeronduticas desarrollo el IV
Coloquio de Investigacion anual. En el marco de la sustentacion de los pro-
yectos de grado de los estudiantes de la VIl Cohorte de la maestria, fue desa-
rrollado este evento de manera virtual.

En esta ocasion, el Capitadn Andrés Mauricio Jaime Toloza presentd los avan-
ces de su trabajo de grado, a tfravés de la exposicion de su proyecto denomi-
nado “Capacidades de la Fuerza Aérea Colombiana frente a los riesgos tec-
noldgicos planteados en el Informe de Riesgos Globales del World Economic
Forum 2021 y 2022".




Palabras de Ia Directora

La Senora Mayor Ivette Zarur Valderrama, Jefe
del programa de Maestria en Ciencias Militares
Aeronduticas, da la bienvenida al IV Cologuio
de investigacion del programa, denfro del cual
se busca la generacion de un espacio previo
de ambientacion, simulaciéon y defensa de Ias
practicas investigativas desarrolladas por los
Estudiantes. Este laboratorio de investigacion
denominado “Coloquio de Investigacion”,
dirigido a estudiantes del Ultimo semestre, tiene
como propdsito presentar ante un grupo de
comentaristas, relacionados con los objetos
investigativos, los avances de la investigacion
con el fin de recibir opiniones, preguntas o
sugerencias que puedan enriquecer el frabajo
académico.

La Maestria en Ciencias Militares Aeronduticas realiza dicho evento de forma anual el
cual tiene como objetivo dar a conocer el frabajo investigativo de sus estudiantes frente
a jurados especializados en los respectivos temas con el dnimo de fortalecer dicha
generacion de nuevo conocimiento. En esta oportunidad tendremos la participacion
del Capitdn Andrés Mauricio Jaime Toloza, Estudiante de IV Semestre del programa con
su fema de trabajo de grado: “Capacidades de la Fuerza Aérea Colombiana frente a
los riesgos tecnoldgicos planteados en el Informe de Riesgos Globales del World Economic
Forum 2021 y 2022", y con él la participacion de un oficial y un docente de la Escuela
de Postgrados en calidad de comentaristas con la competencia en el tema y con
conocimientos metodoldgicos investigativos. Capacidades que sumadas en esfuerzo
logrardn proporcionarle al oficial opiniones y sugerencias que le conducirdn a mejorar
sus avances y sus resultados finales de investigacion.

Es bajo este escenario, que este Coloquio genera que uno los resultados mds valiosos
de esta actividad sea la posibilidad de obtener observaciones desde la experiencia y
la praxis de los diferentes jurados o comentaristas para asi poder adaptar las investiga-
ciones de los estudiantes a las necesidades de la institucion.

Es asi como el presente texto tiene como finalidad informar sobre el proyecto en mencion
y expuesto durante el IV Coloquio de Investigacion llevado a cabo el pasado 25 de
mayo de 2023.
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Resumen Ejecutivo

En el marco de la sustentacion de los proyectos de grado de los estudiantes de la VI
Cohorte de la Maestria en Ciencias Militares Aeronduticas de la Escuela de Postgrados
de la FAC, fue desarrollado de manera virtual y a tfravés de la Blackboard Collaborate,
el IV Coloquio de Investigacion formativa de este programa posgradual.

El evento académico contd con la participacion de un maestrante, quien, a lo largo
de la jornada, presentod su pregunta problema, objetivos, metodologia, herramientas e
instrumentos de diagnodstico, los hallazgos y resultados obtenidos durante el proceso de
investigacion recorrido.

En esta ocasion, el Capitdn Andrés Mauricio Jaime Toloza presentd los avances de su
trabajo de grado, a través de la exposicion de su proyecto denominado “Capacidades
de la Fuerza Aérea Colombiana frente a los riesgos tecnolégicos planteados en el Informe
de Riesgos Globales del World Economic Forum 2021 y 2022". En su intervencion, el
oficial reveld el alcance a la fecha de su propuesta investigativa y el desarrollo
metodolégico empleado.

Este ejercicio-académico investigativo es fundamental para que los estudiantes desa-
rrollen habilidades que les permitan enfrentarse a un escenario de disertacion de cara
a un jurado experto en el drea de conocimiento, quienes, a través de cada cuestiona-
miento e interrogante, llevardn al maestrante a observar otras dpticas, ampliar su vision
y reforzar las capacidades de argumentacion de cada expositor.

De este modo, la Escuela de Postgrados de la FAC, continuard gestionando este tipo
de espacios académicos para afianzar las competencias investigativas de los futuros
magisteres de la Fuerza Aérea Colombiana, reafirmando el compromiso de la EPFAC
con la excelencia y la calidad educativa en el dmbito del Poder Aéreo, Espacial y
Ciberespacial.




Desarollo del Tema

En la actualidad las personas dependen cada vez mds de los avances tecnoldgicos
para estar comunicados, acceder a la informacidn, hacer compras, entre otras muchas
actividades que anteriormente requerian de la presencia del individuo o de un medio
fisico, es asi como lo dejan ver las cifras del Banco Mundial (2021), donde se identifica
que en el ano de 1995 solo el 0.681% de la poblacidn mundial eran usuarios del internet,
mostrando un contfinuo y exponencial crecimiento llegando a un 15.703% para el ano
2005, y un 41.692% para el ano 2015. Cabe resaltar que el porcentaje se encuentra en
crecimiento actualmente en el dmbito local, el Banco Mundial (2019) registré para
Colombia en el ano 2019 un 65% de su poblacidon como usuario del internet. Asi mismo,
la necesidad de interactuar con la tecnologia no solo se evidencia en el uso de internet
si no tfambién en la incorporacion de nuevas tecnologias en las actividades cotidianas
que realizamos los seres humanos como tomar un taxi, hacer mercado, estudiar o trabagjar.

La situacion actual generada por la pandemia del Covid -19 ha acelerado la
interaccion y aceptacion de la tecnologia en tareas que anteriormente no lo requerian,
como lo plantea Castaneda et al. (2021) la mayoria (89.65%) de los educadores parti-
cipantes en su estudio tienen una opinion favorable del desarrollo de la labor docente
con apoyo de las plataformas tecnologicas en medio de la pandemia, o cual nos deja
ver que no solo se esta acelerando la inclusion de la tecnologia en la vida diaria, sino
que la misma es aceptada por las personas de una manera favorable. De igual manera
el Estado Colombiano se vio en la necesidad de legislar para regular nuestra nueva
realidad, como se evidencia en la elaboracion de la Ley No. 2088 del 12 de mayo de
2021 “Porla cual se regula el trabajo en casa y se dictan otras disposiciones”, reflejando
que la tecnologia estd cada vez mds presente en la vida coftidiana, lo que trae no solo
beneficios, facilidades y ventajas, sino la generacion de nuevos riesgos para las personas
y organizaciones.




Segun la asociacion Colombiana de Ingenieros de Sistemas (2021) en el periodo
de marzo a noviembre de 2020 se presentd un incremento del 98% en los delitos
criminales en Colombia, el mayor niUmero de denuncias fue la suplantacion de sifios
web para capturar datos personales con un crecimiento del 372% con respecto al ano
2019, el hurto por medios electréonicos presentd un crecimiento del 39% con mds de 12
mil casos denunciados. Estos datos son una muestra de coémo el avance tecnoldgico
permite el incremento de nuevos riesgos para la sociedad, pero no solo los delitos
tecnoldgicos son los riesgos asociados con la fecnologia.

El World Economic Forum plantea una serie de riesgos que pueden materializarse y a los
cuales se asigna una probabilidad y afectacion, en los riesgos tecnoldgicos que incluye
el Ultimo informe se relacionan ciberataques, la desigualdad digital, el desglose de la
infraestructura en Tl, avances tecnoldgicos adversos, entre ofros. Estos riesgos son de
cardcter global y pueden afectar a cualquier nacion, empresa o institucion militar.

La FAC se caracteriza por ser proficiente y mirar hacia el futuro, como queda de-
mostrado en sus estudios prospectivos proyectados al ano 2042, donde se busca
garantizar la sostenibilidad de la Fuerza y su adaptacién al entorno cambiante. Lo
anterior, lleva a cuestionarnos si la FAC cuenta actualmente con suficientes capacidades
para afrontar estos riesgos, garantizando su funcionamiento y operacion. Sin embargo,
es necesario determinar si la Institucidon cuenta con las suficientes habilidades para
garantizar su funcionamiento ante crisis generadas por riesgos tecnoldgicos, con el fin
de cumplir con su funcidon constitucional ante escenarios adversos. (FAC, 2020)




