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Prologo

La Escuela Militar de Aviacion “Marco Fidel Suarez” viene consolidando
un evento de caracter cientifico y académico conocido como la “Semana
Universitaria EMAVI”, que busca promover la apropiaciéon social
del conocimiento y fortalecer la misién docente, investigativa, de
extensiéon y la cooperaciéon académica nacional e internacional en
conceptos relacionados con el espacio y el ciberespacio, apoyados en
la construccién e implementaciéon de politicas ptublicas de Educacion,
Ciencia, Tecnologia e Innovacidén, para responder a los desafios
productivos y sociales que permitan el desarrollo del pais y de la Fuerza
Aérea Colombiana; la cual forma parte de la Semana Mundial del
Espacio en Colombia, un evento organizado por la Vicepresidencia de la
Republica de Colombia, que celebra la ciencia y la tecnologia con temas
relacionados con el espacio y sus nuevas investigaciones.

Este encuentro académico retine conferencistas profesionales de
caracter nacional e internacional, dentro de escenarios con el fin
de compartir experiencias, intercambiar, socializar y difundir
el descubrimiento y resultado de investigaciones, a través de la
retroalimentacién y del aprendizaje.

Resultado de la gestion de este evento, se reciben ponencias respalda-
das por un articulo de investigacién, que una vez sometidas a un pro-
ceso de evaluacion cientifica, y expuestos al piblico, son avalados para
ser publicados en un producto resultado de actividades de generacién
de nuevo conocimiento, compactados en una publicacién seriada bajo
la Colecciéon “Gestion, Ciencia y Poder Aeroespacial” bajo el Sello Edi-
torial de la Escuela Militar de Aviacién.

Producto de la Semana Universitaria “Gestién para el Desarrollo Aéreo
y Espacial de Iberoamérica” celebrada en el 2021, desarrollada en cuatro
congresos internacionales propuestos por cada programa académico,
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Administracién Aeroniutica, Ingenieria Informatica, Ingenieria
Mecanica y Ciencias Militares Aeronauticas, se centrd en trabajar los
siguientes focos tematicos: Geopolitica, Historia Contemporanea,
Derechos Humanos, Derecho Internacional Humanitario, Gestion,
Innovacién y Liderazgo Aeronautico y Espacial, Ingenieria y
Tecnologia Aeroespaciales, Ciencia del Espacio, Apropiacién y
Desarrollo de Tecnologias Emergentes con Aplicacién Aeroespacial,
Sistemas de Defensa del Espacio Aéreo y de Ciberespacio, Procesos
y Reglamentacién Aeronautica, Retos Aeroespaciales y Desarrollo
Aeroespacial en Iberoamérica, entre otros; que hoy se ven reflejados
en esta publicacién titulada Aplicaciones practicas para el desarrollo
aeroniutico y aeroespacial, desarrollado por el personal de docentes
de la Escuela Militar de Aviacién y en coautoria con personal externo a
la institucion.

En este sentido, el libro se divide en tres partes: la primera parte de
centra en las estructuras y aplicaciones aeroespaciales, la segunda
parte en la incursién del espacio y el ciberespacio y la tercera parte, en
los entornos académicos y las tecnologias emergentes.

El capitulo uno presenta el desarrollo de materiales compuestos
ablativos para aplicaciones aeroespaciales en la Escuela Militar
de Aviacién, dentro de un marco conceptual sobre los sistemas
de proteccién térmica, un analisis bibliométrico de la produccién
cientifica asociada al tema y finalmente incluye algunos resultados que
relacionan la obtencién y caracterizaciéon de este tipo de materiales
en la Escuela Militar de Aviacién “Marco Fidel Suarez” de la Fuerza
Aérea Colombiana. Los compuestos ablativos obtenidos se basan en
una matriz polimérica de resina poliéster reforzada con residuos o
sub-productos industriales finamente molidos (particulados) y fibra
de vidrio corta dispersa al azar. Estos polimeros ablativos han sido
caracterizados mediante ensayos de ablacién térmica por llama directa
y analisis termogravimétricos, reportando resultados promisorios
para ser utilizados en la fabricacién de toberas de motores cohete.

El capitulo dos aborda la obtencién mediante técnicas no convencio-
nales de materiales ceramicos avanzados para aplicaciones espaciales,
con el fin de aumentar el rendimiento y la eficacia de las misiones es-
paciales. Esta necesidad nos conduce al desarrollo de nuevos espejos
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primarios con una masa minima y una calidad 6ptica muy alta, los cua-
les deben tener un bajo o nulo coeficiente de expansién térmica y que
a la vez sea homogéneo en un amplio rango de temperaturas (-150 °C a
+400 °C), para asegurar una perfecta estabilidad dimensional frente a
los cambios bruscos de temperatura y alta durabilidad en condiciones
extremas.

El capitulo tres presenta los avances que se han realizado en el
Ciberespacio y la nueva transformacién a la zona de operaciones,
donde se aborda el caso del ciberespacio, cuyos efectos han permeado
todo el quehacer humano, incluido el nivel militar. Se estudia el
concepto de Zona de Operaciones y se analiza -en comparacion a otros
ejemplos tecnolégicos- el impacto que el ciberespacio ha tenido en
ella. Se aporta a la discusién con recomendaciones sobre como adoptar
apropiadamente esta nueva disrupcién tecnolégica en lasinstituciones
militares.

El capitulo cuatro analiza el problema de la ciberseguridad en
la aviacion, donde se aborda la evoluciéon que se ha tenido como
humanidad, profundizandoenlatltimaetapadeevoluciéntecnoldgica,
se identifica como los cambios evolutivos han estado acompanados de
un periodo de inmadurez, lo que ha provocado fallas en dichos avances
tecnolégicos. Como segunda parte se aborda a detalle cobmo el humano
ante estos cambios tecnolégicos ha optado por un modelo reactivo
antes que proactivo; lo cual ha originado graves problemas en temas
de ciberseguridad considerando que este avance tecnolégico tiene una
dependencia asociada que provoca multiples vulnerabilidades ante
esta forma de gestidén y evoluciéon tecnolédgica desproporcionada.

El capitulo cinco presenta el nuevo Telescopio espacial James Webb
(lanzado en diciembre de 2021) y las nuevas generaciones de Telescopios
de este tipo en el estudio de la esencia del Universo, un estudio detallado
a nivel técnico y cientifico sobre el Observatorio JWST y cdmo esta re-
volucionando nuestro conocimiento sobre el Cosmos. Se abordan cro-
nolégicamente los procesos y desafios para la consolidacion del JWST
por parte de NASA, ESA, CSA y las multiples companias involucradas
en su implementacion. También se presentan las grandes preguntas
cientificas que este instrumento ayudara a responder, que van desde el
descubrimiento y estudio de nuevos mundos hasta el entendimiento de
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la evolucién de galaxias y la solucién al enigma de la materia y energia
oscuras.

El capitulo seis discute si json las tecnologias aditivas un impulsor de
la competitividad? La importancia de las estrategias y la innovacién
en procesos, si mejoran la productividad, y por consiguiente la ventaja
competitiva. Las tecnologias aditivas son una innovacién tecnolégica
de Industria 4.0 y tienen gran potencial en Colombia, pero no siempre
generan los resultados esperados. El objetivo de este estudio es analizar
como las tecnologias aditivas, estrategias, e innovacién en proceso
interactiian para generar resultados positivos, separado por el sector
aeroespacial y laindustria en general.

El capitulo siete expone el impacto de los Estilos de liderazgo en la
InteligenciaEmocionalylaEfectividad Operativadelos AlférecesyCadetes
de la Escuela Militar de Aviacion “Marco Fidel Suarez”, un trabajo de
grado desarrollado porlas cadetes Gémez Gémez Maria José y Roncancio
Sarmiento Maria Paula, y tiene como finalidad mostrar el impacto del
liderazgo transformacional y transaccional en la inteligencia emocional
y la efectividad operativa de los Alféreces y Cadetes de la Escuela Militar
de Aviacién “Marco Fidel Suarez”. Este estudio, es novedoso por cuanto
no existe registro de estudios previos que hayan tenido la intencién de
estudiarla interaccion entre las variantes abordadas en el titulo.

Por su parte, esta obra proporciona al lector una ventana al tema
aéreo y espacial, tecnologias emergentes, aplicaciones de materiales
para la construccién de cohetes, la seguridad ciberespacial, el
descubrimiento del universo; aquellas estrategias de gestiones
tecnolédgicas, operativas y humanas para su gestiéon, que se
trabajan desde las aulas, pero que sirven de intercambio cultural,
cientifico y laboral para los futuros oficiales de la fuerza o aquellos
emprendedores o lectores que quieren sumergirse en el mundo del
espacio terrestre y ultraterrestre.

MY. Héctor Fabio Calvo Valencia

Jefe Seccién Investigacion

Escuela Militar de Aviacién “Marco Fidel Suarez”
Fuerza Aérea Colombiana
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Resumen

Dentro de los retos mas grandes de la industria aeroespacial se
encuentra el desarrollar sistemas de proteccién térmica cada vez mas
livianos y resistentes a altas temperaturas para aplicaciones como la
protecciéon de naves espaciales, satélites, superficies aerodinamicas,
cargas utiles y la fabricacién de elementos de propulsién como los
motores cohete (cAmaras de combustiéon y toberas), entre otras.
Los materiales compuestos ablativos surgen como una solucién a
esta necesidad, siendo los polimeros ablativos los mas versatiles.
Este capitulo presenta un marco conceptual sobre los sistemas de
protecciéon térmica, un andlisis bibliométrico de la produccién
cientifica asociada al tema y finalmente incluye algunos resultados que
relacionan la obtencién y caracterizacién de este tipo de materiales
en la Escuela Militar de Aviaciéon “Marco Fidel Sudrez” de la Fuerza
Aérea Colombiana. Los compuestos ablativos obtenidos se basan en
una matriz polimérica de resina poliéster reforzada con residuos o
subproductos industriales finamente molidos (particulados) y fibra
de vidrio corta dispersan al azar. Estos polimeros ablativos han sido
caracterizados mediante ensayos de ablacién térmica por llama directa
y andlisis termogravimétricos, reportando resultados promisorios
para ser utilizados en la fabricacién de toberas de motores cohete.

Abstract

One of the challenges of the aerospace industry is to develop thermal
protection systems that are increasingly lightweight and resistant to
high temperatures for applications such as the protection of spacecraft,
satellites, aerodynamic surfaces, payloads and the manufacture of
propulsion elements such as engines rocket (combustion chambers
and nozzles), among others. Ablative composite materials emerge as a
solution, with ablative polymers being the most versatile. This chapter
presents a conceptual framework on thermal protection systems, a
bibliometric analysis of the scientific production associated with the
subject (ablative materials) and finally includes some results that relate
the obtaining and characterization of this type of materials in the
Military Aviation School “Marco Fidel Suarez” from the Colombian Air
Force. Theablative composites obtained are based on a polymeric matrix
of polyester resin reinforced with inorganic wastes or industrial by-
products (particulates) and randomly dispersed short glass fiber. These
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ablative polymers have been characterized by direct flame thermal
ablation test and thermogravimetric analysis, reporting promising
results for use in the manufacture of rocket engine nozzles.

Palabras clave: Ciencia de los materiales, industria aeroespacial,
materiales compuestos ablativos, motores cohete, sistemas de
proteccién térmica.

Keywords: Ablative composites, aerospace industry, material science,
rocket engines, thermal protection systems.

Introduccion

Actualmente, el desarrollo de nuevos materiales que respondan a
las cada vez mas exigentes necesidades de la industria aeroespacial
se considera un reto para la ciencia e ingenieria. Las extremas
condiciones de servicio a las que son sometidos los materiales en el
campo aeroespacial son diversas, pero sobre todo se concentran en los
entornos de altas temperaturas.

Como lo afirman Natali et al., (2018), los materiales ablativos son la
base de toda la industria aeroespacial; estos materiales de sacrificio
(fungibles) permiten la produccién de componentes de propulsion
(como motores de cohetes liquidos y sélidos) o protegen vehiculos
y sondas durante el vuelo hipersénico a través de una atmosfera
planetaria. En efecto, segin la NASA, las capacidades futuras de los
vehiculos de reingreso dependeran de la calidad de los sistemas de
proteccion térmica (TPS) que se desarrollen y que estén disponibles
para suimplementaciéon (NASA, 2008). Al respecto, algunos materiales
no poliméricos se han utilizado con éxito como TPS; sin embargo,
debido a su versatilidad, los polimeros ablativos (PAs) representan la
familia mas amplia. De hecho, en comparacién con los ablativos no
poliméricos, como los metales de alto punto de fusién y los polimeros
inorganicos (u 6xidos o carburos metélicos), los PAs tienen algunas
ventajas intrinsecas, como su densidad ajustable, mayor resistencia al
choque térmico y menor costo (Natali et al., 2018).

Como se mencion6 anteriormente, el desarrollo de TPS desempefia un
papel importante en la fabricacién de componentes de propulsién para
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la industria aeroespacial, especialmente en el campo de la coheteria.
La camara de combustion del cohete, propulsores y/o boquillas deben
diseniarse para soportar temperaturas de operacién superiores a
los 1600-2000 °C en un ambiente ablativo severo (Tang y Hu, 2017).
Normalmente, el motor-cohete es fabricado por mecanizado de
aleaciones de acero, aluminio o titanio (zona estructural) y recubierto
internamente con sistemas de proteccién térmica (zona ablativa)
(Mohan Kumar et al., 2017). En efecto, para el sector aeroespacial
colombiano es una necesidad fabricar TPS y PAs con materiales de facil
adquisiciéon y disponibilidad local, que le permitan la construccién
de motores cohetes, necesarios para el lanzamiento de cargas atiles o
picosatélites en el futuro previsible (Robayo-Salazar et al., 2020).

Este capitulo de libro aborda inicialmente el marco conceptual
de los materiales compuestos ablativos. A continuaciéon, describe
los tipos de TPS y su clasificacién, haciendo énfasis en los PAs.
Complementariamente, se presenta un andlisis bibliométrico de
la produccién cientifica asociada al tema. Finalmente, se incluyen
algunos resultados que relacionan la obtencidén, caracterizaciéon y
aplicacién de este tipo de materiales en la Escuela Militar de Aviacién
“Marco Fidel Suarez” (EMAVI) de la Fuerza Aérea Colombiana (FAC).

2. Marco teérico

2.1. Marco conceptual sobre materiales compuestos ablativos

Los materiales ablativos son reconocidos como materiales de sacrificio
(fungibles), cuyo desempefio permite clasificarlos como TPS en
elementos recuperables, que son expuestos a elevadas temperaturas
(> 1500 °C) durante su operacién (NASA, 2008). Las funciones de un
material ablativo se resumen en el hecho de ser refractario, aislante
térmico, autoconsumible y resistente tanto al desgaste como a los
esfuerzos térmicos (Maldonado Villa et al., 2014). En general, los
sistemas de proteccién térmica interpretan un papel fundamental en
diversas industrias, pero sobre todo para la industria aeroespacial,
en la fabricacién de escudos térmicos para la protecciéon de las naves
espaciales en su reingreso a la atmosfera terrestre y la manufactura de
motores cohete, especificamente las boquillas de escape de los gases de
combustion o también denominadas toberas. La Figura 1 muestra las
principales aplicaciones de los TPS en el campo aeroespacial.
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Figura 1

Aplicaciones en entornos hipertérmicos de los sistemas de proteccion
térmica (TPS).

. < 18
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Fuente: https://www.compositesworld.com/ Fuente: (Natali et al., 2016)

Nota. a) Escudos térmicos para la proteccion de naves espaciales
en su reingreso a la atmosfera terrestre. Fuente: https://www.
amorimcorkcomposites.com. b) Ejemplo de aplicacion de escudos térmicos
en el Apollo 11 Command Module Columbia (Moon Capsule). Fuente:
https://www.compositesworld.com. c) Aplicacion de los materiales
compuestos ablativos en componentes de propulsion tipo toberas de motor
cohete. Fuente: Tomado de “Progress in Materials Science” por Natali et
al., 2016, Volume 84, December, pp. 192-275.

Dependiendo del entorno hipertérmico en el que sean sometidos estos
materiales, se han desarrollado muchos tipos de formulaciones. Al
respecto, la Figura 2 representa una clasificacién de las diferentes clases
de TPS basados en estos dos principios: materiales TPS ablativos (A-
TPS) y materiales TPS no-ablativos.
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Figura 2

Clasificacion de los sistemas de proteccion térmica (TPS).

/ Materiales TPS \
Materiales TPS Materiales TPS
Ablativos (A-TPS No Ablativos

Polimeros Organicos y Polimeros Inorganicos /6xidos oxidos y cerdmicos
Compuestos Ablativos (PAs) y metales (porosos y no porosos)

Nota. Tomado de “Progress in Materials Science” por Natali et al., 2016,
Volume 84, December, pp. 192-275.

Dentro de los A-TPS, se destacan por su gran variedad y versatilidad
los PAs, los cuales a su vez corresponden, en la mayor parte de las
aplicaciones, a materiales compuestos de matriz polimérica, como por
ejemplo los polimeros ablativos reforzados con fibras (FRPAs). La Figura
3 presenta una clasificacion mas detallada de los diferentes tipos de
PAs. En general, los PAs poseen la capacidad de ajustarse a una amplia
variedad de temperaturas de servicio. La posibilidad de reducir el peso
(=90 %) de los escudos térmicos o componentes de propulsién con el uso
de PAs, sin sacrificar las propiedades ablativas, es la razén que convierte
a este tipo de TPS en los méas utilizados en la industria aeroespacial
(Astolaetal., 2017).

Figura 3

Clasificacion de los materiales poliméricos ablativos (PAs).

Polimeros Ablativos

Polymeric Ablatives

(PAs)
“ &~ ‘\\4 N
Polimeros Ablativos Materiales de blindaje Ablativos reforzados Polimeros Ablativos Nanoestructurados
Reforzados con fibras contra el calor con particulas Nanoestructured Polymeric Ablatives
Fiber Reinforced Polymeric  Heat Shielding Materials ceramicas ligeras (NPAs)
Ablatives (HSMs) Lightweight Ceramic
(FRPAs) N Ablators
\\\ (LCAs) Materiales Ablativos Nanocompuesto para
o~ N cohetes
Rigido-HSMs Elastomerico-HSMs Nanocomposite Rocket Ablative Materials
Rigid-HSMs Elastomeric-HSMs (NPAs)
Estructura a escala micrométrica Estructura a nanoescala
Micron-scale structured Nano-scale structured

Nota. Tomado de “Progress in Materials Science” por Natali et al., 2016,
Volume 84, December, pp. 192-275.
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Respecto a los PAs, comUnmente se utilizan resinas poliméricas
(fendlicas, epoxi, poliéster y viniléster) como matriz. Estas resinas son
termoestables y su desempefio a elevadas temperaturas es limitado
(Aranzazu Rios et al., 2013); por tal razén, son modificadas (reforzadas)
con la incorporacién de refuerzos particulados (rellenos) ceramico
u oxidos refractarios (hafnio [HfO,], circonio [ZrO,], tantalo [Ta,0,],
itrio [Y,0,] o alimina [ALQ,]), y al mismo tiempo reforzadas con fibras
cortas de tipo carbono, asbestos o vidrio (Asaro et al., 2017; Krzyzak et
al., 2018; Kucharczyk et al., 2018; Quinonez et al., 2012). Al respecto, la
incorporacién de particulas tipo perlita expandida o vermiculita (8-32
% en volumen)(Krzyzak et al., 2018) (3-10 % en peso) (Kucharczyk et al.,
2018), particulas mesoporosas de silice (5-20 % en peso) (Asaro et al.,
2017), 6xido de circonio (25 % en peso) (Pulciet al., 2018) y negro de carbon
(5-20 % en peso) (Koo etal., 2007) entre otras, han demostrado un efecto
positivo sobre el desempenio ablativo de los PAs. Como se presenta en
los resultados de esta investigacion, algunas escorias (subproductos
industriales) y residuos ceramicos también han promovido adecuados
desempenios térmicos en PAs basados en resinas poliéster (Robayo-
Salazar y Portocarrero Hermann, 2020).

Cuando los PAs son expuestos a temperaturas por encima del limite
de degradacién térmica de la matriz (resina termoestable) (>200°C), su
estructura experimenta un fenémeno de pirolisis intensiva, tal y como
se muestra en la Figura 4. La degradacion de la matriz genera gases de
pirolisis (productos volatiles) relativamente frios, los cuales forman
una capa protectora que actiia como barrera contra el flujo de calor que
impacta directamente al PAs. Al mismo tiempo, estos gases controlan
la difusion y velocidad de las reacciones quimicas entre las especies de
combustion y la matriz polimérica virgen. Adicionalmente, la pirélisis
produce una capa carbonizada o un residuo carbonoso en la superficie
del PAs, absorbiendo durante este proceso de conversion una gran
cantidad de energia térmica. Al respecto, el carbdn es considerado un
material ablativo de alto rendimiento. Esta capa carbonizada promueve
la retenciéon parcial (aglomeracién) de los rellenos incorporados
(particulas) y el proceso de ablacién se puede llevar a cabo de manera
efectiva, ya que el material puede continuar absorbiendo calor
endotérmicamente (Pulci et al., 2018). Aun cuando esta capa presenta
propiedades ablativas, el residuo carbonizado y los rellenos pueden
erosionarse mecanicamente y sufrir delaminaciéon, reduciendo el
desemperio y rendimiento del PAs. Debido a estos fendmenos, las fibras
cortas de carbono, vidrio y/o asbesto se ha incorporado con éxito como
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materiales de refuerzo, logrando mantener la integridad del compuesto
ablativo, aumentando asi su resistencia a la erosion y a los esfuerzos
termomecénicos (Mohan Kumar et al., 2017; Natali et al., 2016; Robayo-
Salazary Portocarrero Hermann, 2020).

Figura 4

Representaciéon grdfica de las zonas formadas durante la exposicién a
altas temperaturas de un PAs.
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Nota. Adaptado de Rocket propulsion, de Suton y Biblarz, 2010.

3. Analisis bibliométrico

Con el fin de conocer el comportamiento de la produccién cientifica y
el interés internacional sobre la linea de investigaciéon de materiales
compuestos ablativos se realiz6é un andlisis bibliométrico. Este anélisis
se baso en los resultados de blisquedas avanzadas realizadas en la base
de datos Scopus de Elsevier y se emplearon como palabras claves dos
combinaciones: la primera combinacién incluy6 las palabras “Ablative”
AND “Composite” AND “Material”. La segunda combinaciéon fue mas
especifica e incluyé las palabras “Polymeric” AND “Ablative” AND
“Composite” AND “Material”. El motor de bisqueda en ambos casos
incluy6 la formula TITLE-ABS-KEY (TITULO-RESUMEN-PALABRAS
CLAVES). El rango de anélisis fue el de todos los tiempos. Los resultados
obtenidos corresponden a los reportados hasta el dia 12 de septiembre de
2021, fecha en la cual se realizaron las consultas en Scopus. A partir de
los datos bibliométricos extraidos con la segunda busqueda, se realizé
un mapeo de coocurrencias de las palabras claves (mineria de textos)
utilizando el cédigo fuente libre VOSviewer.
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La primera btisqueda, que se presenta en la Figura 5 arrojé un total de
589 documentos publicados entre los afios 1961 y el presente (2021). Chi-
na es el pais que mas publicaciones reportd, con un total de 181 docu-
mentos, seguida por los Estados Unidos con 120 documentos y Francia
con 49 documentos. Como lo demuestra la Figura 5, existe un gran in-
terés en las grandes potencias que lideran actualmente la carrera espa-
cial, dadala necesidad de desarrollar materiales ablativos o sistemas de
proteccién térmica para sus naves espaciales y satélites. Al respecto,
en los tltimos anos la carrera espacial ha sido renovada, y el desarrollo
de importantes proyectos aeroespaciales ha hecho que el programa es-
pacial de China tome mayor relevancia. Por su parte, el autor con mas
publicaciones relacionadas con esta bisqueda es Joseph Koo de la Uni-
versity of Texas (Austin, Estados Unidos) con 38 documentos, seguido
por Maurizio Natali de la Universita degli Studi di Perugia (Perugia, Italia)
con16 documentosy Jun Liang del Beijing Institute of Technology (Pekin,
China) con 14 documentos. La distribucién de documentos por areas de
conocimiento arroj6é como primer resultado las Ingenierias con un 34,4
% (405 documentos), seguido por la Ciencia de los Materiales con el 27,7
% (326 documentos) y la Fisica y Astronomia con el 10,4 % (123 docu-
mentos). Este primer anélisis bibliométrico demuestra una tendencia
de crecimiento del namero de publicaciones relacionadas con los mate-
riales compuestos ablativos, en general. Adicionalmente, dentro de las
entidades patrocinadoras se destacan los departamentos de defensa y
las fuerzas aéreas de cada pais, tal y como es el caso de Colombia.

Figura 5

Andlisis bibliométrico de la combinacién “Ablative” AND “Composite” AND
“Material” (TITLE-ABS-KEY). Base de datos Scopus.
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La segunda btisqueda como se muestra en la Figura 6 arrojo resultados
mas especificos, reportando un total de 24 documentos publicados en-
tre los anos 1969 al 2021. Dentro de los paises con mas publicaciones en
el tema se destacan India, Italia y Estados Unidos, con 5 documentos
cada uno. Dentro de los autores con mas publicaciones relacionadas
se destacan Maurizio Natali y Luigi Torre, ambos de la Universita de-
gli Studi di Perugia (Perugia, Italia), con un total de 4 documentos. Para
esta busqueda, el nimero de documentos por area de conocimiento
sitia a la Ciencia de los Materiales como la de mayor interés, con un
27,3 % (15 documentos), seguida por las Ingenierias con un 25,5 % (14
documentos) y la Ingenieria Quimica con un 12,7 % (7 documentos).

Figura 6

Analisis bibliométrico de la combinacién “Polymeric” AND “Ablative”
AND “Composite” AND “Material” (TITLE-ABS-KEY). Base de datos
Scopus.
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El andlisis de coocurrencias de las palabras claves (keywords)
reportadas en esta segunda btisqueda se puede observar en la Figura
7. Como se evidencia, existen tres clusteres relacionados con las
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siguientes palabras claves: “sistemas de proteccion térmica” (thermal
protection systems) (color rojo), “materiales ablativos” (ablative
materials) (color verde) y “materiales compuestos” (composites
materials) (color azul). Adicionalmente, se destaca la relaciéon de
coocurrencias con la palabra “motores cohete” (rocket engines),
siendo esta una de las aplicaciones mas interesantes para este tipo de
materiales en el campo aeroespacial, tal y como fue resaltado en el
item 2.1 del presente capitulo.

Figura 7

Andalisis de concurrencias de las palabras claves (keywords) resultado
del andalisis bibliométrico de la combinaciéon “Polymeric” AND “Ablative”
AND “Composite” AND “Material” (TITLE-ABS-KEY) en Scopus.
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Fuente: Elaboracion propia, realizada a través del Programa
Vosviewer.

A la fecha, Colombia reporta 1 documento (Robayo-Salazar et al.,
2020) indexado en Scopus relacionado con los materiales compuestos
ablativos de matriz polimérica, aunque cabe resaltar que el namero de
publicaciones en revistas nacionales especializadas (no indexadas en
Scopus) es superior como se evidencia en la Tabla 1y se relacionan a la
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EMAVIdelaFAC comolainstitucién pioneraenlanaciéonenestalineade
investigacion. En efecto, las investigaciones en la EMAVI relacionadas
con materiales compuestos ablativos tuvieron origen en el afio 2008,
cuando se inicié un proyecto para el desarrollo del cohete colombiano
en el Centro de Investigaciéon en Tecnologias Aeroespaciales (CITAE)
de la FAC. En el marco de dicho proyecto, las multiples restricciones
para la llegada de un material ablativo norteamericanos motivaron
el planteamiento del primer estudio enfocado a la obtencién de un
material ablativo colombiano para la tobera del cohete que se disefiaba
en aquel entonces. A partir de ese momento, multiples investigaciones
han surgido desde el Programa de Ingenieria Mecénica (PIMEC) de la
EMAVI, con la participaciéon de cadetes, docentes, investigadores y
oficiales de la FAC. Se destaca al Profesor Julian Portocarrero Hermann
como uno de los lideres y pioneros en esta linea de investigacion.
Actualmente, el PIMEC adelanta investigaciones en haras de obtener
nuevas formulaciones de materiales compuestos ablativos que sean
aptos para la manufactura de componentes de propulsiéon (caAmaras
de combustién y toberas) de motores cohetes, con la ventaja de poseer
un significativo menor peso que los elaborados a partir de materiales
convencionales (metales refractarios). En este sentido, el propdsito de
estas investigaciones es el obtener motores cohete de menor peso con el
findeincrementarlarelacién empuje/pesodeloscohetesexperimentales
(tipo sonda) que actualmente se disefian y construyen en la EMAVI con
fines cientificos, tecnolégicos y militares.

Tabla 1

Publicaciones de la Escuela Militar de Aviacién “Marco Fidel Suarez” de
la Fuerza Aérea Colombiana sobre materiales compuestos ablativos de
matriz polimérica en revistas especializadas.

Ano Titulo Referencia

Construccion y evaluacién de una tobera a
2012 escala menor basada en material compuesto
para cohetes de 6rbita baja.

(Quinonez et al.,
2012)

Evaluaciéon del comportamiento térmico de

materiales compuestos de matriz polimérica (Maldonado

en prototipos de toberas para cohetes de Villaetal., 2014)
orbita baja.

2014
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Evaluaciéon del comportamiento mecanico
2014 de los materiales compuestos en toberas
para cohetes de érbita baja.

(Maldonado et
al., 2014)

Comportamiento ablativo de compuestos
2019 de matriz polimérica y su aplicacién en el
campo aeroespacial.

(Robayo-Salazar
etal., 2019)

Compuestos ablativos de matriz polimérica
2019 (resina poliéster) reforzada con materiales
de desecho industrial y fibra de vidrio.

(Hermann et
al., 2019)

Polymeric ablative composite wmaterials
2020 and their application in the manufacture of
aerospace propulsion component.

(Robayo-Salazar
etal., 2020)

Materiales compuestos ablativos y
sistemas de protecciéon térmica. Capitulo
3 en: “Materiales Compuestos. Clasificacion,
Procesamiento y Aplicaciones: Soluciones
para los sectores aeronduticos, aeroespacial y
defensa”.

(Robayo-Salazar
y Portocarrero
Hermann, 2020)

2020

Fuente: Elaboracion propia.

4. Materiales y metodologia

A partir del analisis de la bibliografia especializada y una revisién de
las materias primas disponibles localmente para la produccién de ma-
teriales compuestos ablativos, para esta investigacién se seleccion6 la
resina poliéster como matriz polimérica y fibra de vidrio corta (4 mm)
como el material de refuerzo dispersa al azar. Asi mismo, como una
contribucién a la economia circular de los subproductos industriales
de la region y la posibilidad de utilizar materias primas de bajo costo,
se seleccionaron como refuerzos particulados cuatro residuos, que
corresponden a tres escorias; siderurgica (1), de aluminio (2) y de fun-
dicidén (3), y un residuo ceramico (4) proveniente de la demolicién de
obras civiles (ver Figura 8). Estos residuos fueron finamente molidos
utilizando un molino de bolas, hasta obtener un tamano de particula
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inferior a las 200 um. La Tabla 2 muestra las proporciones utilizadas
para la obtencion de los 4 tipos de PAs.

Figura 8

Materias primas utilizadas para la obtencion de los PAs.

Resina poliéster Fibra de vidrio Residuo cerdmico
Estireno monoémero corta (4 mm)
y Catalizador

Escoria de aluminio Escoria siderurgica Escoria de fundicion

Fuente: Elaboraciéon propia.

Tabla 2

Proporciones de los PAs (porcentaje (%) en peso de cada componente).

Refuerzo particulad
Herspp Uy Resina
Ablativo | Escoria |Escoriade | Escoriade | Residuo Policster
Sidertirgica | Aluminio | Fundiciéon | Ceramico (%)
PAs-1 0 0 0 67
PAs-2 67 0 0 0
3 30
PAs-3 0 67 0 0
PAs-4 0 0 67 0

Fuente: Elaboracion propia.
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Los PAs fueron obtenidos mediante un proceso de mezclado de los
componentes y moldeo de placas rectangulares de 5 mm de espesor,
las cuales fueron sometidas a un proceso de curado térmico (60 °C por 6
horas) parasu posteriorevaluacion. La caracterizacién delos PAsincluy6
la determinacién de su comportamiento ablativo mediante una prueba
de llama directa, adaptando el procedimiento establecido por la norma
ASTM E285 (ASTM International, 2015) como se muestra en la Figura 9.
La adaptacion consistid, entre otras cosas, en utilizar un soplete de gas
de propano/propileno MAP-PRO Worthington como fuente de la llama.
El registro de la temperatura se llevé a cabo a través de la ubicacién de
termoparessobrelacaraopuestaalaincidenciadelallamaylautilizacion
de una cadmara FLIR E40 para el registro del perfil térmico de los PAs.
Complementariamente, se realiz6 un anélisis termogravimétrico (TGA)
segin la norma ASTM E1131 (ASTM International, 2020), a través de
un analizador termogravimétrico TGA/DSC 2 Star System Mettler
Toledo. La termogravimetria permitié determinar los cambios de
masa (masa residual) como resultado de la variacién de temperatura
(25-900°C). Ademas, la derivada de la masa en funcién de la temperatura
(DTG) representa la tasa de pérdida de masa y permitié identificar la
temperatura a la que se produjo la maxima descomposicién de los PAs.

Figura 9

Montaje experimental tipico para el ensayo de llama directa (ASTM
E285).
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Nota. Adaptado de “Progress in Materials Science” por Natali et al., 2016,
Volume 84, December, pp. 192-275.
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5. Resultados y discusion

La caracterizacion de los PAs se realizé a través de ensayos de
llama directa (ASTM E285) y anélisis termogravimétricos (TGA).
En primera instancia, los resultados obtenidos mediante el ensayo
de TGA se pueden observar en la Figura 10. Estos reflejan que la
incorporacion de los refuerzos particulados (1: escoria siderurgica,
2: escoria de aluminio, 3: escoria de fundicién y 4: residuo ceramico)
promueve una mayor estabilidad térmica en los PAs, en comparacién
con la matriz basada 100 % en resina poliéster. Por su parte, la Figura
11 corresponde a la primera derivada (DTG) de la curva TGA. Esta
brinda informacién acerca de la tasa con la cual se genera la pérdida
de masa y permite identificar la temperatura a la que se produce la
maxima descomposiciéon en los PAs. En la Figura 11 (DTG) se observa
un pico de degradacién maximo para los PAs-1, PAs-2, PAs-3 y
PAs-4 de 397°C, 404°C, 395°C y 376°C, respectivamente, con relacion
a la matriz que reporto un pico maximo de descomposiciéon entorno
a los 386°C. Al respecto, los PAs iniciaron la pirolisis en un rango
de temperatura aproximado a los 280-350°C, tal y como se puede
observar en la Figura 10 (TGA). No obstante, las mayores pérdidas
de masa se registraron entre los 350-450°C. Por medio de esta técnica
(TGA) se pudo determinar que, a partir de los 600°C, las reacciones
de pirolisis se desaceleraron dando origen a la capa carbonosa. En
el TGA como se muestra en la Figura 10, los PAs-1, PAs-2, PAs-3 y
PAs-4 reportaron una masa residual de 85,9 %, 88,2 %, 97,4 % y 87,0
%, respectivamente, en comparacién conla matrizde resina poliéster
virgen que alcanzé una masa residual total de 66,5 %. En efecto,
estos niveles de reducciéon de la pérdida de masa pueden deberse
al alto contenido (67 %) de las particulas de refuerzo en la matriz.
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Figura 10

Curvas termogravimétricas (TGA) de los PAs en comparacién con la

matriz (100 % resina poliéster).

Figura 11

110 1

g 1004 o—
= 14.1%
©
S 90 . " |
% Matriz
o PAs-1
® 80 — PAs-2 H E
S —— PAs-3 2
= ——— PAs-4 o

70- S i3 :

1
60 L] % ¥ T L ¥ ¥ T T ¥ L T LJ ¥ L) T T
0 200 400 600 800

Temperatura (°C)

Fuente: Elaboracion propia.

Curvas de la derivada del peso DTG de los PAs en comparacion con la
matriz (100 % resina poliéster).
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A pesar de que los resultados obtenidos mediante el ensayo de TGA de-
muestran el aporte positivo que generan las particulas de refuerzo sobre
el comportamiento térmico de los PAs, durante este ensayo tan solo se
alcanzé un umbral de temperatura de 900 °C; un valor muy inferior a
la temperatura real de funcionamiento de los componentes de propul-
sién, como la cAmara de combustion y la tobera de un motor cohete, que
pueden alcanzar valores superiores a los 3.000 °C. Asi mismo, otra limi-
tante es que la velocidad de calentamiento durante el ensayo de TGA no
es comparable con las condiciones reales de servicio, dado que durante
el ensayo de TGA se trabajé con una rata de calentamiento de 10°C/min,
mientras que en las condiciones de trabajo de un motor cohete estas ra-
zones de cambio de temperatura pueden alcanzar, segiin (Natali et al.,
2016), los =100.000°C/min, asi mismo, el ensayo de TGA no puede repro-
ducir el esfuerzo cortante causado por los gases de combustién o por el
vuelo de reingreso a la atmoésfera terrestre, y, por lo tanto, no se puede
evaluar la erosiéon mecénica de los PAs (Robayo-Salazar y Portocarrero
Hermann, 2020).

Es por esta razén que en esta investigacion se optd por complementar el
analisis con la aplicacion del método de llama directa propuesto por la
norma ASTM E285. Cabe anotar que este procedimiento es considerado
como la forma mas comun, econémica y confiable de realizar una
prueba que simule parcialmente el ambiente térmico y abrasivo que se
presentaalinterior de un motor cohete o sobre la superficie de elementos
recuperables durante su reingreso a la atmosfera terrestre. Es decir,
este método de ensayo es mas idéneo para caracterizar el desempeno
ablativo de materiales y/o componentes que seran sometidos a erosiéon
termomecanica, como las toberas de motor cohete y los revestimientos
para el control del calentamiento aerodindmico de superficies de
vehiculos espaciales y cargas utiles (Natali et al., 2016).

En efecto, la Figura 12 muestra las curvas de temperatura vs. tiempo
de ensayo (llama directa) obtenidas para los PAs. Esta temperatura
fue registrada a través de termopares ubicados en la superficie de
la cara opuesta a la incidencia de la llama, tal y como se representa
graficamente en la Figura 9. En este sentido, estos valores de
temperatura son, en conjunto, un indicador de la capacidad aislante
para cada material compuesto, teniendo en cuenta que la temperatura
de la llama incidente es de alrededor de dos mil grados centigrados
(2000°C). El tiempo maximo de ensayo fue de 120 segundos, no obstante,
solo los PAs-1y PAs-2 lograron soportar la accion de la llama durante
todo este tiempo. Por el contrario, los PAs-3 y PAs-4 lograron resistir
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durante 70 y 100 segundos, respectivamente, tiempo a partir del cual
la llama traspaso la placa, afectando los termopares instalados sobre
la superficie e interrumpiendo de esta forma el ensayo. La maxima
temperatura registrada en la cara opuesta a la incidencia de la llama
para los PAs-1, PAs-2, PAs-3 y PAs-4 fue de 244 °C, 142°C, 522°C y 439
°C, respectivamente. Estos valores de temperatura coinciden con los
registrados a través la camara termografica FLIR E40 enfocada sobre la
misma cara opuesta a la incidencia de la llama (ver Figura 13). En efecto,
los PAs-1, PAs-2, PAs-3 y PAs-4 alcanzaron un nivel de aislamiento
térmico del 87,8 %, 92,9 %, 73,9 % y 78,1 %, respectivamente, si se tiene
en cuenta que la temperatura de la llama incidente registra los 2000 °C.
Estos resultados demuestran que, entre los materiales evaluados, son la
escoria siderurgica (PAs-2) y el residuo ceramico (PAs-1) los refuerzos
particulados que mejor rendimiento térmico promueve en los PAs.
Adicionalmente, se pudo corroborar la formacién de la capa carbonosa
(ver Figura 14) sobre la superficie de los PAs expuestos a la llama directa,
como resultado del fenémeno de pirolisis intensiva que sufre la matriz
polimérica, tal y como fue descrito en el item 2.1 del presente capitulo.

Figura 12

Curvas de temperatura vs. tiempo de ensayo de ablacion (ASTM E285)
de los PAs.

600
500—-
400—-
300—-

200+

Temperatura (°C)

100~

T T T T T T T T
0 20 40 60 80 100 120
Tiempo (s)

Fuente: Elaboracion propia.



Aplicaciones practicas para el desarrollo aerondutico y aeroespacial

32

Figura 13

Perfiles termograficos registrados en la cara opuesta a la incidencia de la
llama a través de una camara termografica FLIR E40.
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Fuente: Elaboracion propia.

Figura 14

Formacién de la capa carbonosa en los PAs. Inspeccién visual de la cara
expuesta a la incidencia directa de la llama durante el ensayo ablativo
(ASTM E285).

Fuente: Elaboracién propia.
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Como dato complementario, al finalizar el ensayo de ablacién, las
placas de PAs-1, PAs-2, PAs-3 y PAs-4 reportaron una pérdida de masa
del 9,1 %, 8,5 %, 13,1 % y 13,0 %, respectivamente. Si se observa, estos
valores coinciden con los desempenos ablativos reportados por estos
mismos materiales, evidenciando un comportamiento inversamente
proporcional entre la pérdida de peso (PAs-2 < PAs-1< PAs-4 < PAs-3)y
nivel de aislamiento térmico (PAs-2 > PAs-1 > PAs-4 > PAs-3).

En general, estos resultados en su conjunto avalan el uso de los PAs
como materiales ablativos o sistemas de proteccién térmica. Adicio-
nalmente, como se ha mencionado anteriormente, una de las ventajas
de los PAs es su baja densidad. En efecto, al comparar la densidad de
los PAs obtenidos en la EMAVTI (PAs-1=1,88 g/cm?®; PAs-2= 1,95 g/cm?;
PAs-3=1,70 g/cm?;, PAs-4= 1,99 g/cm?), con la de otros materiales co-
munmente utilizados en la fabricacion de motores cohetes, tales como
lasaleacionesdeacero (7.84 g/cm?), aluminio (2.79 g/cm?) o titanio (4.60
g/cm?®) (Suton y Biblarz, 2010), se puede corroborar la importancia de
este desarrollo y la posibilidad de reducir el peso de la aplicacién final.
Al respecto, una de las aplicaciones de mayor interés para estos mate-
riales es la manufactura de componentes de propulsién tipo toberas
de motores cohetes (Robayo-Salazar et al., 2020). Cabe destacar que,
producto de estos resultados, en la EMAVI se adelantan actualmente
investigaciones complementarias que posibilitaria la transferencia de
estos hallazgos en la construccién de cohetes tipo sonda aptos para el
transporte a baja altura de pequenas cargas tutiles (Robayo-Salazar et
al., 2021). Asi mismo, estos resultados han impulsado toda una linea de
investigacion en PAsy TPS en el GIEA de la FAC.

Conclusiones

Esta investigacion ha demostrado la posibilidad de obtener y
caracterizar materiales compuestos ablativos a partir de materias
primasde faciladquisicion y bajo costo, los cuales podrian ser utilizados
para la fabricacién de componentes de propulsién como las toberas de
los motores cohete. Cabe resaltar que estos materiales fueron disefiados
a partir de un alto contenido de residuos o subproductos industriales,
tales como: escoria siderdrgica, escoria de aluminio, escoria de
fundicién y residuo ceramico.
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El andlisis bibliométrico presentado en este capitulo de libro demuestra
el actual interés cientifico sobre el estudio de los sistemas de protecciéon
térmica y materiales ablativos. En efecto, esto ha hecho que en la
Escuela Militar de Aviacion de la Fuerza Aérea Colombiana se promueva
el desarrollo de una linea de investigacion enfocada en la sintesis,
caracterizacion y optimizacién de TPS tipo PAs, con la validacién de otros
tipos de modificadores y/o refuerzos (particuladosy fibras) y su aplicacién
directa en la manufactura de componentes de propulsiéon, como las
toberas de los cohetes tipo sonda o de érbita baja, en respuesta a una
necesidad especifica de la industria aeroespacial nacional y en especial de
laFAC.

Finalmente, de los resultados obtenidos se pudo concluir que el residuo
ceramico (PAs-1) y la escoria siderurgica (PAs-2) promueven los mejores
desemperios ablativos y térmicos entre los PAs obtenidosy caracterizados.
En efecto, el nivel de aislamiento térmico alcanzado por estos compuestos
fue del 87,8 % (PAs-1) y 92,9 % (PAs-2), si se tiene en cuenta que la llama
incidente registr6 una temperatura de 2000°C y las maximas temperaturas
registradas en la cara opuesta a la incidencia de la llama para el PAs-1y
PAs-2 fueron de 244 °C y 142 °C, respectivamente. Por su parte, la pérdida
de masa de estos compuestos fue de tan solo el 9,1 % (PAs-1) y 8,5% (PAs-2).
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Resumen

Diversos organismos industriales del sector aeroespacial estan traba-
jando para desarrollar nuevos conceptos y tecnologias de fabricacion
basadas en materiales ceramicos que permiten combinar propiedades
y funcionalidades excepcionales en aplicaciones especificas, como pue-
de ser la dilataciéon nula, médulo de Young especifico >100 GPa y con-
ductividad térmica >100 W-m*-K™. El objetivo principal es aumentar el
rendimiento y la eficacia de las misiones espaciales. Esta necesidad nos
conduce al desarrollo de nuevos espejos primarios con una masa mini-
ma y una calidad 6ptica muy alta, los cuales tienen que tener un bajo o
nulo coeficiente de expansién térmica y que a la vez sea homogéneo en
un amplio rango de temperaturas (-150 °C a + 400 °C), para asegurar una
perfecta estabilidad dimensional frente a los cambios bruscos de tem-
peraturay alta durabilidad en condiciones extremas. Los materiales del
sistema aluminosilicatos de litio, LAS (en su fase de beta-eucriptita),
reforzados con segundas fases (alimina, SiC, grafeno, etc.) son de gran
interés tecnolégico debido principalmente a sus propiedades térmicas,
mecanicas y baja reactividad quimica. Por otra parte, el estudio de estos
materiales compuestos fabricados mediante tecnologia no-convencio-
nal (Microondas y Spark Plasma Sintering, SPS), son actualmente un
desafio para la industria aeroespacial, por sus propiedades térmicas y
eléctricas. La combinacién de un calentamiento rdpido junto con la re-
duccién drastica en el tiempo de ciclo y el ahorro energético hace que
las técnicas no convencionales sean una clara alternativa a otro tipo de

calentamientos convencionales.

Abstract

Several industrial organizations in the aerospace sector are working
to develop new concepts and manufacturing technologies based
on ceramic materials that combine exceptional properties and
functionalities in specific applications, such as near-zero thermal
expansion coefficient, specific Young’s modulus >100 GPa and thermal
conductivity >100 W-m*-K*. The main objective is to increase the
performance and efficiency of space missions. This need leads to
the development of new primary mirrors with minimum mass and
very high optical quality, which have to have a low or zero thermal
expansion coefficient and at the same time be homogeneous overawide
temperature range (-150 °C to +400 °C), to ensure perfect dimensional
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stability against sudden temperature changes and high durability
in extreme conditions. The lithium aluminosilicates, LAS system,
materials (in their beta-eucryptite phase) reinforced with second
phases (alumina, SiC, graphene,...) are of great technological interest
mainly due to their thermal and mechanical properties and low
chemical reactivity. On the other hand, the study of these composite
materials fabricated by non-conventional technology (Microwave
and Spark Plasma Sintering, SPS), are currently a challenge for the
aerospace industry, due to their thermal and electrical properties. The
combination of rapid heating together with the drastic reduction in
cycle time and energy savings, makes non-conventional techniques a

clear alternative to other types of conventional heating.

Palabras clave: Aluminosilicatos de litio, coeficiente de expansiéon
térmica, grafeno, microondas, propiedades mecanicas, Spark Plasma
Sintering.

Keywords: Coefficient of thermal expansion, graphene, lithium
aluminosilicates, mechanical properties, microwaves; Spark Plasma
Sintering.

Introduccion

Los ultimos 50 anos se han caracterizado por un avance vertiginoso en
materia cientifica y tecnolédgica. En la actualidad el aporte tecnolégico
es fundamental en todas las areas y, su mejora y especificacién es tan
rapida que la demanda de nuevos materiales es continua. El diseno
de estos nuevos materiales avanzados se realiza, por lo tanto, para
satisfacer las limitaciones existentes actualmente, buscando unas
propiedades inusuales con alto valor anadido. El reto se encuentra en
obtener materiales con excelentes prestaciones mecanicas, combinadas
con funcionalidades excepcionales para aplicaciones especificas.

En el campo de la microelectrénica, la éptica de precisién y la tecnologia
aeroespacial, los materiales ultraestables son muy importantes, ya que
son aquellos que mantienen la estabilidad dimensional al cambiar de
temperatura. Este tipo de materiales son requeridos en muchos tipos de
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dispositivos de precision en los que tenga que asegurarse esta estabilidad
en alguno de los componentes con los cambios de temperatura.

En el drea de la tecnologia aeroespacial, las ceramicas monoliticas
compuestas por aluminosilicatos de litio (LAS), son una clara
alternativa para su empleo en espejos de satélite, ya que poseen tres
caracteristicas muy importantes: un coeficiente de expansion térmica
(CET) nulo o negativo, altas propiedades mecénicas y baja densidad
superficial.

El interés por los materiales base LAS alcanzé una gran importancia
a partir de los afos cincuenta desde los estudios de Roy et al. (Roy
et al. 1950)(en los que se establecieron las relaciones de fases y los
diagramas de equilibrio para este sistema. Estos diagramas son ain
referencia imprescindible en cualquier estudio del sistema LAS. Las
propiedades de dilatacion térmica de los aluminosilicatos de litio son
las caracteristicas mas interesantes de este sistema. Asi, a mediados
del siglo pasado ya se estudiaron estas propiedades con detalle (Abdel-
Fattah y Abdellah, 1997), acotando zonas en el diagrama de fases de Roy
en las que el coeficiente de dilatacién térmica es practicamente nulo o
negativo. Gonzalez-Pefia hizo un interesante resumen acerca de estos
primeros estudios de materiales ceramicos a partir de aluminosilicatos
de litio (Schulz, 1974).

En la Figura 1, se puede observar el diagrama de fases del sistema Li,O:
Al,0,:Si0, obtenido por Roy y Osborn (Roy et al., 1950). Este diagrama
muestra las fases principales y sus relaciones del sistema LAS, aunque,
como puede observarse, hay amplias zonas composicionales en las que
estas relaciones no estan descritas o son inicamente orientativas.

Frecuentemente, los materiales con CET negativo tienen unos valores
de resistencia a la fractura muy baja, debido a una fuerte anisotropia
entre las diferentes orientaciones cristalograficas, en las que una de
ellas presenta un comportamiento negativo y las otras dos positivas.
Esta anisotropia puede causar microfisuras que dan como resultado
valores bajos en las propiedades mecanicas (Wang et al., 2012). En este
sentido, el aluminosilicato de litio ha sido uno de los sistemas mas
estudiados en las ultimas décadas, ya que presenta unas singulares
caracteristicas en dos de sus estructuras: la eucriptita (LiAlSiO,) y la
espodumena (LiAlSi,O,) (Garcia-Moreno et al., 2013). No obstante,
hay que destacar que la B- eucriptita presenta un CET negativo en
un amplio rango de temperaturas. Su estructura es equivalente a la
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estructura rellena del cuarzo, en la que la mitad de los iones Si* han
sido reemplazados por iones Al**, con iones Li+ para compensar (Roy

etal., 1950).

Figura 1

Diagrama de fases del sistema LAS

SiO,
A Cr: Cristobalita
Tr: Tridimita
Mu: Mullita
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Nota. Adaptado de “Compositional and Stability Relationships Among
the Lithium Aluminosilicates: Eucryptite, Spodumene, and Petalite.” por

Roy et., 1950, Journal of the American Ceramic Society 33 (5): 152—59.

EICET negativodelaf-eucriptitasedebeaunaelevadaanisotropiaensu
estructura cristalina (Ogiwara et al., 2011). Al aumentar la temperatura
del material, la elongacion que se produce en los ejes cristalograficos
ay b, se ve compensada con la contraccion que se produce en el eje ¢
(Garcia-Morenoetal.,2013). Estaanisotropiaproducegrandestensiones
residuales térmicas que derivan en microfisuraciones o microgrietas
espontdneas en los granos de B- eucriptita. Los estudios actuales
estiman que estas microgrietas y, por lo tanto, el CET, dependen del
tamano de grano, cuanto mayor sea este, lalongitud de las microgrietas
es mayor, lo que conduce a un CET mas negativo y viceversa (Shyam,
2012).

Aunque el sistema LAS ha sido ampliamente estudiado en los Gltimos
40 anos, las principales aplicaciones derivadas del comportamiento
térmico de sus fases se basan principalmente en materiales
vitroceramicos, siendo mucho mas escasos los estudios y aplicaciones
de este sistema como material ceramico. El interés y la dificultad de
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obtener materiales ceramicos basados en LAS en estado sélido estan en
sus inusuales y excelentes propiedades mecanicas, dpticas y térmicas,
las cuales son completamente diferentes a las del material LAS
vitroceramico. Estudios previos sobre las propiedades dilatométricas
de la B- eucriptita en estado sdlido (Garcia-Moreno et al., 2010), han
puesto de manifiesto unarelaciéon entrela temperatura de sinterizacién
de los materiales basados en - eucriptita y la expansiéon térmica de los
mismos.

Para conseguir el material LAS en estado sélido cristalino se puede
actuar por una doble via. Por un lado, se puede intervenir en el proceso
de sintesis, disefando un material con una combinacién de fases
adecuada que mejore las propiedades mecéanicas, manteniendo sus
propiedades térmicas (Garcia Moreno et al., 2010). Por otro lado, se
puede intervenir en el proceso de sinterizacién, empleando técnicas no
convencionales (Benavente et al., 2014).

Las técnicas no convencionales que mejor resultado estan
proporcionando en este momento son: la sinterizaciéon por descarga
eléctrica pulsada (del inglés, Spark Plasma Sintering, SPS) y la
sinterizacion mediante radiacién de microondas.

La sinterizaciéon de materiales ceramicos mediante radiaciéon de
microondas ha ganado importancia en los tltimos afios, como método
de procesado rapido, flexible, econémico y medioambientalmente
sostenible,debidoasusventajasfrenteaotrastécnicasdecalentamiento
(Borrell et al., 2012; Borrell et al., 2013; Goldstein et al., 1999).

Las principales caracteristicas asociadas al proceso de microondas se
resumen en: un calentamiento volumétrico rapido y uniforme, mejora
de la tasa de produccién, mejora en la densificacion y las propiedades
mecanicas e inhibicion del crecimiento de grano (Mazaheri,
Zahedi y Hejazi, 2008; Ebadzadeh y Valefi, 2008), lo que la hace
especialmente interesante para la sinterizaciéon de polvos cerdmicos
nanoestructurados. Esta técnica de microondas se ha empleado para
la sinterizacion de una amplia variedad de ceramicas que van desde
materiales dieléctricos a ceramicas transparentes (Cheng et al., 2002;
Upadhyaya et al., 2001).

En este trabajo se propone el calentamiento por microondas y Spark
Plasma Sintering, como técnicas de sinterizaciéon no convencionales,
para obtener materiales basados en aluminosilicatos de litio en
estado sdlido y sin fase amorfa y, asi, mejorar las propiedades finales
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del material respecto a las obtenidas mediante sinterizacién por
técnicas convencionales. El equipo de microondas, utilizado en este
trabajo, ha sido especialmente disefiado para la obtencién de piezas
ceramicas de LAS con una alta densidad, baja proporcién de fase vitrea
y altas propiedades mecanicas. La densificacion, el comportamiento
microestructural, el coeficiente de expansién térmicay las propiedades
mecanicas de los materiales ceramicos base LAS obtenidos en estado
s6lido cristalino mediante microondas y SPS seran evaluados y
comparados con la técnica convencional.

2. Metodologia

2.1 Materiales de partida

Elmaterial de B- eucriptita empleado en este estudio ha sido sintetizado
siguiendo la ruta de sintesis propuesta por (Garcia-Moreno et al., 2010)
con una composicion quimica correspondiente a una relacion de Li,O:
Al,0,:Si0, de 1:1.1: 2.5. El polvo fue compactado mediante prensado
isostatico en frio con una presion de 200 MPa obteniéndose unas
probetas de dimensiones de 15 mm de altura y 10 mm de didmetro. La
densidad en verde de los compactos fue de aproximadamente, 1.2 g-cm-
3, es decir, un 49 % respecto a su densidad tedrica (2.39 g-cm™).

Para la obtenciéon de materiales compuestos LAS-ALO,, se ha
seleccionado, por una parte, la alimina a-ALO, (Taimei TM-DAR
Chemicals Co. Ltd, Japén) con un tamafio medio de particula de 160
nm. La a-AL O, es la Gnica estructura termodindmicamente estable en
un amplio rango de temperaturas. Las mezclas de polvo se dispersaron
en etanol y se procesaron en un molino de atricién de alta energia
(Union Process, EE. UU), durante 1 h a 400 RPM. La composicion de la
mezcla fue LAS/10 vol% ALO.,.

Otro de los materiales investigados en este trabajo ha sido el grafeno
(GRAPHENEA S. A., pureza 99,99 %). Este 6xido de grafeno fue
sintetizado por el método Hummers modificado (Novoselov et al.,
2004). El grafeno es una estructura formada por una inica lamina de
carbono con empaquetamiento hexagonal en la que la distancia C-C
es de 0.142 nm (Tian et al., 2014). La preparacién de los compuestos
LAS/Grafeno se realizé mediante procesamiento coloidal. El éxido de
grafeno (GO) se suministré en forma de suspension (3.2 % en peso en agua
destilada). Se suspendieron 10 g de - eucriptita en 100 ml de agua y se
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dispers6 con agitacion continua durante 30 minutos. De manera gradual,
se fue anadiendo la suspensiéon de GO con dos contenidos diferentes:
0.5y 1 % en peso. La suspension sé soénica durante 30 minutos en una
sonda ultrasénica (UP 400 S, Hielscher, Alemania). La suspension final
se criogenizd en un bano de nitrégeno liquido y se liofilizé (Cryodos-50,
Telstar, Espana), durante 24 h. La mezcla de polvo seco se moli6 y se

tamizé con una malla de 60 pm.

2.2 Sinterizacion de los materiales

Las muestras en verde se sinterizaron mediante el empleo de un
equipo con una cavidad cilindrica de 12 mm de didmetro que opera
en el modo TE , con una frecuencia de resonancia de 2.45 GHz y una
potencia maxima de 300 W (Borrell et al., 2013). La cavidad resonante
estd acoplada por un iris cuyas dimensiones se han optimizado para
esta aplicacién (ver Figura 2). Entre la cavidad y la fuente de potencia
de microondas se coloca un circulador con carga de agua que protege
a la fuente de reflexiones indeseadas. Para evaluar la potencia
consumida por la carga se emplea un reflectémetro de seis puertos
que permite medir las potencias incidentes y reflejadas. Por ultimo,
la dimensién longitudinal de la cavidad es variable, de tal manera
que la cavidad es sintonizable para asi acoplar mas o menos potencia
y seguir un perfil de calentamiento preestablecido. La temperatura
de la muestra se controla durante todo el proceso mediante un
pirémetro de radiacién infrarroja (Optris CT-Laser LT, 8-14 um), que
se concentra en la muestra de ensayo a través de una pequena abertura
circular en la pared de la cavidad. La emisividad del material LAS
a diferentes temperaturas se calculé previamente. Las muestras se
sinterizaron a 1200 y 1250 °C en aire con una velocidad de calentamiento
de 100 °C-min?! y un tiempo de estancia a la maxima temperatura
de 5 y 10 min, el enfriamiento fue controlado en todo momento.
Por lo tanto, las muestras estan expuestas al campo de microondas
durante todo el proceso: calentamiento, estancia y enfriamiento.



N Coleccién: . Escuela Militar de Aviacion “Marco Fidel Suarez”
.| Gestion, Ciencia y Poder Aeroespacial Fuerza Aérea Colombiana

Afo 2022 - No. 3

47

Figura 2
Equipo de microondas diseniado para la sinterizacion de los materiales.

HiPoM Cavidad
mono-modo

magnetrén )
Pirémetro

Infrarojo

Nota. Adaptado de “Microwave Sintering of Zirconia Materials: Mechanical
and Microstructural Properties” por Borrell et al., 2013, International
Journal of Applied Ceramic Technology 10 (2): 313—320.

La otra técnica no convencional utilizada es el Spark Plasma Sintering,
SPS HP D25/1 (FCT Systeme GmbH, Rauenstein, Alemania). El material
se coloca en una matriz de grafito con un didmetro interior de 20 mm.
Se utilizé una corriente continua de 1300 A para el calentamiento Joule
con pulsos de corriente eléctrica de 30 segundos (800 A). Durante el ciclo
térmico se aplica una presion de 50 MPa. Las muestras se sinterizaron
a 1200 y 1300 °C en vacio con una velocidad de calentamiento de 100
°C-min?!y un tiempo de estancia a la maxima temperatura de 2 min, el
enfriamiento fue controlado en todo momento.

El proceso de calentamiento convencional se llevé a cabo en un horno
eléctrico (Thermolyne tipo 46100) en aire a1200y 1300 °C con una estancia
de 2 h. La velocidad de calentamiento fue de 10°C-min.

2.3 Caracterizacion de los materiales

La densidad aparente de las muestras sinterizadas se midié por el
principio de Arquimedes (ASTM C373-88. Standard Test Method for Water
Absorption, Bulk Density, Apparent Porosity, and Apparent Specific Gravity
of Fired Whiteware Products, 1988). Las propiedades nanomecanicas,
como la dureza y el médulo de Young de las muestras se obtuvieron
mediante la técnica de nanoindentaciéon (Modelo G200, MTS Company).
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Para llevar a cabo las indentaciones se utilizé6 una punta de diamante
Berkovich nueva con radio <20 nm. Previamente las muestras se
prepararon mediante técnicas metalograficas. Tras el corte, la superficie
fuelapeaday pulida, con un paso final con pasta de diamante de 0.25 pm.
Las propiedades nanomecanicas se evaluaron a partir de los datos de
carga-desplazamiento utilizando el método ampliamente aceptado de
Oliver y Pharr (1992).

Las fases cristalinas de los compuestos ceramicos se determinaron
mediante difraccién de rayos X (XRD, BRUKER AXS D5005, Karlsruhe,
Alemania). Las mediciones se realizaron en el rango 15-70° y el tamafio
de paso y el tiempo de lectura fueron 0.02° y 0.3° s, respectivamente.

El comportamiento térmico de los materiales sinterizados se estudi6 en
un dilatémetro Netzsch DIL-402-C, enfriado mediante un dispositivo de
nitrégeno liquido acoplado. Elintervalo de temperaturas estudiado esta
comprendido entre los entre -150 °C y + 450 °C. Las dimensiones de las
muestras ensayadas son de 12 x 10 x 3 mm.

Las secciones de la superficie de fractura de las muestras sinterizadas
se observaron con un microscopio electrénico de barrido de emision de
campo (MEB-EC, HITACHI S-4800, Tokio, Japén). Los espectros Raman
se obtuvieron utilizando un microscopio Raman confocal (WITec, Ulm,
Alemania) con un laser de 532 nm. Se registraron hasta 20 espectros a lo
largo de todo el espesor de los composites pulidos.

3. Resultados y Discusiéon

3.1 Materiales LAS

La Tabla 1 muestra los parametros de sinterizacién y las densidades
relativas de los polvos densificados de B- eucriptita en funcién de la
técnica de sinterizaciéon: convencional (SC), spark plasma sintering
(SPS) o microondas (SM).
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Tabla 1

Condiciones de sinterizacion y valores de densidad relativa para las distintas
muestras de LAS.

, . Temperatura Velocidadde  Tiempo Densidad
Técnicade N L, . . .
A . ., desinterizacién calentamiento deestancia relativa
sinterizacion o o . . , .
(°C) (°C-min?) (min) (% tedrica)
1200 88.9+0.5
Convencional 10 120
1300 90.1+0.5
1200 98.3+0.5
SPS 100 2
1300 99.1+0.5
1200 98.1+0.5
Microondas 100 5
1250 98.3+0.5
1200 98.6 +0.5
Microondas 100 10
1250 98.8+0.5

Los materiales obtenidos mediante técnicas no convencionales
alcanzaron una mayor densidad en comparacién con las muestras
sinterizadas por SC. Un aumento de la temperatura no supone una
mejora significativa en la densificaciéon observada en ninguno de los
casos. Las muestras sinterizadas a 1200 °C por SM con 10 minutos de
tiempo de permanencia presentan una mejora de la densidad, hasta
un 9 %, en comparacién con las muestras sinterizadas a la misma
temperaturay con2h de tiempo de permanencia. El tiempo empleado
en el ciclo convencional es, aproximadamente 360 minutos y en el
ciclono convencional es de 30 minutos. Las diferencias econdémicasy
de coste de tiempo son notables.

El calentamiento por microondas se ha reconocido como un método
prometedor para mejorar la densificaciéon de los materiales ceramicos
(Gil-Flores et al., 2020). Durante el calentamiento por microondas,
la energia se transfiere electromagnética al material y no como un
flujo de calor térmico, lo que permite calentar el material a mayor
velocidad y acortarel tiempo de sinterizacién. Larapida densificacion
de las muestras mediante SPS se atribuye a la mayor velocidad de
densificacién debido a mecanismos como la reordenacién de las
particulas y la ruptura de aglomerados con la ayuda de la presién
la presién aplicada y las velocidades de calentamiento més rapidas.
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Mediante el reordenamiento de las particulas, el proceso SPS también
impide el aumento del tamano de los poros, lo que generalmente
se observa en las primeras e intermedias etapas de la sinterizacién
(Yucheng y Zhengyi 2002).

La Figura 3 muestra el difractogramas del polvo de partida y de las
muestras sinterizadas a la temperatura maxima para cada método
de sinterizacién. En todos los casos, la fase comun es la estructura
B- eucriptita. (archivo PDF #870602 y 251183) (Garcia-Moreno et al.,

2010).
Figura 3

DRX del polvo LAS de partida u sinterizado por los diferentes métodos.
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Nota. Adaptado de “Negative Thermal Expansion of Lithium
Aluminosilicate Ceramics at Cryogenic Temperatures.” por Garcia-Moreno
et al., 2010, Scripta Materialia 63 (2): 170—73.

Las trazas de las fases de cuarzo y espodumena presentes en el polvo
inicial no se observan en las muestras sinterizadas. En todos los casos, se
han obtenido materiales sin fase vitrea.

La Figura 4 representa la superficie de fractura MEB-EC de las muestras
de LAS sinterizadas por SC, SPSy SM a la temperatura de sinterizacién
mas alta de cada método empleado. Las muestras obtenidas por SC
muestran porosidad abierta en comparacién con las muestras de SM y
SPS donde se observa una porosidad residual cerrada. Estos datos son
coherentes con los valores de densidad (ver Tabla1).
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Figura 4

Superficie de fractura de los materiales LAS obtenidos mediante SC (a),
SPS (b) y SM (c).

Fuente: Elaboraciéon propia a partir de Ghosh et al., (2009).

El tamafio de grano es inferior a 8 um para todos los materiales
obtenidos; SM 1250 °C: 2-3 pum; SPS 1300 °C: 4-5 pm y SC 1300 °C: 6-7
um, aproximadamente. La presién uniaxial aplicadad (50 MPa)
por el equipo de SPS durante el ciclo de sinterizacién promueve
la densificacion durante el ciclo de calentamiento. En el SPS, los
materiales se calientan por efecto Joule, lo que hace que la superficie
de particulas reciba todo el calor y, por tanto, estas superficies son
mas reactivas (Ghosh et al. 2009). Esto puede producir un tamarfio
de grano mayor, en comparacién con la técnica de microondas, en la
etapa final de la sinterizacion.

La B- eucriptita ademés de ser un material dieléctrico es también
un material absorbente de las microondas desde baja temperatura
(temperatura ambiente ~25 °C) hasta la alta temperatura (>1400°C). Al
calentar los materiales con energia de microondas, la sinterizacién se
produce debido a un autocalentamiento del material y la temperatura
maxima se encuentra en el ndcleo del material. Este efecto puede
conducir directamente a la segunda etapa de la sinterizacién, la
densificacién y el cambio microestructural (Coble, 1963) saltandose,
orecorriendo rapidamente, la primera etapa, que es la responsable de
provocar los cuellos entre los granos y el engrosamiento.

La relacion entre la dureza y el médulo de Young se promedia desde
250 a 750 nm de profundidad y se presenta en la Figura 5. Los bajos
valores mecanicos obtenidos en las muestras de CS se deben a su baja
densidad y la pequenia fase vitrea formada alrededor de los granos de
B- eucriptita. Esta fase amorfa ha comenzado a tener una influencia
en las propiedades mecanicas. El contenido de vidrio aumenta con
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temperatura de sinterizacion, aunque en este estudio, el contenido
es realmente muy escaso a la maxima temperatura de sinterizacién,
como se ha demostrado mediante el analisis de DRX.

Figura 5

Valores de dureza y el médulo de Young de los materiales de LAS
obtenidos por diferentes técnicas de sinterizacion.

1U
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Fuente: Elaboracion propia

Las técnicas no convencionales ofrecen una amplia gama de muestras
sinterizadas con diferentes combinaciones de dureza y valores de
médulo de Young. El valor maximo de dureza (7.5 GPa) se alcanza para
la muestra sinterizada con SPS a 1300 °C, con un valor de 104 GPa de
modulo de Young, mientras que el valor maximo del médulo de Young
se alcanza para la muestra SM sinterizada a 1200 °C (110 GPa), con un
valor de dureza de 7.1 GPa.

En la Figura 6 se presenta el coeficiente de expansién térmica (CET,
referido a 25°C) de las muestras sinterizadas por SC a 1200 °C, SM a 1200
°C y SPS a 1300 °C. Estas muestras han sido elegidas con base en los
mejores valores mecanicos obtenidos. El rango de temperatura para
esta medicion es de temperaturas criogénicas (-150 °C hasta +450 °C). El
interés de incluir las temperaturas criogénicas en esta medicién radica
en las aplicaciones espaciales de los materiales de - eucriptita como
potenciales sustratos en los espejos de los satélites espaciales. En todos
los casos, la tendencia de los valores de CET de las muestras sinterizadas
esla misma: muy baja, controlada y cercana a cero.
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La muestra obtenida por microondas muestra los valores mas negativos
de CET. Este efecto puede atribuirse a diferencias de estequiometria/
composicién obtenidas por la variacion en las condiciones de procesa-
miento (pardmetros de sinterizacién/cristalizaciéon de cristalizacién)
y los procesos de desorden del Li, ademas del tamaiio de grano (y, por
tanto, a la microfisuracién) (Ramalingam y Reimanis, 2012). Por lo tan-
to, los valores mas negativos de CET para las muestras sinterizadas por
microondas pueden surgir debido al desorden posicional del Liy al apla-
namiento de las ldminas tetraédricas en la estructura.

Figura 6

Coeficiente de expansién térmica del material LAS obtenido por SPS, SC
y SM.
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Fuente: Elaboracion propia

Los valores negativos del CET en los materiales obtenidos por
microondas

abren una nueva posibilidad de obtener materiales compuestos con
propiedades mejoradas, ajustando su CET cercano a cero con materiales
que presenten un CET positivo. Por lo tanto, en los préximos apartados
se han investigado las posibilidades de fabricar composites de base LAS
con segundas fases de alimina y grafeno. Estos materiales aportan, por
un lado, propiedades mecanicasy, por otro, propiedades eléctricas.
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3.2 Materiales LAS-AIO,

Los composites de LAS/ALQ, se sinterizaron por microondas a 1100 y
1200 °C con velocidades de calentamiento de 10 °C-miny estancias de 10
minutos.

La Tabla 2 muestra la densidad relativa y los valores de las propiedades
mecéanicas de los compuestos de LAS/ALO, obtenidos mediante
sinterizacién por microondas. Como se puede observar, los valores de
médulo de Young son muy altos (>100 GPa) y los valores de densidad se
acercan al valor tedrico (100 % T.D).

Tabla 2

Condiciones de sinterizacién, densidad relativa, médulo de Young y
dureza de los compuestos de LAS/Al203 obtenidos por la técnica del
microondas.

Temperatura Tiempode Densidad X
. .. . . Modulo de Dureza, H
de sinterizacion estancia relativa Young, E (GPa) (GPa)
(°C) (min) (% tedrica) &
1100 10 99.0+0.1 102+4.2 7.9+0.6
1200 10 99.1+0.1 97+3.9 6.7+0.5

Fuente: Elaboracién propia.

Es importante tener en cuenta que la densificaciéon de los materiales
compuestos de LAS/AI203 se logré a una temperatura relativamente
baja (1100 °C) mediante el método de sinterizacién de microondas,
si lo comparamos a las temperaturas que se obtienen por métodos
tradicionales (1350 °C) (Garcia-Moreno et al., 2011). La reduccién de la
temperatura evita la formacién de fase vitrea, con un efecto positivo en
las propiedades mecanicas finales de los materiales.

Los compuestos de LAS/ALQ, presentan unas propiedades mecéanicas
sustancialmente superiores a las de los materiales monoliticos de
LAS (SM 1200: H = 4.8 + 0.5 GPa y E = 61 + 3.5 GPa). Un refuerzo del
10 vol% de ALO, en la matriz de LAS, conduce a un aumento de las
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propiedades mecanicas del 40% y del 60 % en los valores de dureza
y médulo de Young, respectivamente. Los valores E y H obtenidos
para estos composites son excelentes para ambas temperaturas, pero
los obtenidos a 1100 °C son extraordinarios. El excepcional valor de
moédulo de Young alcanzado a baja temperatura permite disenar
y fabricar materiales con propiedades especificas deseadas, por
ejemplo, para su uso en aplicaciones espaciales.

La superficie fractura de los composites de LAS/ALO, se muestra en la
Figura 7. Existe una diferencia entre el tamafio de grano de - eucriptita
en los materiales de LAS (5-6 um) y el obtenido en los composites de
LAS/ALQ, (2-3 pm). La alimina, homogéneamente dispersa en la matriz
de LAS, actu6é como inhibidor de la de los granos de B- eucriptita. La
inhibicién de los granos puede deberse, por un lado, a la posicién de las
particulas de alimina en los limites del grano, lo que fomentaria una
mayor densidad y un refuerzo mecanico y, por otro lado, la dispersiéon
homogénea de las particulas de alimina puede mejorar la distribucién
del campo electromagnético en el interior de la muestra, y conducir a
una absorcién de energia de microondas mas constante y uniforme por
parte de ambas fases en todo el compuesto. En términos de porosidad,
los composites de LAS/ALO, obtenidos a 1100 °C y 1200 °C revelan una
eliminacién completa de la porosidad residual.

Figura 7

MEB-EC de la superficie de fractura de las muestras de LAS y LAS/ALO,
sinterizadas por microondas a 1100 y 1200 °C.

1100 °C

Fuente: Elaboracion propia.
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La Figura 8 muestra las curvas de CET frente a la temperatura para los
composites de LAS/ALQO, sinterizados con tecnologia de microondas a
1100 °C y 1200 °C. Todos los materiales han tenido un comportamiento
dilatométrico muy estable y cercano a cero. La adicién de alimina
conduce a una mayor estabilidad con una menor dispersiéon de los
valores dilatométricos a lo largo de todo el rango de temperatura. Los
valores dilatométricos no cambian de forma significativa al aumentar la
temperatura. Esto indica que no es necesario utilizar altas temperaturas
de sinterizacién para obtener materiales compuestos de LAS/ALO, con
propiedades térmicas mejoradas.

Figura 8

CET de los composites LAS/AL O, sinterizados mediante microondas.

5.0
LAS/ALG, SM 1100-10

TAS/ALG, SM 1200-10
259

0.0 4 -

-2.5

a 10%K™)

-5.0

-7.5 4

T ¥ T T T
-100 0 100 200 300 400

Temperatura (°C)

Fuente: Elaboracién propia.

3.3 Materiales LAS-GRAFENO

En el apartado anterior, se ha estudiado la posibilidad de reforzar una
matrizde LAS con unasegunda fase dealimina con el objetivo de obtener
composites con unas propiedades mecdnicas mejoradas y una mayor
estabilidad dimensional con la temperatura. Los composites obtenidos
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han demostrado, a su vez, poseer buenas propiedades dieléctricas, lo
que les habilita como material ceramico avanzado para formar parte de
dispositivos en aplicaciones relacionadas con las comunicaciones por
satélite, redes inaldmbricas de area local. Una alternativa al empleo de
la alimina para obtener composites de LAS con mejores propiedades
mecdanicas y dilatométricas, podria ser el uso de materiales carbonosos
como segunda fase. A diferencia de los composites con alimina, la
adiccion de un refuerzo carbonoso otorgaria al composite de una
disminucién de la resistividad eléctrica y, por lo tanto, lo habilitaria
para otro tipo de aplicaciones.

Los materiales carbonosos, entre ellos el grafeno, han demostrado ser
buenos absorbentes de microondas, es decir, se calientan facilmente
por radiacién microondas. Esta caracteristica les permite ser utilizados
como subsectores de microondas para calentar indirectamente la matriz
en la que se encuentren distribuidos, o para actuar como un receptor
catalizador en diferentes reacciones heterogéneas (Menéndez et al.,
2010; Chandrasekaran et al., 2013). Por lo tanto, el objetivo principal de
este apartado es el de disefiar composites LAS/Grafeno, con propiedades
mecanicas superiores a las del material monolitico, con una resistividad
eléctrica lo mas baja posible y, sobre todo, con un coeficiente de
expansion térmica controlado y/o cercano a cero.

Para poder obtener materiales densos a temperaturas relativamente
bajas, con tiempos de sinterizacién cortos y tamanos de grano
controlados, se ha seleccionado la técnica de sinterizacién no-
convencional por microondas como método de consolidaciéon de los
composites LAS/Grafeno. Para poder evaluar la viabilidad de obtener
estos composites por microondas y estudiar las posibles ventajas que
esta técnica presenta en las propiedades finales frente a las obtenidas
por los métodos convencionales, se empleara también la sinterizacién
convencional.

Los composites de LAS/Grafeno se sinterizaron por microondas
a las temperaturas de 1200 y 1250 °C utilizando velocidades de
calentamiento de 100 °C-min™ y 10 minutos de tiempo de estancia a la
temperatura maxima. La sinterizacion se realiza en vacio para impedir
la descomposicion del grafeno.

Se realiz6 un estudio completo de espectroscopia Raman para evaluar el
comportamiento del grafeno al ser sometido a radiacién de microondas.
La espectroscopia Raman es una técnica muy util para evaluar la
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reduccion térmica del éxido de grafeno (etiquetado como rG) a lo largo
del compuesto. La Figura 9 muestra el espectro Raman correspondiente
a las muestras de LAS + 0.5 wt% rG y LAS + 1 wt% rG sinterizadas por
radiacién de microondas a 1200 °C. Los efectos de la reduccion del 6xido
de grafeno durante la sinterizacién se muestran en las bandas Dy G, las
cuales sufren cambios significativos y confirman el éxito de la reduccién
del 6xido de grafeno mediante la sinterizacién (Zhu et al., 2010).

Se observaron dos pequenos picos en todos los materiales compuestos:
una banda 2D sensible a la estructura aroméatica C en torno a 2695 cm*
y un pico adicional a 2945 cm™ atribuido al modo de combinacién G
+ D inducido por el desorden o la banda D + D’ (Elias et al., 2009). Los
resultados indican que se ha producido la reduccién térmica del éxido
de grafeno durante el proceso de sinterizaciéon por microondas a 1200 °C.

Figura 9

Espectros de Raman de los composites LAS + 0.5 wt% rG y LAS + 1 wt%
rG sinterizados por microondas a 1200 °C.
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Fuente: Elaboracion propia.

Como consecuencia, en los dltimos afios, el niimero de procesos
que combinan el uso de materiales de carbono y el calentamiento
por microondas ha aumentado en comparacién con otros métodos
basados en el calentamiento convencional (Menéndez et al., 2010;
Chandrasekaran et al., 2013). En trabajos anteriores, se encontré que él
LAS es un excelente material para absorber la energia de las microondas
y, por otro lado, se sabe que el grafeno tiene un alto factor de pérdida
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dieléctrica en comparacién con el LAS ceramico (Benavente et al., 2015;
A. Al-Hartomy et al., 2012).

La Tabla 3 muestra las densidades relativas de los composites LAS-rG
obtenidas para las dos temperaturas de sinterizacion.

Tabla 3

Densidades relativas de los composites LAS + 0.5 wt% rG y LAS + 1 wt%
rG sinterizadas por microondas.

Temperatura . . .
N . .., Tiempo de Densidad relativa
Material de sinterizacion

(°C)

estancia (min) (% tedrica)

1200 10 92.5+0.4
LAS +0.5wt% rG
1250 10 95.1+0.3
1200 10 91.9+0.5
LAS +1wt% rG
1250 10 94.2+0.4

Fuente: Elaboracién propia.

Las densidades relativas medidas para los materiales compuestos
muestran una disminucién a medida que aumenta el contenido de
grafeno. De los resultados obtenidos se desprende que el grafeno como
segunda fase afecta directamente a las densidades de los compuestos
de LAS estudiados. Esto puede deberse a algunos factores importantes:
la escasa adherencia entre el grafeno y la matriz de LAS, la falta de
transferencia de calor por conduccién del grafeno a la matriz ceramica,
la aglomeracién del grafeno o la ausencia del efecto microplasma
(Chandrasekaran et al., 2013). El efecto microplasma provocaria un
aumento de la temperatura local de las ldminas de grafeno. Asimismo,
las laminas de grafeno deberian calentarse rapidamente debido a: (a)
la alta absorcién de la radiacién de microondas y, (b) la transferencia
de calor a la matriz de LAS. Debido a la naturaleza del calentamiento
volumétrico de las microondas todas las laminas de grafeno podrian
absorber simultidneamente las microondas y la temperatura de las
particulas de LAS que rodean al grafeno también deberia aumentar. Por
lo tanto, la velocidad de calentamiento de la mezcla seria mucho mejor
que la de los componentes puros, y el resultado positivo (y esperado)
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seria un aumento de los valores de densidad incluso a temperaturas mas
bajas que las del material LAS denso (1200 °C). Evidentemente, esto no
ha ocurrido. Porlo tanto, el grafeno no esta actuando como un susceptor
durante el proceso de sinterizacién, como se pensaba inicialmente.

Para verificar este hecho, se ha realizado la sinterizacién del mismo
material utilizando el calentamiento convencional a 1200 °C en vacio
con 2 hdetiempo de mantenimiento. Los valores de densidad obtenidos
fueron: LAS + 0.5 wt% rG (90.2 %) y LAS + 1wt% rG (91.3 %). Los valores
de densidad fueron muy bajos para todos los materiales. Por lo tanto, se
ha demostrado que a pesar de tener un alto factor de pérdida dieléctrica
y ser un excelente conductor eléctrico, el grafeno no acttia como un buen
susceptor y no mejorar la sinterabilidad de la matriz. Una conclusién
importante es que no hubo ningin efecto debido al microplasma
generado por el grafeno en un entorno de microondas.

La Tabla 4 muestra los valores de la dureza (H) y el médulo de Young
(E) para los distintos materiales sinterizados por convencional y
microondas. Las bajas densidades registradas para los diferentes
composites se reflejan en una fuerte caida de las propiedades mecanicas
en comparaciéon con las alcanzadas con las que se obtenian para los
materiales monoliticos LAS.

Tabla 4

Moédulo de Young y dureza de las muestras de LAS/0.5 wt% rG y LAS/1
wt% rG sinterizadas por convencional y microondas.

Condiciones de ;
. . . ., Modulo de Young
Material sinterizaciéon Dureza (GPa)
. (GPa)
(c)
SC-1200-2 h 64 +11 3.0 0.7
LAS +0.5wt% rG

MW-1200-10 min 60 +6 4.1+0.9

SC-1200-2 h 59+12 3.0t1.1
LAS +1wt% rG
MW-1200-10 min 36+11 2.4+0.9

Fuente: Elaboracion propia.
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El aumento del porcentaje de grafeno hasta el 1 wt% no resulta en
una ligera mejora de las propiedades mecanicas. En ambos casos
y teniendo en cuenta los valores de densidad, es posible decir que el
grafeno como segunda fase en composites conduce a una disminucién
de las propiedades mecanicas, proporcional a la cantidad de grafeno.
Estos datos también confirman que el grafeno no acttia como susceptor
durante el calentamiento por microondas.

Para evaluar la dispersion del grafeno dentro de la matriz ceramica, las
muestras han sido examinadas por microscopia electrénica de barrido
de emision de campo. La Figura 10 muestra las imagenes MEB-EC de las
superficies de fractura de las muestras sinterizadas por microondas y
convencional. Entodaslasimagenesse observan granosde - eucriptita
y laslaminas de grafeno.

Las imagenes de MEB-EC muestran que la dispersién de las laminas
de grafeno en la matriz de LAS es bastante homogénea. Se observa
que hay una clara diferencia en el tamafio de grano de la - eucriptita
alcanzada en funcién de la presencia de grafeno y su porcentaje dentro
de la matriz.

En sinterizaciéon convencional, el crecimiento del grano de la matriz
de LAS es similar al que se registré en el material monolitico (LAS:
~ 3.5 pm; LAS/0.5 wt% rG: ~ 3.6 um; LAS/1 wt% rG: ~ 3.2 um). En el
caso del composite con el 1 wt% rG se observa una ligera inhibicién
del crecimiento de grano debida a la presencia de grafeno. En
sinterizacién por microondas, la medida del tamafno de grano del
LAS en el composite no se ha podido realizar con exactitud debido a la
morfologia que presenta el material, aunque se aprecia que el tamano
de grano es menor que el alcanzado en SC, y que es menor con un 1 wt%
rG, independientemente de la temperatura y tiempo de estancia del
proceso de sinterizacién. En el material monolitico de LAS obtenido
por SM, el tamano alcanzado por los granos de B- eucriptita fue de,
aproximadamente, el doble que el del polvo de partida (LAS polvo: ~
1.0-1.5pm; LASSM: ~ 2.2 um). Porlo tanto, estos resultadosindican que,
en la sinterizacién por microondas, el grafeno inhibe el crecimiento de
grano de LAS, en mayor medida que por convencional.
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Figura 10

Imagenes MEB-EC de la superficie de fractura de los composites
sinterizados por microondas y convencional.

= |

Fuente: Elaboracion propia.

Elcoeficiente de expansion térmica (CET referido a 25°C) de las muestras
sinterizadas por convencional a 1200 °C-2 h y microondas a 1200 °C-10
minutos, como se presenta en la Figura 11. El rango de temperaturas
para estas mediciones va desde las temperaturas criogénicas de -150 °C

a400°C.
Figura 11

Coeficiente de expansion térmica de las muestras sinterizadas por
convencional a 1200 °C-2 h y microondas a 1200 °C-10 minutos.
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Fuente: Elaboraciéon propia



N Coleccién: . Escuela Militar de Aviacién “Marco Fidel Suarez”
-%.] Gestion, Ciencia y Poder Aeroespacial Fuerza Aérea Colombiana

Afo 2022 - No. 3

63

Los valores del CET son negativos y cercanos a cero, en todos los casos.
Se observa que a medida que aumenta el contenido de grafeno en los
composites el valor del CET se aproxima ligeramente a cero. midieron
los valores de CET de las laminas de grafeno obtenidas mediante el
secado de suspensiones de grafeno en un vidrio de reloj. Los valores
de CET medidos en un rango de temperatura de 30-300 °C, muestran
dos tendencias distintas: De 30 °C a 160 °C se obtiene un valor negativo
constante de - 6.7107 K y de 160 °C a 300 °C el valor desciende a -1.2 10
K. Por lo tanto, cabria esperar que la adicién de grafeno en una matriz
diera lugar a valores de CET mas negativos. Los valores de CET de los
materiales compuestos obtenidos mediante la tecnologia de microondas
no muestran el comportamiento esperado. En el caso de los composites
con 0.5 wt% de rG, los valores de CET son ligeramente inferiores a los
obtenidos para el material monolitico LAS para todas las temperaturas
de sinterizacion. En el caso de los materiales compuestos con 1 wt% de
rG, los valores de CET presentan el mismo orden que los obtenidos para
el material LAS. Hay que resaltar que la porosidad también desempena
un papel importante en los valores de CET.

Losvaloresde resistividad eléctrica de los materiales LAS-rG se resumen
en la Tabla 5. Como resultado del proceso de reduccidn, el 6xido de
grafeno no conductor se transformo en un material conductor.

Tabla 5

Resistividad eléctrica de los materiales LAS-rG obtenidos mediante
diferentes condiciones de sinterizacioén.

. Condiciones de Resistividad
Material . . e, PO

sinterizacién (°C) eléctrica (W-cm)

SC-1200-2 h ---
LAS +0.5wt% rG

MW-1200-10 min (L.1+0.5)-107

SC-1200-2 h (5.2 +£1.0) -10°
LAS +1wt% rG
MW-1200-10 min 43.0+5.0

Fuente: Elaboraciéon propia

Los composites obtenidos mostraron un comportamiento de
resistividad eléctrica isotrépica debido a que el proceso de microondas
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no aplica ninguna presiéon direccional durante el ciclo de sinterizacién
como es el caso en otros procesos, por ejemplo, la sinterizaciéon por
SPS (Centeno et al., 2013). La adicién de cantidades muy pequefias de
grafeno en la matriz de LAS conduce a un aumento exponencial de la
conductividad eléctrica del compuesto en comparacién con el LAS
monolitico que no presenta comportamiento conductivo.

El umbral de percolacién de los materiales compuestos estudiados se
encuentra en torno al 1 wt% en peso (SM-1200-10 min), por lo tanto,
al aumentar el contenido de grafeno se produce un aumento de las
conexiones entre lJdminas. En el caso de los CNTs o CNFs, se necesitan
cantidades en torno al 7-10 vol% para que los composites ceramicos sean
conductores de la electricidad (Borrell et al., 2011).

El valor de resistividad eléctrica obtenido (~40 Q-cm) con LAS + 1 wt%
rG sinterizado por microondas va a permitir dar forma al compuesto
mediante la técnica de electromecanizado (EDM) (Lopez-Esteban et al.,
2010; Hanaoka et al., 2013)Esta técnica puede ser una alternativa eficaz
para fabricar componentes de formas complejas a partir de materiales
duros, aunque se requiere un valor minimo de conductividad eléctrica
(<100 Q-cm) (Kozak et al., 2004)).

Conclusiones

La principal ventaja del uso de la técnica de sinterizacién por spark
plasma sintering y microondas, en comparaciéon con la técnica
convencional, son los diferentes mecanismos involucrados en el
calentamiento, principalmente (i) una considerable disminucion
en la escala de tiempo, lo que en la mayoria de los casos supone un
menor consumo de energia, (ii) una reduccién del nimero de etapas
involucradas en el proceso global, eliminando la necesidad de otros
reactivos, equipos, etc. y (iii) el incremento de la eficiencia del proceso
global. Estas ventajas significan que los productos finales obtenidos
de los procesos asistidos por sinterizacién no-convencional seran
probablemente mas competitivos econémicamente que los obtenidos
utilizando técnicas tradicionales.

En este trabajo se han obtenido materiales LAS mediante sinterizacién
por microondas, con propiedades mecanicas y térmicas excelentes en
comparacién con la técnica convencional. Los materiales muestran
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un tamano de grano pequeno y muy similar al de partida debido a la
rapida y eficaz densificaciéon alcanzada por microondas. Los datos
dilatométricos estudiados, incluyendo el intervalo de temperatura
criogénica, muestran un coeficiente de expansién térmica controlado y
negativo en todo el rango de temperaturas.

La seleccion de materias primas de aluminosilicato de litio con
composiciones controladas, es esencial a la hora de obtener materiales
con unas prestaciones deseadas. Ha sido posible la obtencién
de composites densos de LAS/ALO, mediante sinterizacién no-
convencional, con una alta estabilidad quimica, una mejora del ~ 50 %
en las propiedades mecanicas y una mayor estabilidad dilatométrica,
respecto al material monolitico LAS.

El empleo de grafeno como segunda fase ha derivado en un aumento
hacia valores positivos del coeficiente de expansién térmica. Los valores
de conductividad eléctrica alcanzados anaden una nueva funcionalidad
alos materiales de LAS estudiados.
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Resumen

La humanidad ha convivido con conflictos bélicos desde sus inicios,
motivando el desarrollo de tecnologias que provean ventajas contra
potenciales adversarios. Estos mismos desarrollos han aportado, por
medio de diversas transformaciones, nuevos avances a la sociedad
en tiempos de paz. Luego de ello, sin embargo, estos nuevos avances
parecen regresar mejorados al campo de batalla. La presente
investigacion aborda el caso del ciberespacio, cuyos efectos han
permeadotodoelquehacerhumano,incluidoelnivel militar. Seestudia
el concepto de Zona de Operaciones y se analiza -en comparacién a
otros ejemplos tecnolédgicos- el impacto que el ciberespacio ha tenido
en ella. Se aporta a la discusién con recomendaciones sobre cémo
adoptar apropiadamente esta nueva disrupciéon tecnoldgica en las
instituciones militares.

Abstract

Humanity has coexisted with war since its beginnings, motivating the
development of technologies that provide advantages against potential
adversaries. These same developments have brought, through various
transformations, new advances to society in times of peace. After that,
however, these new developments seem to return to the battlefield
improved. The present research addresses the case of cyberspace,
whose effects have permeated all human endeavors, including the
military level. The concept of the Zone of Operations is studied and the
impact that cyberspace has had on it is analyzed in comparison with
other technological examples. It contributes to the discussion with
recommendations on how to appropriately adopt this new technological

disruption in military institutions.

Palabras clave: Ciberespacio, zona de operaciones, transformaciones
tecnologicas.

keywords: Cyberspace, zone of operations, technological transforma-
tions.
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Introduccion

El conflicto es un fenémeno tan antiguo como la vida misma. Desde el
enfrentamiento entre insectos por la posesién de un territorio hasta
guerras a gran escala, todos esos eventos comparten el mismo espiritu en
comun: la oposicién entre dos o mas actores con intereses contrapuestos,
que se transforman en manifestaciones de fuerza, para lo cual se hace
uso de herramientas propias (extremidades, cuernos, huesos) o externas
(piedras, fuego, terreno).

Para la humanidad, el conflicto fue impulsando la creacién de nuevas
herramientas, las cuales fueron forjando el destino de civilizaciones
completas, tanto por la aplicacién directa de la fuerza, como también por
el desarrollo tecnoldgico que fue derivando de esta necesidad de innovar.
Incluso en tiempos de paz, la creatividad de cientificos, artesanos y mentes
avidas de conocimiento fueron aportando directa o indirectamente a la
llegada de tecnologias que eventualmente alteraron la forma de combatir.

Para bien o para mal, los desarrollos tecnolédgicos, culturales, politicos y
sociales de las comunidades en paz estdn estrechamente vinculados con
la definicién de ganadores y perdedores durante tiempos de guerra. La
expansion e intercambio cultural del periodo helenistico se vio impulsado
por las exitosas conquistas militares de Alejandro Magno (Bosworth, 1995),
asi como los conflictos precolombinos determinaron a aquellas culturas
que se alzaron como las mas dominantes en el Nuevo Mundo: hablamos
de Mayas (Foster, 2005), Aztecas (Hassig, 1992) e Incas (Espinoza Soriano,
1995). Los conflictos del periodo Edo en Japén representaron la caida del
altimo Shogun y el inicio del periodo imperial de esa nacién, decantando
en grandes transformaciones sociales, politicas y culturales durante el
periodo denominado la Restauracién Meiji (Totman, 1980). El fin de la
Primera Guerra Mundial trajo consigo diversas innovaciones tecnoldgicas,
junto con la caida de grandes imperios como el austrohingaro y el aleman
(“Causes and Effects of World War 1”7, 2021). Por su parte, la Segunda
Guerra Mundial se tradujo en un impulso tecnolédgico sin precedentes,
transformando hasta el dia de hoy el balance de las fuerzas politicas y
militares del mundo (Burton, 2021).

Porsupuesto, todoslos cambios, innovaciones, transformacionesy avances
endistintasareas no se pueden explicar iinicamente por el conflicto mismo,
ya que forman parte de interacciones mucho mas complejas que exceden al
efecto tinico del combate o incluso a las motivaciones detras de la guerra,
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pero de igual forma no es posible ignorar al conflicto como variable
relevante en los fenémenos anteriormente descritos.

En este contexto, no es de extranar que la humanidad haya deseado
encontrar formas para incrementar sus ventajas a la hora de enfrentar
a un adversario. La evolucién de las armas es un ejemplo de ello: desde el
uso de piedras y palos como medios para extender el rango y poder de las
propias extremidades, hasta la aparicién de misiles intercontinentales que
pueden alcanzar a un objetivo a distancias extremas. Todas las sociedades
humanas han buscado lograr algtn tipo de ventaja ante la eventualidad
de un conflicto contra potenciales adversarios, y de esa necesidad fueron
surgiendo mentesinnovadoras que, directa o indirectamente, aportaron al
desarrollo de diversas herramientasy mecanismos empleados en la guerra.

El artista y escultor mas importante del Renacimiento, Leonardo Da Vinci,
disend un gran ntmero de armas y dispositivos de guerra, incluyendo los
que se pueden considerar como los ancestros de tanques y helicopteros (ver
Figuras 1y 2). La creatividad y el ingenio no discriminan entre los campos
del saber, porlo cual no es de extrafiar que un excepcional pintor y escultor
como Da Vinci haya visto en los conflictos bélicos otra fuente de inspiraciéon
en lacual verter sugenialidad innovadora (Cianchiet al., 2009; Moon, 2016).

El presente trabajo tiene como objetivo tratar el caso del ciberespacio como
nuevo protagonista de las innovaciones tecnolégicas que estan alterando el
mundo militar y, especialmente, las denominadas Zonas de Operaciones.
El documento se estructura de la siguiente forma: Tras la presente
introduccidn, la seccién II define el concepto de Zona de Operaciones y
proporciona un analisis sobre la evolucion de este. La seccidon III recorre
algunas de las transformaciones tecnoldgicas mas importantes que han
alterado las zonas de operaciones, para dar paso a la secciéon IV, donde se
analiza el caso del ciberespacio y suimpacto en el conflicto bélico moderno.
Finalmente, en la seccién Conclusiones se condensan los distintos tépicos
tratados, proveyendo opiniones sobre el impacto del ciberespacio en las
zonas de operaciones, junto con los caminos que pueden seguir los ejércitos
modernos para incorporar esta nueva dimensiéon de guerra.
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Figura 1

Prototipo de vehiculo armado, disefiado por Leonardo Da Vinci.

Fuente: Archivio Museo Nazionale della Scienza e della Tecnologia
Leonardo Da Vinci (2015).

Figura 2

Prototipo de aeronave, disefiada por Leonardo Da Vinci.

Fuente: Archivio Museo Nazionale della Scienza e della Tecnologia

Leonardo Da Vinci (2015).
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Zona de operaciones y la evolucién del campo de batalla

El Estado Mayor de la Defensa de Espana define la Zona de Operaciones
como “el area o conjunto de areas del teatro de operaciones con efectos
operativosy, ademas, administrativos, econémicos y disciplinarios, donde
se despliegan personal y fuerzas militares espafiolas para el desarrollo de su
misién en el contexto de una operacién”.

De esta definicion se desprende la relacién entre los medios empleados
por las fuerzas militares y el tamano de la zona de operaciones, puesto que
tanto la cantidad de recursos desplegados (ya sean humanos, tecnolégicos
o de otra indole), como las capacidades de dichos recursos (alcance del
armamento, comunicaciones entre unidades), delimitan el area efectiva en
el cual las fuerzas pueden operar.

Asi, un contingente de los tiempos antiguos, armados con espadasy escudos
estaban relegados a aquellas distancias en las cuales podian caminar sin
experimentar fatiga, y a un nivel més acotado, a la distancia con la cual
podian con lanzas y espadas. Lo anterior describe una potencial zona de
operaciones con una extensiéon proporcionalmente acotada en términos de
kilémetros efectivos, aspecto que se ejemplifica en la Figura 3.

En el otro extremo, un contingente moderno que posee piezas de artilleria,
cohetesy fusilesdelargoalcance, puede enfrentar a potencialesadversarios
adistancias muy superiores. Lazona de operaciones en este caso se extiende
avarios kilémetros, como se ilustra en la Figura 4.

En otras palabras, el campo de batalla que vieron aquellos soldados de la
Antigliedad es sustancialmente mas pequeno que el de hoy en dia. Unazona
de operaciones mas extensa provee de beneficios estratégicos importantes,
pero también supone desafios mayores. El despliegue y reposicionamiento
de fuerzas en zonas geograficas mas extensas requiere de una capacidad de
comunicacién rapida y eficaz, aspecto que la tecnologia se ha encargado
de cubrir. Si miramos las técnicas de antafio, empleando banderas,
sonidos y otros medios, es comprensible que la zona de operaciones fuese
relativamente pequena, al menos comparada con las capacidades actuales
que permiten comunicar 6rdenesy todo tipo de mensajes de manera rapida
en extensas distancias.

En resumen, el campo de batalla estd determinado por las zonas de
operaciones de las fuerzas en conflicto, y dichas zonas se ven afectadas por
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los recursos (especialmente los tecnolégicos) que en ellas intervienen. En la
siguiente seccion se exploran algunos casos emblematicos.

Figura 3

Distribucion geografica de batallas durante la Segunda Guerra Punica,
en zonas puntuales de la peninsula italica. En el costado izquierdo se
muestra la batalla del Lago Trasimeno, en la zona superior la batalla del
Trebia, y al costado derecho la batalla de Cannas.

Trebia
218 B.C.E.

Cannae
218 B.C.E.

THE SECOND PUNIC WAR

Hannibal Dominates Rome
4; about the Third c. B.C.E.

SCALE 1N MILES

Fuente: Wikipedia Commons (2021).
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Figura 4
Distribucion geografica de la guerra de Irak. Se aprecia el avance de las

tropas aliadas a través de practicamente todo Irak.
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Fuente: Wikipedia Commons (2021).

El Impacto de la Tecnologia sobre las Zonas de Operaciones

Para dimensionar apropiadamente el efecto que han tenido ciertos
avances tecnoldgicos en aspectos militares tan relevantes como lo es la
zona de operaciones, repasamos brevemente tres casos emblematicos. A
pesar de que no son los inicos ejemplos que ameritan estudio, resultan
suficientes para comprender el impacto de la tecnologia.
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Armas de Fuego

Cuando se habla de transformaciones tecnoldgicas en el campo de
batalla, uno de los casos mas recurrentes es el de la introduccién de las
armas de fuego. La capacidad de arrojar proyectiles a gran velocidad
con la ayuda de la pélvora fue sentando las bases para una serie de
desarrollos tecnoldgicos que transformaron de manera irreversible la
forma de entender el combate.

A pesar de que la pdélvora remonta sus origenes a los complejos y
organizados experimentos llevados a cabo por alquimistas chinos
durante el siglo IX, su aplicacién en herramientas de combate requirié
esencialmente un siglo completo de prototipos, invenciones y
desarrollos tecnolégicos que fueron particularmente impulsados por las
dinastias Song y Jin, cuyos conflictos bélicos vieron el surgimiento de
las “lanzas de fuego”, en torno al afio 1000 (Andrade, 2017).

Estas lanzas de fuego consistian en un bastén o vara larga, en cuyo
extremo se fijaba un tubo lleno de pélvora, al cual se le prendia fuego,
expulsando asi el material incandescente hacia el enemigo (ver Figura
5). Posteriores mejoras a las lanzas de fuego extendieron la longitud
de los tubos e incluyeron fragmentos metalicos, transformandose en
versiones rudimentarias de los actuales tiros.

La evolucion de las armas de fuego fue extendiendo el rango en el cual
las tropas podian atacar efectivamente a sus adversarios, cambiando
la forma de pensar y aplicar la estrategia militar, asi como también los
aspectos tacticos y operacionales: los ejércitos de Napoledén disponian
de unos 150 metros de distancia respecto de sus adversarios, mientras
que en tiempos de la guerra franco-prusiana dicho rango ya se habia
extendido hasta los 400 metros.

El rango extendido que proveen las armas de fuego es probablemente
el ejemplo mas simple y directo para comprender el efecto de estos
avances tecnoldgicos en la zona de operaciones: contar con la capacidad
de enfrentar adversarios a mayor distancia no solo proporciona una
ventaja de combate explicita al eliminar (parcialmente) la necesidad del
combate cuerpo a cuerpo, junto con los riesgos elevados asociados a la
lucha a distancia de cuchillo, sino también abre opciones de maniobra
de tropasy recursos. En la Figura 6 se ofrece una comparativa grafica del
rango de diversas armas de fuego modernas.
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Figura 5

Descripcién dibujada de una lanza de fuego.

Fuente: Wikipedia Commons (2021).

Figura 6

Comparacion grafica del alcance entre algunos fusiles actualmente en
uso.
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La posibilidad de cubrir mayores areas de terreno de manera efectiva
permite a las fuerzas poder coordinar defensas mucho mas eficientes y
flexibles que aquellas ofrecidas por los ejércitos de antano.

Por supuesto, a medida que las tecnologias militares se van extendiendo
en el mundo, estas ventajas pasan a ser parte de la norma para todos
los posibles combatientes, abriendo nuevos angulos de riesgo que los
estrategas evidentemente deben considerar.

Esto no solo al nivel més autoevidente (ej.: posicionamiento defensivo
y contramaniobras durante las operaciones), sino que también
impulsa otros cambios estratégicos en términos tecnolégicos: aquellas
armaduras curvas, disefiadas para desviar flechas y golpes cortantes,
eventualmente debieron ser reemplazadas por nuevos materiales
capaces de resistir impactos balisticos. El equipamiento militar en
general, es otro aspecto muy relevante de analizar a la hora de captarlos
efectos de tecnologias -como la de las armas de fuego- en el pensamiento
estratégico preventivo y defensivo de cada época.

También a nivel logistico hubo una transformacién asociada al uso de
las armas de fuego. Almacenar y transportar armamento, municiones
y explosivos, se volvié un problema debido a la sensibilidad de estos
artefactos ya fuera al movimiento, la humedad, o la estabilidad quimica.
Los trenes logisticos se hicieron, en este sentido, blancos por defecto de
la accién adversaria.

Si bien el manejo seguro de municién y explosivos es una practica
estandarizada y cuidadosamente respetada en la era actual, un descuido
en las labores logisticas era particularmente grave en los tiempos
antiguos, donde las férmulas quimicas y los mecanismos existentes en
las armas de fuego eran muy distintos a lo que son hoy en dia. Existia
una posibilidad real de autosabotear accidentalmente las lineas de
suministro, o bien incapacitar (e incluso matar) a los propios soldados,
producto de explosiones no intencionales.

Como se puede apreciar, las armas de fuego no solo expandieron
la zona de operaciones a través del alcance extendido de estos
instrumentos de combate, sino que transformaron otras tecnologias y
procesos existentes, por cuanto los mismos demandaban toda clase de
contramedidas o desarrollos similares en condiciones de contrarrestar
la ventaja alcanzada por uno de los bandos.
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Aviacion

El primer despegue de los hermanos Wright en 1977 se convertiria en la
antesala de otra importante transformacion de la guerra: La inclusiéon
del espacio aéreo como dominio de combate.

Si bien las primeras operaciones militares que involucraron el uso
practico de maquinas aéreas vieron la luz en Francia durante los
ultimos anos del siglo XVIII a través del empleo de globos aerostaticos
especialmente adaptados, no es sino hasta el siglo XIX que surge la
aviacién propiamente tal, a través de los dirigibles cumplian ofensivas
directas, arrojando bombas a objetivos especificos. Esto, a diferencia
de los aeroplanos de la época, los cuales no portaban armamento y se
enfocaban en operaciones de reconocimiento espacio con el pasar de los
anoslosavionesfueron adaptadosparaportary operararmasde distinto
tipo lo cual eventualmente fomentaria la construcciéon de aeronaves
disefiadas desde un comienzo para fines militares.

Figura 7

Fotografia del “Kitty Hawk Flyer” la maquina voladora inventada por
los hermanos Wright.

Nota. Fotografia de Wilbur y Orville Wright. Tomada de “Wilbur y Orville
Wright, Pictorial Materials: A Documentary Guide” por Renstrom, A. G.
(1982). Washington: Library of Congress, p. 57.
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Figura 8

Fotografias de edificios destruidos tras el bombardeo sobre Guernica.

Fuente: The Guardian (2015).

El desarrollo de la aviacién militar llamé rapidamente la atencion
de analistas y estudiosos, quienes previeron un papel mucho maés
protagoénico de las fuerzas aéreas en los conflictos futuros (ejemplos
de esto son el informe del general sudafricano Jan Christiaan Smuts,
y el libro “Command of the Air” escrito por el general Italiano Giulio
Douhet). Posteriores eventos bélicos como los bombardeos sobre
Guernica, Dresde, Hamburgo y Tokio respaldaron estas predicciones
de manera contundente (ver Figuras 8 a 10), encontrando su méaxima
expresion en los ataques aéreos con bombas nucleares en Hiroshima y
Nagasaki (ver Figura11).

La aviaciéon no solo trajo un nuevo dominio de combate, sino que
también afecté fuertemente a los otros dominios ya existentes (tierra
y mar), ya fuera generando nuevas sinergias estratégicas -por ejemplo,
extendiendo la capacidad de reconocimiento y recopilaciéon de
inteligencia para las fuerzas terrestres, o proyectando la fuerza naval
mediante portaviones- como también fortaleciendo o impidiendo la
capacidad de operacién individual de un dominio concreto, segiin se
trate de fuerzas aliadas o enemigas. La superioridad aérea se convirtioé
asien una prioridad estratégica.
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Figura 9

Fotografia con vista en altura de Dresde posterior al bombardeo.
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Fuente: BBC (2020).

Figura 10

Vista aerea de Hamburgo tras el bombardeo

Fuente: The History Learning Site (2021).
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Figura 11

Comparativa fotogrdfica entre las explosiones nucleares ocurridas en
Hiroshima y Nagasaki.

Nagasaki Hiroshima
Fuente: The History Daily (2016).

A semejanza del caso de las armas de fuego, la aviaciéon introdujo una
serie de variables que afectaron directa o indirectamente a la zona de
operaciones, variables que siguen cambiando hasta el dia de hoy. Mas
alla de las evidentes capacidades de combate que fueron desarrollando
los aviones, permitiendo atacar objetivos distantes con una rapidez
sin precedentes, también fue necesario desarrollar infraestructuras
y capacidades mecanico-industriales especialmente diseniadas para
satisfacer los requerimientos técnicos, logisticos y operativos asociados
al uso de estas naves de guerra.

Por un lado, la aviacién transformé la zona de operaciones al permitir
una proyeccion de fuerza tanto desde bases convencionales como desde
el mar a través de los portaviones (ver Figura 12). Esta ultima mezcla
entre poderio naval y aéreo sigue siendo uno de los principales factores
diferenciadores que separan a las fuerzas armadas dominantes del resto
(Rubel, 2011).
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Figura 12

Fotografia de flota estadounidense, con un portaviones a la cabeza.

Fuente: Popular Mechanics (2016).

El 4rea geografica que pueden cubrir los aviones abri6 diversas opciones
tacticas que han regido el desarrollo de nuevos prototipos de combate,
pero adicionalmente, las diversas armas que poseen estas maquinas
extienden su capacidad de fuego mucho mas alla del area directa sobre
la cual operan, permitiendo desplazarse desde una base dada, atacar un
objetivo y retirarse radpidamente.

Por otro lado, los desafios logisticos generados por el ingreso de
la aviaciéon al mundo de la guerra resultaron ser particularmente
complejos, redefiniendo asilas proporciones presupuestariasrequeridas
para crear y mantener una fuerza de combate eficiente y apta para un
rapido despliegue.

Desde la perspectiva industrial, y de manera similar al caso del mundo
naval, la aviacion fue creando nuevas alianzas estratégicas entre
instituciones castrenses, organizaciones gubernamentales y empresas
privadas, para poder enfrentar los desafios técnicos y tecnolégicos que
supone el desarrollo de una fuerza aérea moderna.
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Estados Unidos esun claro ejemplo de esta sinergia civico-militar creada
por los requerimientos de la fuerza moderna y, muy especialmente de la
aviacién militar.

Cohetes

El desarrollo de cohetes estd estrechamente relacionado con el de las
armas de fuego, pero su evolucién dio frutos sustancialmente diferen-
tes. Mientras que las antiguas armas de fuego evolucionaron en precisos
rifles y devastadoras piezas de artilleria, los cohetes dieron paso a dis-
tintos tipos de misiles balisticos, cuya obra ctilmine (hasta el momento)
son los misiles balisticos intercontinentales (Intercontinental Ballistic
Missiles, ICBM), proyectiles capaces de impactar objetivos a distancias
inimaginables, teniendo también la capacidad de portar armamento nu-
clear.

Si bien los primeros cohetes cumplian un papel bastante acotado en
los conflictos, su evolucién dio paso a una de las herramientas bélicas
masimportantes en el establecimiento de la doctrina de la Destruccién
Mutua Asegurada o (MAD por sus siglas en inglés), y los (ICBM),
(Cimbala, 1985).

Los extensos rangos efectivos de los ICBM cambiaron las reglas del
juego en lo que respecta al tamano de la zona de operaciones, ya que
practicamente cualquier lugar del mundo pasaba a ser un objetivo
alcanzable desde cualquier base que posea las versiones mas modernas
de estas armas.

Este letal empate -legado de la Guerra Fria- define hasta el dia de hoy el
equilibrio entre las principales potencias militares del mundo, lo cual
nos da una idea muy clara del impacto generado por esta tecnologia.

Aligual que los otros ejemplos de desarrollo tecnolégico que se han des-
crito, los ICBM han causado o potenciado cambios en otras areas, pero a
diferencia de esos otros ejemplos, el desarrollo de los ICBM en términos
ofensivos avanzé mucho méas rapido que cualquier veta tecnolégica de-
fensiva que les pudiera hacer frente.

La inclusiéon de innovaciones tales como los Vehiculos de Reentrada
Multiples e Independientes (MIRV, por sus siglas en inglés) sellaron el
desequilibrio vigente entre ataque y defensa, estableciendo la amenaza
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del MAD a un nivel incluso mas masivo que en los afios de la Cortina de
Hierro (Davis y Schilling, 1973; Potter, 1978).

Sibien los ICBM no lograron esto por si solos, ya que su poder destructi-
vo va estrechamente relacionado con las armas nucleares, su papel pro-
tagoénico esinnegable. De manera resumida, esta tecnologia se mantiene
como uno de los ejemplos mas extremos de la ampliacion de la zona de
operaciones mediante la capacidad de atacar adversarios a distancias
intercontinentales, llegando al extremo de sobrepasar ampliamente las
capacidades tecnoldgicas defensivas existentes, aportando a un escena-
rio geopolitico internacional de paz basada en la omnipresente amenaza
del MAD.

Figura 13

Comparativa grafica de alcance entre diferentes modelos de ICBM.
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Figura 14

Ilustracién de un ICBM Peacekeeper de los Estados Unidos, donde se
destacan en color rojo sus MIRV.
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Fuente: Wikipedia Commons (2009).

Figura 15

Prueba de un ICBM estadounidense Peacekeeper y sus MIRV.

Fuente: Wikipedia Commons (2005).
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4. El Ciberespacio y la Transformacién de la Zona de Operaciones
Moderna

Los avances tecnolégicos descritos en la seccién anterior comparten
un factor comin muy importante: su apariciéon no solo transformé
la guerra, también se transformaron en requisitos practicamente
obligatorios para que los ejércitos pudieran tener opciones reales de
vencer a sus potenciales adversarios: es imposible concebir un ejército
actual cuyos combatientes no dispongan de armas de fuego, o que no
dispongan de una fuerza aérea, o que no posean algun tipo de misil. El
ciberespacio no es la excepcién, irrumpiendo en el quehacer militar de
tal forma, que no es factible considerar a un ejército actual que evaday/o
ignore estas nuevas ventajas -y exigencias- digitales (Kaspersen, 2015).

La historia nos entrega valiosas lecciones sobre el apropiado
aprovechamiento de las tecnologias para establecer decidoras ventajas
militares: el Imperio de Japén modernizo su ejército y armada durante
la restauracién Meiji, medidas que probaron ser crucialmente efectivas
durante la primera guerra sinojaponesa de 1894 y en la guerra ruso-
japonesa de 1904, instancias en las cuales la reformada doctrina
terrestre, el poderio naval y el uso de mecanismos de apoyo como el
telégrafo convergieron en aplastantes victorias a favor de la bandera del
sol naciente. El telégrafo en esos tiempos era visto como el corazén de
las comunicaciones, de manera similar a como hoy vemos a Internet y
al ciberespacio; en 1914 ya se hablaba de que lograr que un adversario no
pudiera hacer uso de sus mecanismos telegraficos equivalia a generar un
gran apagon en sus comunicaciones.

Tanto en la Primera como en la Segunda Guerra Mundial, los desarrollos
tecnoloégicos aplicados a la aviaciéon y la marina fueron los protagonistas
que sellaron el destino de ambos conflictos. La modernizacién de los
dominios del aire y el mar fueron los catalizadores para la ejecucion de
efectivas campanas terrestres, estableciendo ventajas estratégicas que
no habrian sido posibles con tecnologias mas anticuadas. Incluso otras
tecnologias disruptivas como las armas nucleares dependian de otros
dominios independientes para poder cumplir su objetivo. Recordemos
que fueron aviones los que permitieron el lanzamiento de las bombas
nucleares en Hiroshima y Nagasaki.

Un ejemplo moderno de la supresién de adversarios mediante el
empleo de ventajas tecnoldgicas es la Guerra del Golfo, conflicto en el
cual Estados Unidos y sus aliados expulsaron a las fuerzas iraquies de
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Kuwait. En esta guerra destacé un extenso uso de la superioridad aérea
paraanularal adversario, ademas del despliegue de sensores mejorados,
sistemas de gestion de datos y comunicaciones, que ademas de
neutralizar la capacidad de coordinacién iraqui, le valieron al conflicto
ladenominacién de la “primera guerra de lainformacién” de la historia.
Esta interaccién del conjunto de sistemas capaces de reunir, procesar,
fusionar y comunicar la informacién a los encargados de aplicar la
fuerza militar sobre el terreno, resulté ser un factor tan desequilibrante
como lo fue el poderio aéreo.

Figura 16

Mapa de la guerra del Golfo de 1991.
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Fuente: United States Military Academy Department of History (1991).

Anos mastarde, Irak se transformaria en el escenario de otro ejemplo de
aplicacion fulminante de ventajas tecnoldgicas en el contexto militar:
Hablamos de la invasion de Irak, ejecutada el afio 2013 por la coalicién
liderada por Estados Unidos. Los distintos combates estuvieron
ampliamente enfocados en la preservacion y utilizacién de las ventajas
militaresdelacoalicién: bombardeosintensivos, lanzamiento de misiles
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de considerable alcance, entre otros aspectos. La confrontacion con las
fuerzas regulares iraquies fue breve, pasando rapidamente a una guerra
asimétrica donde grupos insurgentes con el tiempo se convirtieron en
un problema mucho mayor y mas complejo de enfrentar.

Otros conflictos modernos como la invasién de Afganistdn también
fueron reflejo de esta doctrina de superioridad generalizada, mediante
el empleo de herramientas tecnoldgicas que rigieron la forma de
llevar a cabo el combate: el uso de misiles de alto poder destructivo fue
dando paso a ataques con misiles de precisiéon, realizando operaciones
a objetivos puntuales a larga distancia, en vez de buscar la destruccién
de recintos completos. En tiempos recientes, los misiles perdieron
protagonismo en estos “ataques quirurgicos”, para dar paso al uso de
vehiculos aéreos no tripulados (UAV, Unmanned Aerial Vehicle), mas
conocidos como “drones”. Esto ciertamente se puede considerar como
otro paso en la evolucion de la zona de operaciones, ya que todas estas
herramientas previamente mencionadas suponen nuevas variables
que los estrategas deben incluir en la ecuacién militar, tanto en el papel
ofensivo como defensivo.

Y en este dinamico ambiente es donde el ciberespacio surge como
un conjunto de oportunidades y desafios que los ejércitos del mundo
estan aprendiendo a conocer. Si bien el ciberespacio no posee una
definicién unica y globalmente aceptada -situaciéon que se repite con
casi todos los términos “ciber” (Lehto, 2019), en el presente trabajo se
va a entender como la manifestacion virtual de las interacciones entre
todos los sistemas, redes, datos y usuarios humanos o no humanos que
se comunican a través de mecanismos interconectados (Barria, 2021).

A diferencia de otros desarrollos tecnolégicos mencionados
anteriormente, el ciberespacio y su impacto para el mundo militar
se vuelve mas complejo de evaluar, ya que representa interacciones
abstractas, cuyos efectos no siempre se manifiestan de forma directa en
el mundo fisico. Si conocemos el armamento utilizado por dos ejércitos,
podemos teorizar con relativa facilidad sobre las potenciales ventajas
de cada uno en términos de alcance efectivo de tiro y poder de fuego;
caso similar ocurre al evaluar vehiculos de combate: sus modelos y
cantidades permiten tener una idea preliminar de la situacién en la
cual se encuentra cada contendor. Posteriormente se pueden incluir
mas variables importantes que aporten a un andalisis mas completo:
experiencia, resiliencia logistica, capacidad operacional conjunta, entre
muchos otros.
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Lo anterior no es inmediatamente aplicable al ciberespacio. Conocer
la cantidad de servidores que existen en un pais no es un indicador de
ciber poder, asi como la cantidad de dispositivos méviles existentes
en un recinto militar no es indicador de la capacidad de su personal
para ejecutar ciber operaciones. En ese sentido, se requiere de un
analisis mas exhaustivo para poder estimar de manera apropiada la
capacidad de un grupo para proyectar poder en el ciberespacio, lo cual
pareciera ser contradictorio con la aparente obviedad de la creciente
dependencia de las personas hacia las tecnologias de lainformacién y las
comunicaciones. Para cualquier observador -civil o militar- puede ser
relativamente evidente esta fuerte digitalizacién del quehacer humano
en todo ambito, pero la comprensiéon del fenémeno asociado a esta
digitalizacién no es particularmente trivial, especialmente si miramos
aquellas grandes interacciones internacionales que se generan dia a dia
en estos entornos virtuales.

Para el Ambito de la defensa, el ciberespacio puede representar un
incremento en la agilidad operativa, al permitir coordinaciones y
correcciones practicamente al instante, independientemente de las
distancias que separen a los distintos grupos de interés. El ciberespacio
entonces se convierte en el escenario donde estos nuevos actores
digitales interactian, ya sea para realizar acciones dentro del mundo
virtual, o bien para permitir la ejecucién de alguna actividad o tareaen el
mundo fisico. No obstante, este campo de posibilidades y optimizacién
trae consigo amenazas que -al igual que el ciberespacio mismo- resultan
muchas veces abstractas y dificiles de perfilar.

Las instituciones de defensa, cuando se integran al ciberespacio, se
encuentran no solo con las acciones de sus adversarios tradicionales,
sino que también con otros posibles adversarios que no necesariamente
rinden tributo a una bandera especifica. Grupos delictuales, individuos
con ganas de poner a prueba sus habilidades, organizaciones terroristas
ymuchosotrosactoresfueradeloquesonlasfuerzasregulares, se suman
al conjunto de amenazas a las cuales se deben enfrentar. Un aspecto
muy interesante de esta realidad es que los encuentros entre estos
combatientes digitales no dependen de la existencia de conflicto armado
alguno, marcando una aguda diferencia con las otras tecnologias que
han transformado el quehacer militar: los conflictos en el ciberespacio
pueden darse en tiempos de paz, incluso entre fuerzas regulares. Si el
rango extendido de las armas de fuego modernas ampli6 el rea efectiva
defuegoenlazonadeoperaciones, el ciberespaciotrajolainstantaneidad
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y la omnipresencia, junto con una pseudoindependencia de la situacién
politica que rige la diferencia entre paz y guerra.

En cierta medida, con el ciberespacio, la zona de operaciones abandona
las fronteras geopoliticas. Donde sea que exista un dispositivo
interconectado, se abre la posibilidad de una explotacion de sus
vulnerabilidades mediante un ciberataque, el cual puede ser perpetrado
desde cualquier parte del mundo. Pero esta ventaja es bidireccional: el
ciberespacio no discrimina, por lo cual incluso personas individuales
pueden configurar complejos vectores de ciberataque, causando
perjuicios de manera completamente independiente a todo contexto de
conflicto.

La naturaleza biyectiva del ciberespacio también se refleja en otros
dominios de la guerra, producto de la creciente integracién de
tecnologias interconectadas en sistemas, vehiculos y herramientas de
combate. Esto en el sentido de que estas tecnologias estan otorgando
nuevas y mejoradas capacidades militares, a costa de una creciente
dependencia tecnoldgica, la cual puede transformarse en una debilidad
letal para los ejércitos modernos.

La paradoja técnico-militar de hoy subyace en laimportancia de asimilar,
comprender e integrar de manera efectiva las nuevas ventajas que ofrece
la tecnologia, ventajas que a su vez se transforman en los nuevos objetivos
prioritarios de potenciales adversarios, quienes hoy mas que nunca
se vuelven mas dificiles de individualizar, dada la naturaleza pseudo
anénima del ciberespacio.

La instruccién militar deberd encontrar un equilibrio entre la
capacitacion en materias tecnolégicas, y la formacion “low tech” que
permita a los soldados tener plena independencia para poder cumplir
sus tareas en escenarios altamente adversos, donde la tecnologia de
apoyo no exista o haya sido neutralizada.

Este desafio impuesto por el ciberespacio y sus tecnologias asociadas
impacta distintos niveles de la formaciéon militar: por un lado esta la
evidente carga de trabajo que generara la inclusion de estos contenidos
adicionales, ademas de aspectos financieros y logisticos, pero por
otro lado también podria implicar que la carrera militar -en sus
etapas formativas tempranas- deba extender su duracién para poder
abarcar de manera eficaz la entrega de conocimientos necesarios para
enfrentar estos nuevos requerimientos de capacitacion, con la evidente
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consecuencia de que se requeriran mas anos para que una persona pueda
ser considerada como apta para desempenar tareas castrenses.

Discusion

El ciberespacio y practicamente todos los otros conceptos “ciber”
imponen un debate entre académicos y especialistas, por cuanto no
existen definiciones cien por ciento establecidas.

No obstante, el principal debate de este tipo para el mundo de la defensa
pareciera ser la determinacién de si el ciberespacio constituye un
dominio propio de la guerra (como la tierra, el aire, el mar, y el espacio
exterior) o no. Cuando hablamos de la relevancia del ciberespacio para
las fuerzas armadas, sin duda que resultaimportante esta categorizacion
ala hora de planificar la integracién de este concepto a las instituciones
militares.

Por un lado, se considera que el ciberespacio constituye su propio
dominio de guerra, al contener elementos que existen e interacttian
Unicamente en el ciberespacio. Por ejemplo, un malware disenado
para extraer informacion de sistemas que operan en redes adversarias
solo existe digitalmente, operando y eventualmente desapareciendo
exclusivamente en el ciberespacio, a pesar de que las consecuencias de
sus acciones puedan repercutir en el mundo fisico.

Porotrolado,todoslosdemasdominiossesirvendirectaoindirectamente
de prestaciones provistas por y a través del ciberespacio. Por ejemplo,
los sistemas modernos que permiten acciones conjuntas entre fuerzas
de tierra, mar y aire se basan mayoritariamente en tecnologias
interconectadas del ciberespacio, transformandose en medios para el
logro de objetivos. Desde esa perspectiva, el ciberespacio cumple un
papel instrumental al servicio de los demdas dominios.

No obstante, ambas visiones exponen lados reales del ciberespacio, por
lo cual el autor del presente articulo sostiene que el ciberespacio opera
tanto como un dominio independiente como también a nivel de apoyo
periférico para otros dominios.

En ese sentido, es posible establecer una relacién entre el dominio del
aire y el del ciberespacio: ambos poseen ambitos de accién que son
Unicos e independientes, pero también ambos pueden prestar apoyo a
las operaciones de los otros dominios.



Aplicaciones practicas para el desarrollo aerondutico y aeroespacial

100

De igual forma, ni las fuerzas aéreas ni el ciberespacio pueden ganar
conflictos por si solos, ya que, a pesar de su capacidad para anular a
potenciales adversarios, existen aspectos de la guerra que requieren de
otro tipo de operaciones (por ejemplo, capturar una ciudad o bloquear
rutas de abastecimiento maritimas).

Cuando observamos el concepto de Multiplicador de Fuerza, entendido
como “el término militar con el que se designa a cualquier factor que
aumente de modo significativo la efectividad de un individuo o un
grupo”, pareciera evidente que el ciberespacio puede encajar dentro de
esta idea también, ya que tanto las ciber operaciones como las tareas
de apoyo a otros dominios pueden traducirse en un aumento de la
efectividad en la ejecucion de operaciones tradicionales por parte de
las tropas regulares.

Esta cualidad multiplicadora de fuerza es claramente compartida
tambiénconeldominiodelaire,elcualcomoyasehaesgrimido,también
posee la dualidad entre su naturaleza de dominio independiente y su
papel instrumental.

Cabe destacar que ciertos conceptos mas tradicionales también han
sufrido o estan sufriendo cambios en funcién de la evolucion de estos.
Tal es el caso del campo de batalla, concepto habitualmente entendido
como “aquella porcién del ambiente operacional donde se desarrolla
una operacién militar”, pero cuya denominacién lentamente esta
cambiando a espacio de batalla, “para transmitir la idea de que el area
definida habia revelado poseer una multiplicidad de dimensiones”.

Lairrupcién del ciberespacio y de nuevas tecnologias de lainformacién
ha llamado a reevaluar nuestro entendimiento de la guerra, asi como
a crear nuevas clasificaciones que logren describir mejor las complejas
interacciones que se estan estableciendo en los conflictos modernos.

En ese contexto, el general James Mattis y el teniente coronel Frank
Hoffman empezaron a hablar el anio 2005 de “guerra hibrida”, concepto
con el que se describié el conflicto armado en el cual se hace uso de
medios no convencionales, como la delincuencia y el terrorismo, en
complemento al despliegue de fuerzas tradicionales, todo esto bajo un
uso extendido de operaciones de la informacién.

En este conjunto heterogéneo de enfoques, el ciberespacio tiene la
capacidad para cumplir tareas que apoyen los objetivos de la guerra
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hibrida, o bien para apoyar el cumplimiento de estas tareas por parte
de otros dominios.

Los conflictos que se libran actualmente en el ciberespacio no estan
atados a declaraciones formales de guerra, y en ellos participan tanto
individuos y organizaciones civiles como militares, transformando
la interaccién entre ambos mundos, pero mas adin, desdibujando los
limites de lo permisible en tiempo de paz.

Los conflictos del futuro seguramente seran la evolucién de lo que en su
momento intentaron conseguir los mecanismos de propaganda durante
la Guerra Fria: utilizar medios no combativos para mermarla estabilidad
y capacidades del adversario.

En el caso de la ciberguerra, se colocan sobre la mesa nuevas variables
mucho mas complejas que el uso de los medios de difusiéon de antafio
(comolatelevisiéon y laradio). El potencial impacto del empleo de medios
no combativos en el ciberespacio, puede efectivamente traducirse
en consecuencias similares a las de ciertas operaciones militares
tradicionales, y todo esto bajo el amparo del pseudo anonimato.

Siantiguamente era evidente el origen de una transmisién de radio en la
cual sehablaba sobrelavilezadel adversario, el despliegue de un malware
en servidores ajenos no solo puede ser realizado ocultando el origen,
sino que también se puede realizar de tal forma que se pueda culpar a
organizaciones o naciones que no necesariamente estén involucradas.

Esto supone cuestionamientos legales y éticos. Si una nacién ejecuta un
ciberataque sobre un adversario, dejando pistas que culpen a un tercero,
(cudles criterios son aplicables para establecer responsabilidades, si el
adversario decide iniciar hostilidades tradicionales contra ese tercero?
¢ Sepuede hablar de proporcionalidad de parte del adversario al levantar
armas por una situacién ocurrida netamente en el mundo digital?

Podemos ir incluso mas lejos, jcuanto cambia el escenario anterior, si
el conflicto es producido por ciberataques de origen civil? ;Hasta qué
punto un pais puede ser responsabilizado militarmente por las acciones
de organizaciones criminales o activistas?

Esto lltimo implica una evolucién de las guerras subsidiarias, ya que las
fuerzas regulares podrian impulsar, incitar y/o financiar movimientos
civiles con intereses comunes para acechar y eventualmente socavar
ciertas capacidades de un adversario. Esos grupos incluso podrian ser



Aplicaciones practicas para el desarrollo aerondutico y aeroespacial

102

parte de la poblacién de la nacién adversaria, o simplemente de otros
paises sin involucramiento en las hostilidades digitales.

Estas tActicas -se rumorea- ya estan siendo empleadas por ciertas
superpotencias, con la intencién de mermar la estabilidad de sus
adversarios. La idea es simple: si es posible generar suficiente caos en el
territorio adversario sin recurrir alasarmas, su capacidad de combate se
encontrara lo suficientemente reducida como para no poder enfrentar
un conflicto tradicional, forzando la imposicién de la voluntad propia
mediante mecanismos diplomaticos y geopoliticos, en lugar de los
medios combativos tradicionales.

El ciberespacio ha desatado una serie de transformaciones que ya
estamos presenciando en la sociedad moderna, pero también esta
mostrando losinicios de una serie de interacciones que invitan al debate
técnico, moral y juridico, por cuanto muchos de los fendmenos que ya
se estan manifestando en la vida civil y militar, no haran méas que seguir
su evoluciéon acelerada, complejizando el establecimiento de reglas
claras que nos permitan establecer una integracién armonica entre las
dindmicas y cambiantes tecnologias de hoy, y la impredecibilidad de la
naturaleza humana.

Conclusiones y trabajo futuro

La historia nos muestra que los avances tecnolégicos han transformado
la zona de operaciones una y otra vez, y han sido aquellas fuerzas lo
suficientemente visionarias como para hacer suyos estos cambios, las
que finalmente han logrado crear y preservar ventajas estratégicas que,
a suvez, han impactado los equilibrios de poder hasta el dia de hoy.

No cabe duda de que el ciberespacio es el protagonista de una nueva
revolucion tecnolégica, la cual esta dictando la forma de entender los
conflictos modernos, por lo cual es de extrema importancia que las
fuerzas regulares sepan reconocer estas transformaciones y adaptarse a
ellas.

La modernizaciéon militar no se limita a la adquisicién de herramientas
y armas nuevas, sino que también a la transformacién estructural de las
entidades castrenses, para poder seguir el ritmo al vertiginoso avance
tecnoloégico de los tiempos de hoy.
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La implementacion de sistemas de TI, de software especializado y otras
herramientas, no es verdaderamente 1til sin el respaldo organizacional
correspondiente, lo cual a su vez llama a una adaptacién cultural y
administrativa que fomente el uso responsable de las nuevas tecnologias
entre el personal.

Un equipo de personas debidamente capacitado se transforma en el
verdadero catalizador de progreso tecnolégico, facilitando no solo la
integracion de las ventajas que ofrece el ciberespacio, sino que también
el establecimiento de una cultura digital responsable, en la cual se
fomente un uso apropiado de estas ventajas, reduciendo asi potenciales
riesgos que puedan surgir.

Para el publico general, puede ser paraddjico que el componente mas
importante del mundo “ciber” no sea el software, ni las redes o las
grandes tecnologias, sino las personas, aunque los especialistas en
ciberseguridad lo veran como la respuesta mas logica.

Una correcta adopcién e integracién del ciberespacio va mucho mas alla
de la mera adquisiciéon de productos de software o de la contratacién
de servicios especializados: se requiere de un apoyo organizacional
unificado y transversal, donde exista un compromiso desde la ctipula
decisional hacia abajo. Por eso resulta imprescindible involucrar
activamente a los Altos Mandos en las iniciativas de modernizacién
digital y ciberseguridad, de modo tal que las campanas de comunicacién
internas y las actividades de concientizacién cuenten con el respaldo
suficiente como para ser realmente efectivas. Laadopcién de tecnologias
digitales debe estar fuertemente unida al uso responsable de las mismas,
especialmente en el &mbito de la defensa.

Si bien es cierto que ciertas herramientas o dispositivos tecnoldgicos
pueden ser desplegados rapidamente para apoyar las operaciones y
comunicaciones de las fuerzas regulares, su uso en entidades que no sean
tecnolégicamente maduras expone a sus integrantes a riesgos propios (y a
veces especificos) del ciberespacio.

Por contrapartida, en instituciones donde existe capacitacion y
concientizacién constante en estas materias, no solo facilita una
implementacién e integracion mucho mas fluida y eficiente de nuevas
tecnologias, sino que también reduce los potenciales riesgos a niveles
totalmente controlables.
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Como se menciond anteriormente, la zona de operaciones se ve
fundamentalmente transformada con la integracién del ciberespacio y,
aligual que ocurrié con otrasrevoluciones tecnoldgicas como laaviacion
militar, no es factible ignorar esta nueva dimensién sin perder ventajas
estratégicas importantes.

Potenciales adversarios ya estan explorando y explotando las virtudes
y defectos del ciberespacio, construyendo las vias digitales que el
dia de mafana podrian significar la diferencia entre lograr o no una
superioridad tecnoldgica en el caso de un conflicto.

El ciberespacio cambia -en cierto sentido- las reglas de la guerra, ya que
no es necesaria la existencia de un conflicto activo y declarado para la
ejecucion de ciber operaciones militares.

Esto supone una diferencia crucial entre el ciberespacio y otros
dominios de combate, ya que no existe un reposicionamiento de
vehiculosynaves que pueda ser observado por potenciales adversarios.
En el ciberespacio todas las fuerzas son desplegadas de manera
silenciosa y sin dejar las instalaciones propias, aunque también es
cierto que ciertas ciber operaciones pueden beneficiarse de acciones
fisicas y reubicaciéon de personal.

Y asi como el ciberespacio desdibuja limites geopoliticos, también
altera el tipo de fuerzas que pueden interactuar en conflictos digitales:
la zona de operaciones ahora es compartida con grupos hacktivistas,
ciberdelincuentes, individuos solitarios con intereses propios, y
también con potenciales adversarios.

El ciberespacio representa un cambio de paradigma para los conflictos
del futuro, un cambio que ya en la actualidad esta siendo aprovechado
por las grandes potencias mundiales. Cudn preparados se encontraran
los distintos ejércitos para enfrentar conflictos a gran escala en el
ciberespacio, dependera de las acciones que se lleven a cabo hoy. El
llamado es a la proactividad y la colaboracién.

No obstante, el ciberespacio no sera el tinico dominio de guerra que
seguird evolucionando. También es menester de los tomadores de
decisiones, velar por una apropiada adaptacién ante los nuevos cambios
que observara la zona de operaciones en el aire, el mar y la tierra, cambios
que estaran fuertemente influenciados por las capacidades tecnologicas
asociadas al ciberespacio.
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Lo anterior invita a reflexionar sobre como podemos generar
estrategias y tacticas efectivas para enfrentar las operaciones del
manana. Un buen punto de partida puede ser el identificar aquellas
variables de cambio que influencien la evolucién de la zona de
operaciones, de modo tal que se puedan establecer los ajustes mas
apropiados para balancear cada variable.

En este contexto, el autor del presente estudio postula que aquellos
factores son la letalidad, el alcance, la velocidad y la precisiéon, aspectos
que estan siendo abordados en nuevas investigaciones.

» Letalidad hace referencia a la capacidad de las fuerzas desplegadas
para neutralizar al adversario y sus recursos. A modo de ejemplo,
dos misiles de igual alcance y autonomia pueden ser diferenciados en
funcioén de su capacidad destructiva. Tanto las fuerzas de aire, como
las de mar y las de tierra pueden ser comparadas con sus equivalentes
del lado opositor, en funcién de su capacidad destructiva.

- Alcance es un aspecto abordado hasta cierto punto en el presente
documento. La capacidad de las fuerzas para atacar de manera
efectiva al adversario a mayores distancias supone beneficios
estratégicos y tacticos de elevada importancia, puesto que supone
que ventaja dificil de sortear. No es dificil imaginar la relevancia del
alcance a la hora de un enfrentamiento en cualquiera de los dominios
tradicionales, ya sea mediante la comparaciéon de alcance de piezas
de artilleria, canones montados en buques de guerra, misiles aire-
tierra, entre otros, pero la nocién de alcance también es relevante
para las ciber operaciones. En algunos casos -por ejemplo- puede ser
necesario interceptar comunicaciones inaldmbricas, para lo cual se
requiere poder establecer posicién a una distancia suficiente como
para capturar los datos que se desean analizar.

e Velocidad corresponde al tiempo con el cual los contingentes
militares pueden ser efectivamente desplegados y enfrentar al
adversario conforme a las necesidades del conflicto, reposicionando
unidades y recursos a voluntad. Resulta sencillo imaginar ejemplos
en los dominios tradicionales (tanques, aviones o barcos mas
rapidos), aunque también aplica para el ciberespacio: las velocidades
de transmision de datos impactan tanto a ciber operaciones 100
% digitales, como a aquellas operaciones tradicionales que hagan
uso de tecnologias interconectadas (sistemas de comunicacién,
transferencia de datos, sincronizadores, entre otros).
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Precision hace referencia a la capacidad de las fuerzas para alcanzar a
sus objetivos de manera exacta, reduciendo los margenes de error que
puedan traducirse en ataques fallidos o que causen dafos colaterales
a partes no involucradas en el conflicto (por ejemplo, civiles). En los
dominios tradicionales, este factor es sumamente relevante cuando
se busca neutralizar objetivos puntuales de alta importancia (por
ejemplo, altos oficiales, sistemas de armamento moviles, entre
otros), mientras que para el ciberespacio se traduce en la capacidad de
identificary atacar especificamente aquellos dispositivos y/o sistemas
y/o redes que se pretende neutralizar o infiltrar, evitando caer en
distractores digitales que simulen ser los objetivos reales.

En la Figura 17 se propone una representacion grafica de esta relacion
cuadruple de factores que moldean la evolucién de lazona de operaciones.

Figura 17

Factores participantes en la Evoluciéon de la Zona de Operaciones.

L
LETALIDAD (2% @) N-CANCE

VELOCIDAD ®)) PRECISION

Fuente: Elaboraciéon propia (2021).

Este tipo de herramientas podran aportar a los estrategas y otros
tomadores de decisiones, ya sea en etapas de planificacién militar, como
también durante evaluaciones in situ de operaciones en curso.



N Coleccién: . Escuela Militar de Aviacién “Marco Fidel Suarez”
-%.] Gestion, Ciencia y Poder Aeroespacial Fuerza Aérea Colombiana

Afo 2022 - No. 3

107

Referencias

A look back at the Wright brothers’ first flight. Space Center Houston.
(2019). Retrieved 5 November 2021, from https://spacecenter.org/a-
look-back-at-thewright-brothers-first-flight/.

Andrade, T. (2017). La edad de la pélvora: Las armas de fuego en la historia
del mundo (1st ed., p. 44). Grupo Planeta.

Barria, C. (2021). El Ciberespacio y sus Ambitos en la Vida Humana:
Presente y Futuro. Cuaderno de trabajo, (3), 1-27.

Bosworth, A. (1995). Conquest and empire. Cambridge University Press.

Burton, K. (2021). The Scientific and Technological Advances of World
War II | The National WWII Museum | New Orleans. The National
WWII Museum | New Orleans. Retrieved 5 November 2021, from
https://www.nationalww2museum.org/war/articles/scientific-
and-technological-advances-world-war-ii.

Causes and Effects of World War I. Encyclopedia Britannica. (2021).
Retrieved 5 November 2021, from https://www.britannica.com/
summary/Causes-andEffects-of-World-War-I.

Cianchi, M., Laurenza, D., Pedretti, C., y Leonardo. (2009). Leonardo.
Tikal Ediciones.

Cimbala, S. (1985). Forever MAD: Essence and Attributes. Armed Forces
v Society, 12 (1), 95-107. https://doi.org/10.1177/0095327x8501200105.

Davis, L. y Schilling, W. (1973). All You Ever.

Wanted To Know About MIRV and ICBM Calculations But Were Not
Cleared To Ask. Journal Of Conflict Resolution, 17 (2), 207-242. https://
doi.org/10.1177/002200277301700203.

Douhet, G.y Ferrari, D. (1942). The command of the air. Coward-McCann.
Espinoza Soriano, W. (1995). La Civilizacién Inca (pp. 46-67). Istmo.

Estado Mayor de la Defensa. (2018). Glosario de Terminologia de Uso
Conjunto (p. 30).

Foster, L. (2005). Handbook to life in the ancient Maya world (pp. 147-149).
Oxford University Press.



Aplicaciones practicas para el desarrollo aerondutico y aeroespacial

108

Hassig, R. (1992). War and society in ancient Mesoamerica (p. 137).
University of California Press.

Kaspersen, A. (2015). Cyberspace: the new frontier in warfare. World
Econowmic Forum. Retrieved 5.

Lehto, Martti. (2019). Cyberspace and cyber warfare. Cyber Defence in
Industry 4.0 Systems and Related Logistics and IT Infrastructures,
99-109. NATO Science for Peace and Security.

Moon, F. (2016). Machines of Leonardo Da Vinci and Franz Reuleaux (p.
34). SPRINGER.

Museo Nazionale della Scienza e della Tecnologia. Museoscienza.
org. (2021). Retrieved 5 November 2021, from https://www.
museoscienza.org/en.

Potter, W. C. (1978). Coping with MIRV in a MAD World. Journal of
Conflict Resolution, 22(4), 599-626. https://doi.org/10.1177/0022002
77802200403.

Rubel, R. C. (2011). The future of aircraft carriers. Naval War College
Review, 64 (4), 12-27.

Totman, C. (1980). The collapse on the Tokugawa bakufu, 1862-1868.
University Press of Hawaii.

Word Economic Forum (2015). Cyberspace: the new frontier in warfare.
https://www.weforum.org/agenda/2015/09/cyberspace-the-new-
frontier-in-warfare/

Wright, O. (1977). How we made the first flight. Dept. of Transportation,
Federal Aviation Administration, Office of General Aviation Affairs.


https://doi.org/10.1177/002200277802200403
https://doi.org/10.1177/002200277802200403

109

El problema de la
ciberseguridad en la
aviacion

Saul Ortega Alvarado!
Universidad Mayor de Chile
Correo: saul.ortega@umayor.cl

Capitulo

1  Magister en Seguridad Informatica. Docente de la Universidad Mayor de Chile.



Aplicaciones practicas para el desarrollo aerondutico y aeroespacial

110

Resumen

En la actualidad se estan produciendo procesos de transformaciéon
digital, en ocasiones muy agresivos, que introducen capacidades de
procesodigital a casitodoloque nosrodeayel entorno aeroespacial noes
una excepcién a esta tendencia, estos cambios de transformacién digital
deben estar acompanados de una adecuada gestion de ciberseguridad
para resguardar la disponibilidad, integridad y confidencialidad de
los activos involucrados. En la primera parte de este trabajo se aborda
la evoluciéon que se ha tenido como humanidad, profundizando en la
ultima etapa de evolucién tecnoldgica, se identifica como los cambios
evolutivos han estado acompanados de un periodo de inmadurez, lo que
haprovocado fallasen dichos avances tecnolégicos. Como segunda parte
se aborda a detalle el cdmo el humano ante estos cambios tecnolégicos
ha optado por un modelo reactivo antes que proactivo; lo cual ha
originado graves problemas en temas de ciberseguridad considerando
que este avance tecnolédgico tiene una dependencia asociada que provoca
maultiples vulnerabilidades ante esta forma de gestién y evolucion
tecnoloégica desproporcionada. Como siguiente punto se aborda cémo
esta evolucién tecnologia y falta de visén proactiva en seguridad,
ha ocasionado multiples brechas de seguridad en los ambientes de
la aeronautica civil y militar; para finalizar y como ultimo punto se
abordan posibles soluciones a esta problemaética identificada.

Abstract

Currently, digital transformation processes are taking place, sometimes
very aggressive, which introduce digital process capabilities to almost
everything around us and the aerospace environment is no exception to
this trend, these digital transformation changes must be accompanied
by an adequate cybersecurity management to safeguard the availability,
integrity and confidentiality of the assets involved. The first part of
this work addresses the evolution that has taken place as humanity,
delving into the last stage of technological evolution, identifying how
evolutionary changeshavebeen accompanied by a period ofimmaturity,
which hasledto failuresinthesetechnological advances. The second part
of the paper discusses in detail how humans have opted for a reactive
rather than a proactive model in the face of these technological changes,
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which has caused serious problems in cybersecurity issues, considering
that this technological progress has an associated dependence that
causes multiple vulnerabilities in the face of this form of management
and disproportionate technological evolution. The next point addresses
how this technological evolution and lack of proactive vision in security
has caused multiple security breaches in civil and military aeronautics
environments; finally, asalast point, possible solutionsto thisidentified
problem are addressed.

Palabras clave: Aeronautica, ciberseguridad, digitalizacién, educacion
digital, evolucién tecnolégica y seguridad de la informacién.

Keywords: Aeronautics, cybersecurity, digitization, digital education,
technological evolution and information security.

Evolucién de un mundo analégico a digital: una revolucién que no
se detiene desde la aparicién del “Homo sapiens” hace 350.000 anos,
la humanidad ha evolucionado mucho a nivel social, cultural y muy
recientemente a un nivel tecnolégico.

Las seis edades identificadas acorde al microbidlogo y divulgador
cientifico Pol Bertran Prieto son:

1. Edad de Piedra (2.500.000 a.C. - 6000 a.C.).
2. Edad de los Metales (6000 a.C.-3300a.C.).
3. Edad Antigua (3300 a.C.-476d.C.).
4.Edad Media (476 d.C.-1492d.C.).

5. Edad Moderna (1492 d.C.-1789d.C.).

6. Edad Contemporanea (1789 d.C. - actualidad) (Médico plus, 2020).

Quiza ahora esta sea la Edad del Internet. Actualmente nadie se plantea
la vida sin conexién a la red digital global, las multiples interacciones
en diversas areas, como: las comunicaciones, energia, almacenamiento,
el comercio, servicios de transporte, etc. pero la gran mayoria de las
personas desconocen como se ha llegado a tener una red globalizada
(National Geographic, 2020).
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El poder automatizar y el proceso de digitalizacién es inminente: desde
el comienzo de la primera Revolucién Industrial, entre los siglos XVIII y
XIX, donde se mecanizaron los procesos de produccion, transformando
la economia agraria y artesanal en otra liderada por la industria.

Pasando por la segunda transicién, en el siglo XX, donde se trajo la
produccién en serie, con la aparicion de fabricas y lineas de montaje que
permitieron fabricar productos para el gran consumo.

Paro asi en el siglo XX llegar a una nueva transformacién. El despliegue
de la electrénica y la informatica en los procesos industriales permitié
automatizar laslineas de produccién y que las maquinas reemplazaran a
las personas en tareas repetitivas.

La convergencia de las tecnologias de la informacién con la sensérica y
la robdtica estan transformado la internet tradicional (informacién y
personas) en internet de las cosas (IoT). Y este nuevo escenario aplicado
a la industria ha producido un impacto disruptivo en esta, abriendo un
escenario de enormes oportunidades basado en el aprovechamiento de
la informatica (Del Val, 2016).

De forma histérica el comunicador Javier Flores identifica los siguientes
items claves de esta tiltima transformacién digital:

« 1950: Los ordenadores “se hablan” por la linea telefonica a través de
modems disenados originalmente para transmitir sefiales de radar
de la Fuerza Aérea de Estados Unidos.

« 1960: Vince Cerf presenta el primer protocolo que se convertiria en
«ARPANET, un proyecto de investigacion y que probablemente no
pasaria de las 128 redes» El Instituto de Investigacién de Standford
es uno de los dos nodos que forman la ARPANET del Gobierno
Estadounidense y que terminaria siendo el germen de Internet.
Basicamente ARPANET se trataba de una red de ordenadores
encargadas por el Departamento de Defensa de los Estados Unidos
y que buscaba ser el medio de comunicacién entre sus diferentes
instituciones.

« 1970: En el Xerox PARC se desarrolla el estandar Ethernet, que
conecta ordenadores e impresoras por medio de redes de area local.

« 1980: El estindar TCP/IP indica cémo deben intercomunicarse
las redes, sentando los cimientos de Internet y la web como la
conocemos hoy dia.


https://es.wikipedia.org/wiki/ARPANET
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- 1984: La divisiéon militar de ARPANET se separ6 del proyecto,
argumentando motivos de seguridad nacional.

- 1985: Finales de ano, en la red de ARPANET habia ya 2,000
ordenadores conectados por TCP/IP. En 1987 eran 30.000 y en 1989
159.000.

-+ 1990: Varias fuentes ofrecen software para “navegar” en la web. El
mas popular de los primeros navegadores es Netscape Navigator.

2000: Todo dispositivo conectado a Internet necesita una direccién;
se crea el sistema IPv6 para ampliar el namero de direcciones, pues
empieza a escasear debido a la gran cantidad de personas y aparatos
conectados.

«  2010: El sistema IPv6 puede abarcar hasta 340 undecillones (1066)
de direcciones. Las redes méviles 4 G aumentan su alcance, lo que
permite la explosién del dispositivo moévil.

2019: Con el uso del 5 G se realiz6 la primera operacién teleasistida
usando esta tecnologia. Inteligencia artificial, Big Data, biometria
(National Geographic, 2020).

La transformacién digital lo estd cambiando todo, tanto que se estima
que casi un 40% de las empresas desaparecera por falta de adaptacién al
cambio.

En las Gltimas dos décadas el Internet ha transformado por completo
nuestras vidas, dejandonos en medio de una revolucién en donde los
protagonistas son nada mas y nada menos que el Big Data, el Machine
Learning, la industria 4.0, lanube y el IoT, etc. (Nufiez, 2018).

Hemos pasado de ser una sociedad analdgica, basada en el papel, a una
sociedad digital. La facilidad de acceso a la informacién, el hecho de que
la gran mayoria sea gratuita, la velocidad con la que corre el cambio
tecnoloégico son fuertes razones para este proceso de digitalizacion.

El crecimiento tecnoldgico, nace como un estado neutral lo cual permite
auna tecnologia carecer de sesgos para un uso inadecuado. Uno de estos
casos es el que Marta Peirano identifica dentro de su libro. El enemigo
conoce el sistema, la creacion de Google.

Lawrence Page y Serguéi Brin tratan de mejorar el buscador de la
Biblioteca Digital del Departamento de Informéatica de la Universidad de


https://www.nationalgeographic.com.es/ciencia/actualidad/practicada-primera-operacion-teleasistida-5g_13948
https://www.nationalgeographic.com.es/ciencia/actualidad/practicada-primera-operacion-teleasistida-5g_13948
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Standford. Quieren implementar un sistema que «entienda exactamente
lo que preguntas y te conteste exactamente lo que tu quieres»,
estableciendo una jerarquia en los resultados de cada busqueda,
priorizando los textos mas citados y los autores més reputados.

Larry Page y Serguéi Brin lanzaron su buscador en 1998, desde el garaje
de Susan Wojcicki en Menlo Park. A finales de ano, ya habian indexado
dos millones y medio de webs.

Su objetivo oficial ha sido «organizarlainformacién del mundoy hacerla
universalmente accesible y util». Su cédigo deontoldgico: «Don’t do
Evil» («<no hagas el mal») (Peirano, 2019).

La tecnologia no produce por si sola la transformacién digital. Es
necesaria e imprescindible, pero no suficiente. La transformaciéon
digital es un proceso de cambio que utiliza la tecnologia, a veces como
mero instrumento, y otras veces como requisito estratégico.

De lo reactivo a lo proactivo - ;:Como ha evolucionado la
ciberseguridad?

La evolucién de la tecnologia ha generado una evolucién en la manera
como se llevan a cabo una gran cantidad de actividades que competen
alentorno empresarial. Actualmente, la tecnologia dirige innumerables
procesos en el A&mbito corporativo; lo que implica una gran cantidad
de ventajas como la automatizacion, el acceso a informacién, el
almacenamiento amplio de datas y mucho mas. Sin embargo, también
implica un porcentaje de riesgo debido al hackeo, por ejemplo:

+ Robodedatos

- Espionaje corporativo

- Sustraccién de informacién financiera
- Sabotaje

- Etec.

En los ultimos anos, el panorama de ciberamenazas ha cambiado
mucho mas rapido de lo que nadie podia imaginar. Hemos sido testigos
de la evolucién de estos peligros y hemos asistido a los principales
ciberataques que han ocurrido en los altimos anos como WannaCry,


https://hard2bit.com/blog/como-ha-evolucionado-la-ciberseguridad-en-los-ultimos-25-anos-y-como-ha-sido-la-evolucion-de-seguridad-en-las-empresas/
https://hard2bit.com/blog/como-ha-evolucionado-la-ciberseguridad-en-los-ultimos-25-anos-y-como-ha-sido-la-evolucion-de-seguridad-en-las-empresas/

N Coleccién: . Escuela Militar de Aviacién “Marco Fidel Suarez”
-%.] Gestion, Ciencia y Poder Aeroespacial Fuerza Aérea Colombiana

Afo 2022 - No. 3

115

NotPeyta, las brechas de datos en Equifax y Uber, los ciberataques a
British Airways, Under Armour y Ticketmaster.

En la década de los 70, la seguridad en las empresas estaba centrada en
garantizar el buen uso de la informacién por parte de los empleados
confiando en el sentido comun para garantizar la seguridad de la
organizacion. Sin embargo y debido a la inclusion y evolucién de la
tecnologia,aparecieronnuevosriesgosque hicieronqueesta “seguridad”
quedara obsoleta.

Uno de los principales motivos por los que el avance de la tecnologia
propuls6 un cambio en la tendencia de seguridad de las empresas vino
motivado principalmente por los virus que se convirtieron en los
principales motores de crecimiento para la seguridad de la informacion
a nivel mundial debido a la globalidad de sus objetivos (INCIBE, 2015).

Alejandra Moran identifica que:

Laciberseguridad esel conjuntode herramientas, politicas, conceptos
de seguridad, salvaguardas de seguridad, directrices, métodos de
gestion de riesgos, acciones, formacién, practicas idoneas, seguros
y tecnologias que pueden utilizarse para proteger los activos de
la organizacién y los usuarios en el ciberentorno. Los activos de
la organizacién y los usuarios son los dispositivos informaticos
conectados, los usuarios, los servicios/aplicaciones, los sistemas de
comunicaciones, las comunicaciones multimedios, y la totalidad
de la informacién transmitida y/o almacenada en el ciberentorno.
Las propiedades de seguridad incluyen una o mas de las siguientes:
disponibilidad, integridad, que puede incluir la autenticidad y el no
repudio; confidencialidad (Moran, 2019).

La popularizaciéon de los ordenadores personales en los afios 80 llevo
al desarrollo de las primeras herramientas de ciberataque y senté
las bases de las futuras amenazas. Asi aparecia en escena la primera
generacién de ciberamenazas caracterizada por la capacidad de réplica
de los programas maliciosos. A pesar de que Internet atin no se habia
extendido, el malware llegaba a los ordenadores a través de disquetes,
CD o memorias USB. Ante el impacto de los ataques de virus, se
empez0 a trabajar en los primeros productos comerciales de antivirus
tradicionales.

En los afios 80 los sistemas informéaticos de las empresas disponian de
pocasmedidasde seguridad, comenzaron a comercializarse los antivirus



1 16 Aplicaciones practicas para el desarrollo aerondutico y aeroespacial

y empezaron a contratar guardias de seguridad para la proteccion de
ciertasinstalaciones.

Lasegunda generacion de ataques surgié en la década de 1990, a partir de
laadopciéndeInternet porpartedeusuariosyempresas. Laconectividad
nos unié a todos y los hackers se profesionalizaron especializandose en
robar dinero, empezaron a usar técnicas que fueron las precursoras
de las que utiliza la ciberdelincuencia actual. Para hacer frente a esta
segunda generacion, se desarrolld el primer firewall de “inspeccién de
estado” de la industria.

En la década de los 90, se hacia un uso de internet sin la concienciacion
adecuadadelosempleados,lainformacién sealmacenabaendispositivos
extraibles con pocas medidas de seguridad y la seguridad fisica en las
instalaciones seguia siendo insuficientes.

En los anos 2000 llegd la tercera generacion de amenazas, los
ciberdelincuentes explotaban vulnerabilidades informaticas de
sistemas operativos, hardware y aplicaciones. Era un campo totalmente
nuevo y las vulnerabilidades aparecian por todas partes. También tuvo
una gran relevancia la adopcién masiva del correo electrénico y las
posibilidades de ingenieria social que ofrecia. Se combinaron firewalls
y antivirus para proteger los sistemas de los ciberataques, asentando la
base de las infraestructuras de seguridad empresariales de hoy en dia.
Pero la proteccion proporcionada comenzo a caer frente a la velocidad a
la que los ataques evolucionaban en sofisticaciéon e impacto.

Enladécadadel2010, losciberataquesalcanzaron niveles de sofisticaciéon
sin precedentes. Los criminales se unieron en organizaciones
profesionales y empezaron a desarrollar malware de dia cero. Los
ciberataques se volvieron sigilosos y dificiles de identificar, los virus
podian estar ocultos en todos los sitios, desde documentos adjuntos,
informacién comercial falsa hasta archivos de imagen. Todo lo que
un usuario tenia que hacer para caer en la trampa era hacer clic en el
documento malicioso y su dispositivo se infectaba. Losataques de cuarta
generacién consiguieron que la seguridad basada en la deteccién dejase
de ser eficaz para proteger a las empresas al no poder reconocer las
amenazasdesconocidas. Ante estasituacidn, se desarrollaron soluciones
de seguridad avanzada con tecnologia de prevenciéon de amenazas para
bloquearlas antes de que pudieran actuar.

En esta década, los dispositivos moviles de las empresas disponian de
pocas medidas de seguridad que impidan la fuga de informacién de la
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corporacion. Empiezan los planes sélidos de concientizaciéon de los
empleados sobre seguridad de la informacién, al igual que empieza a
haber un mayor control relacionado con la privacidad de la informacién
para evitar su fuga. Se empiezan a usar herramientas de cifrado de
informacién a nivel corporativo y personal. Y nacen las primeras leyes
de protecciéon de infraestructuras criticas.

A principios de 2017 cuando aparecieron en escena herramientas de
hackeo filtradas de laindustria militar. Este malware dio lugar a ataques
con multiples vectores que causaron importantes pérdidas no solo
econémicas sino también para la reputacién de grandes empresas. El
malware actual puede propagarse por toda la infraestructura TI desde
un solo dispositivo. Tuvo especial relevancia WannaCry que afect6 a
300.000 ordenadores en 150 paises, y NotPetya, que caus6 pérdidas de
300 millones de dolares.

El teletrabajo y el uso compartido de la informaciéon en la nube se
convierten en una tendencia global. Los electrodomésticos disponen ya
de acceso a Internet y los riesgos amplian su alcance, el riesgo ahora esta
en casa.

Ante la nueva generacion de amenazas, y atendiendo a las distintas
herramientas que la tecnologia pone a nuestro alcance, se ha comen-
zado a explorar motores basados en Inteligencia Artificial. Mediante
el uso de tecnologias de Inteligencia Artificial (IA) se puede emular y
automatizar la intuicién de un analista, los algoritmos pueden anali-
zar millones de indicadores conocidos y buscar otros similares. Como
resultado, se puede producir un feed en inteligencia de amenazas que
favorece la prevencién de ataques antes de que ocurran por primera
vez (Hard2bit, 2019).

La seguridad absoluta no existe, poca atencién provoca en los
gobernantes respecto de la seguridad fisica, de la informacién de
personas y gobiernos, la proteccién de todo tipo de recursos, de
informacién, sistemas, de fronteras, comunicaciones, de los aspectos
fisicos, geograficos e informaticos, tan necesarios de proteger (hasta
afios recientes); lo que en si mismo es una vulnerabilidad, donde la
definicién que se use para explicar el nivel de seguridad y atencién que
se tenga de esta, depende de la 6ptica de estudio o de la autoridad que
la defina, y lo que por ella debe entenderse para concientizar, aplicar y
proteger, y en el peor de los casos defender (Moran, 2019).
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La necesidad de Ciberseguridad debe convertirse en una inclusién
obligada legalmente en el tema, desde los aspectos introductorios hasta
la aplicacién y monitoreo de la situacién y avances actuales. Incluso la
creacién de un observatorio internacional que facilite el aprendizaje,
la generacion de recursos humanos, materiales, herramientas,
profundizacién en cifrado, y temas selectos de ciberdefensa para
cuerpos especiales, generacion de leyes modelo, homologacién de
definiciones, que de preferencia estuviera relacionada con algin tratado
existente o nuevo, que facilite en la region los parametros actuales de
Ciberseguridad de todos, para todos dado el impacto masivo peligroso
que tendria un ciberataque para cualquier pais, ello facilitaria la
proteccién de las distintas infraestructuras de un pais; algo asi como la
ONU de la Ciberseguridad, lo méas viable para un avance comun en la
proteccion de problemas comunes para la comunidad de paises contra
los ciberdelincuentes (Moréan, 2019).

Problemas reales de ciberseguridad en aeronautica

Podemos definir como defensa aérea: Aquellas operaciones activas
y acciones pasivas que se conducen para prevenir, contrarrestar,
neutralizar o minimizar los dafos que pueda causar un ataque
procedente del aire contra los centros vitales de la Nacidén, la poblacién
civil, sus recursos y las fuerzas militares, para negar el empleo ilicito del
espacio aéreo.

Las consecuencias de un ciberataque ya no se limitan a meras violacio-
nes de datos o encriptacién de archivos: los riesgos de interrupciones
operativas son muy reales y, en la industria aeronautica, los profe-
sionales de la seguridad simplemente no pueden permitirlo. Como se
demostroé en el reciente ataque al Colonial Pipeline, el riesgo de danos
colaterales es alto.

La industria no solo debe asegurarse de que cuenta con las medidas de
ciberseguridad adecuadas, sino que también debe exigir a sus provee-
dores estandares méas altos. Un ataque reciente a Singapore Airlines
resulté en laliberacion de informacion privada de mas de 580.000 usua-
rios, gracias a un ataque sigiloso y altamente sofisticado que apunté a la
cadena de suministro, infiltrandose en los servidores de un servicio de
pasajeros de un proveedor de la aerolinea.


https://twitter.com/colpipe
https://www.singaporeair.com/en_UK/sg/home
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Se ha entrado en una nueva era de ciberataques, una en la que ninguna
empresa u organizaciéon es inmune a las infracciones y que han ido
mas alld de un problema a escala humana. Es responsabilidad de
estas organizaciones reevaluar constantemente sus estrategias de
ciberseguridad y apoyarse en las tecnologias disponibles para proteger
de manera dindmica a sus usuarios y mantenerse un paso por delante de
los ciberdelincuentes (Avila, 2021).

Segin los Términos de Referencia Aircraft cybersecurity
(RMT.0648—ISSUE 1—17.5.2016) de la European Aviation Safety Agency
(EASA), los sistemas de las aeronaves han pasado de basarse en sistemas
simples, propietarios y aislados, a arquitecturas mucho méas complejas,
que usan protocolos estandar y plataformas de propoésito general, cuya
documentacion técnica esta disponible ptblicamente y con conexiones
via satélite (SATCOM) que pueden incluir conexiones a Internet, lo
que aumenta de forma considerable la superficie de exposicién a los
ciberataques.

Estas nuevas capacidades digitales, orientadas a facilitar la operacién
de las aeronaves, mejorar su mantenimiento, ahorrar costes y lograr un
mayor confort de los pasajeros, también implican nuevos riesgos, que
tienen la capacidad potencial de ser catastroéficos (Acero, 2020).

Las amenazas cibernéticas en la aviacién civil y militar son una
realidad en un 4mbito global cada vez mas tecnificado. El sector de la
aviacion civil depende cada vez en mayor medida de la disponibilidad
de sistemas de tecnologia de informacién y comunicaciones, asi como
de la integridad y confidencialidad (CID) de los datos. La amenaza de
posibles incidentes cibernéticos para la aviacién civil evoluciona de
forma constante (Pérez, 2019).

Algunas amenazas son compartidas con otros sectores de la industria,
pero otras son especificas de la aviacion. Dentro de las amenazas
cibernéticas en la aeronautica, podemos incluir el malware, que puede
afectar negativamente a la seguridad de las aeronaves, por el acceso
no autorizado a los sistemas, o por el uso, revelacidén, denegacion,
disrupcién, modificacién o destrucciéon de la informaciéon digital
presente en los sistemas de la aeronave (Acero, 2020).

Esas amenazas también pueden afectar a la seguridad en vuelo creando
problemas en el control de trafico, provocando maniobras anticolisién,
distracciones, incremento de la carga de trabajo de pilotos y controla-
dores, desconfianza en el sistema afectado y en las tripulaciones o, en
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el peor de los casos, un accidente aéreo. Particularmente los investiga-
dores han demostrado vulnerabilidades en distintas tecnologias ina-
lambricas muy usadas por las aeronaves que carecen de los mecanismos
basicos de ciberseguridad. Con la necesaria interconectividad de los sis-
temas incrementa considerablemente el riesgo en un 4&mbito donde los
efectos disruptivos pueden ser devastadores (Pérez, 2019).

El principal problema de anadir conectividad y capacidades de proceso
digitalaunaaeronaveesque, sinosehaprevistolasmedidasde seguridad
légica adecuadas, se puede sufrir un ciberataque que, en casos extremos,
puede afectar a seguridad fisica de la aeronave (Acero, 2020).

Para la aviacidn civil asegurarse que los procedimientos adecuados de
ciberseguridad se encuentran disponibles en los aeropuertos y toda la
infraestructura de apoyo es critico para mantener las operaciones en
cada aspecto de esta industria, desde el Wi-Fi hasta los dispositivos de
InternetdelaCosas(IoT), unciberataque podria causar unainterrupciéon
generalizada en las operaciones e incluso la pérdida de vidas humanas.

Segun el Airports Council International, hay mas de 17.000 aeropuertos
comerciales en el mundo y esa cifra se eleva a mas de 41.000 si
consideramos aerédromos y aerédromos militares (Avila, 2021).

Bajo el contexto de poder tener una visién amplia de los elementos que
hay que resguardar en la aeronautica y con la tendencia alcista sobre los
ataques a ambientes de infraestructura critica (IC), término usado por
los gobiernos para describir activos que son esenciales para el funciona-
miento de una sociedad y su economia, por parte de los ciberdelincuen-
tes el coronel Carlos Febrillet Rodriguez, identifica las infraestructuras
criticas (IC) dentro de la aeronautica para la fuerza aérea.

1. Alimentaciéon eléctrica de instalaciones: Militares, Sensores,
Centros de Mando y Control, etc.

2. Monitorizacién del flujo de los recursos e inteligencia financiera en
apoyo a operaciones de interdiccién.

3. Electrénica (Sensores y Comunicaciones), especialmente lo relativo
a Inteligencia Electrénica (Febrillet, 2021).

Dadala naturaleza polifacética y multidisciplinaria de la ciberseguridad
en la aeronautica, y en vista de que los ciberataques pueden afectar
de forma simultinea una amplia gama de areas y propagarse con


https://aci.aero/
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rapidez, es necesario crear una vision comun y definir una estrategia de
ciberseguridad (OACI, 2019).

Lasprincipales vulnerabilidades y amenazas en la industria aeronautica
pueden deberse a la condicion de espacio global comin y a la elevada
tecnificacién y complejidad de los sistemas que los componen, como
identifica el comandante investigador José Ignacio Pérez Benitez. Una
aeronave moderna implica muchos sistemas embarcados con millones
de lineas de cédigo. Esto supone mas dificultad en todas las fases del
ciclo devida e incrementa considerablemente el riesgo de fallo 16gico en
cualquiera de sus componentes (Pérez, 2019).

Entre las amenazas que se consideran destacan las siguientes:
la tecnificacién y vinculacién al dominio cibernético del sector
aeroespacial, asi como el peso creciente de la informaéatica en los sistemas
embarcados. El hecho de que actualmente se prioriza la seguridad
operativa y funcional, frente la seguridad cibernética. En el nuevo
entorno aeroespacial altamente digitalizado, hay una clara necesidad
previa de seguridad cibernética, para poder lograr una adecuada
seguridad aeroespacial. Es decir, ahora hay una vinculacién entre
la ciberseguridad de la aeronave y la aeronavegabilidad de la misma
(Acero, 2020).

Estamos ante un entorno complejo altamente tecnificado,
interconectado y de ambito global, donde hay que proteger no solo
las aeronaves y sus sistemas embarcados, sino también los sistemas
de navegacioén, las estaciones de control y seguimiento de satélites,
los sistemas de control aéreo, los sistemas meteorolégicos, las
instalaciones aeroportuarias con todos sus sistemas de informacién
asociados, los sistemas de mantenimiento y de gestién logistica, los
entornos de desarrollo, los canales de distribucién del software, los
procedimientos de actualizacién, la organizacién de la ciberseguridad,
las estructuras de mando y control, etc. Se necesita una aproximacién
integral que permita generar la necesaria confianza a los usuarios, a los
gobiernosy alas empresas.

Si nos centramos en el plano técnico existen multiples vectores de
ataque:actualizacionesde software de misién, delasbolsaselectréonicas
de vuelo, los interfaces de cabina, contenidos infectados en sistemas
multimedia, falta de aislamiento efectivo entre sistemas vitales y
no vitales para el vuelo, falta de supervisiéon de puntos de acceso y
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conexion, etc. Pero si hubiese que elegir uno, sin duda seria el de las
comunicaciones inalambricas.

Muchos sistemas de comunicaciones inaldmbricas de las aeronaves
carecen de mecanismos basicos de seguridad, dejandolos expuestos a
ataques. Hay que tener en cuenta que muchos de estos sistemas entran
enservicio cuando la seguridad no estaba en la mente de los disefiadores.
Elauge de las radios definidas como software tiene incidencia directa en
el incremento de la posibilidad de ataques a este tipo de sistemas a un
coste muy bajo.

Se ha demostrado que, en la mayoria de los casos, es suficiente una ra-
dio definida como software, un ordenador de bajo costo, una antena, un
amplificador de sefial y software open-source de libre acceso para que
un atacante con conocimientos y presupuesto moderados sea capaz de
desarrollar ataques remotos a este tipo de tecnologias (Pérez, 2019).

Un ejemplo de estas vulnerabilidades es el ADS-B
(Automatic Dependent Surveillance Broadcast)

El ADS-B es un sistema que determina la posicion de la aeronave
mediante navegacién via satélite y peridédicamente la emite de forma
inaldmbrica, permitiendo que pueda usarse por otras aeronaves o por el
controldetransitoaéreoy visualizar su posicién y altitud en las pantallas
sin necesidad de radar.

Este sistema emite mucha informacién, identificaciéon del vuelo,
identificacién del avidon, posiciéon (latitud/longitud), altitudes, régimen
de ascenso/descenso, angulos y velocidad sobre el terreno, indicaciones
de emergencia (cuando se selecciona algun cédigo), etc., todo ello sobre
enlaces sin cifrar, sin ningtn tipo de autenticacién o integridad, lo que
permite manipularla o hacer spoofing aeronaves como de las estaciones
de control en tierra.

Los ataques pasivos al ADS-B pueden hacerse, ademas de con los medios
descritos anteriormente, adquiriendo un receptor ADS-B o acudiendo a
uno delos multiples servicios en internet que proporcionan datos ADS-B
al instante.

Un ataque activo tipo seria la generacién de un avidén fantasma.
Mediante la emisién de nuevos mensajes ADS-B de un avién inexistente
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(fantasma), los sistemas los van a interpretar como una aeronave real, lo
cual puede llegar a forzar a realizar maniobras innecesarias para evitar
una colisién.

Otro ataque seria la denegacidon de servicio. Usando la técnica anterior,
inundar los sistemas con multiples aviones fantasma con la intencién
de que los sistemas de vigilancia, de los aeropuertos o de las propias
aeronaves no se puedan utilizar.

Existen otras posibilidades de ataque activo como modificacion de
trayectorias, generacion de falsas alarmas, aeronaves desaparecidas o
spoofing de aeronaves, siempre generando, eliminando o manipulando
mensajes de forma aislada o en combinacién con otras técnicas como
manipulando transpondedores en cabina para modificar la direccién y
simular ser otra aeronave distinta.

Otro sistema vulnerable es ACARS (Aircraft Communications
Addressing and Reporting System). Se trata de un sistema del afio 1978.
Existe un cifrado estindar para este sistema, pero no se ha implantado
de forma generalizada. Se utiliza para la transmisiéon de mensajes cortos
entreelavionylasestacionesdetierra con distintos fines como informes
de rendimiento, comunicaciones interactivas con la tripulacién, planes
de vuelo antes del despegue, incidencias técnicas o de otro tipo, etc.

Los ataques activos al sistema ACARS consisten en la inyeccién,
modificaciéon o borrado de mensajes, que puede usarse para provocar,
por ejemplo, actualizaciones falsas de planes de vuelo, informacién
meteoroldgica falsa, alertas innecesarias, etc.

Algunas aeronaves tienen el sistema ACARS conectado al FMS9 lo
cual incrementa considerablemente el riesgo. En concreto, en la
conferencia “Hack in the Box 2013” en Amsterdam se demostré que con
equipos comprados en ebay se pueden ver y manipular los mensajes y
enviar cédigo malicioso al FMS. En primer lugar, se localiza el avién
con ADS-B, luego se usan mensajes ACARS para subir malware al FMS
y posteriormente manipular el sistema cambiando planes de vuelo,
predicciones meteorolégicas, informacién del avidon, o incluso controlar
el avidn si el piloto automatico est4 conectado.

ADS-B y ACARS son los sistemas que parecen acumular mas literatura
en relacién con comunicaciones inalambricas no protegidas, pero no
son los tinicos. E1 GPWS (Ground Proximity Warning System) es otro
ejemplo a considerar.
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El GPWS es un sistema que alerta a los pilotos sobre la proximidad
del terreno, que comenzd su vida a finales de los afios 60. Usa un
radioaltimetro para calcular la distancia al terreno que sigue patrones
estandar de frecuencia de emisién y barrido. Se usa el cambio de
frecuencia y el tiempo de ida y vuelta de la senial emitida para calcular la
altura sobre el terreno.

Un posible ataque consistiria en emitir una rafaga de frecuencias
simulando la senal de vuelta en el rango y momento adecuados. De esta
forma se puede simular que el terreno se aproxima rapidamente. Con
este tipo de ataque no se espera provocar un accidente, sino méas bien
una maniobra para evitar una colisién. También se podria anular el
sistema mediante una denegacion de servicio, que el sistema no es capaz
de detectar y con ello, aumentar la posibilidad de un accidente.

Algo similar ocurre con el TCAS (Traffic Collision Avoidance System).
Un Sistema de los afios 80 que, con independencia de equipos en tierra,
proporciona resolucién de conflictos y alertas ante una amenaza de
colisién aérea entre aeronaves.

El TCAS también utiliza canales de comunicacién sin autenticacion.
En este caso, un requisito a resolver para un potencial atacante seria
el alcance, ya que la velocidad de una aeronave hace que rapidamente
quede fuera del mismo. Esto puede solucionarse desplegando multiples
antenas con la separacion fisica adecuada.

En cualquier caso, la intencién del atacante es emitir senales de alerta
de proximidad de una aeronave inexistente para provocar maniobras
innecesarias.

Un ultimo ejemplo de comunicaciones no protegidas seria el ILS
(Instrument Landing System). El ILS es un sistema de aterrizaje por
instrumentos que permite que un avién sea guiado y aterrizado con
precisién durante la aproximacién a la pista de aterrizaje, incluso en
condiciones de baja visibilidad.

ELILS se compone de equipos en tierra, que emiten las senales y equipos
a bordo del avién, que las procesa y permite guiar al piloto horizontal
(localizador) y verticalmente (senda de planeo) hasta la pista de
aterrizaje.

Un atacante pretendera generar 16bulos de senal falsos que repliquen
los legitimos del sistema con la intencién de desencadenar multiples
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aproximaciones frustradas, causar que el avién toque la pista antes de lo
previsto o que la sobrevuele por completo.

Lo que masdificulta este posible ataque serian las limitaciones fisicas, ya
que habria que situar el equipamiento préximo a la pista de aterrizaje.
Es algo dificil, pero no imposible. No obstante, una vez que el avién esta
en el localizador, se puede generar una senda de planeo falsa, emitiendo
un lébulo con mas potencia y a cierta distancia del aeropuerto, lo que es
mas sencillo ya que estaria fuera de la zona de proteccion fisica.

Entonces, ;qué se puede hacer para resolver o mitigar estas
amenazas? jse puede hacer algo?

Podriamos pensar inicialmente que con aplicar medidas técnicas
adecuadasya seriasuficiente. Porejemplo, podriamos dar seguridad alas
comunicaciones inalambricas, incorporando autenticacién y cifrado,
también podriamos pensar en utilizar siempre sistemas redundantes,
es decir, duplicando sistemas para que en caso de fallo siempre haya
otro disponible; resistentes, que soporten condiciones de temperatura
y presion extremas, pero que también sean capaces de resistir ataques
fisicos o eléctricos y resilientes, que utilicen distintas tecnologias para
realizar la misma funcién y, de esta forma minimizar los efectos de
ataques dirigidos a tecnologias concretas.

Todas estas medidas técnicas aportan seguridad, pero ;qué ocurre si el
jefe de mantenimiento no registra los incidentes mecanicos? ;Y si se
actualiza el software embarcado siguiendo un procedimiento no escrito?
(O si un técnico utiliza la memoria USB de su ordenador particular
infectado para trasferir datos de misién a un sistema embarcado? ;Y
si un contrato de mantenimiento no cubre la posible incorporacién de
nuevas funcionalidades, o se alcanza obsolescencia funcional porque
el mantenimiento no contempla la posibilidad de adaptarse a un nuevo
entorno actualizado? (Pérez, 2019).

Posibles soluciones

La Administracion Federal de Aviacion de los Estados Unidos (FAA)
pronostico que el transito aéreo doméstico crecera a una tasa promedio
del 2% cada afio durante los préximos 20 afios (Avila, 2021).


https://www.faa.gov/
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Garantizar la ciberseguridad en una industria aeronautica civil o mi-
litar es complejo. La ciberseguridad posee procedimientos necesarios
para asegurar que, con los sistemas que se disponen puedan proteger
adecuadamente la informacién almacenada, los datos y comunicacio-
nes, utilizando las estrategias necesarias para la proteccién de contra-
taque de la ciberdefensa que es una parte esencial de la Ciberseguridad
(Febrillet, 2021).

En la era de la guerra cibernética y los ciberataques patrocinados por
estados nacionales, asegurar tanto los aeropuertos comerciales grandes
como los aerédromos més pequenios debe ser una prioridad (Avila, 2021).

El entorno aeronautico se enfrenta a riesgos especificos, por ejemplo,
actividades interrumpidas por dependencias SAFETY/SECURITY no
previstas, datos radares corruptos, saturacién de procesamiento por
obsolescencia de sistemas, sistemas de mantenimiento comprometidos,
falta de resiliencia, resistencia o redundancia en los sistemas, uso
de COTS, etc. Estos factores deben ser incorporados a herramientas
especificas (Pérez, 2019).

Algunos ejemplos de salvaguardas a aplicar podrian ser:

- Aislar funciones criticas desde la fase de diseno.

- Sistemasredundantes, resistentes y resilientes.

+ Refinarlos contratos con los proveedores, con respecto a:
- Responsabilidades bien definidas.
- Habilitaciones de seguridad.
- Incorporar todos los tipos de mantenimiento.

- Realizarinspecciones de calidad.

- Elaborar un plan de concienciacion.

« Incorporar autenticacién y cifrado en las comunicaciones
inalambricas.

« Incorporar infraestructura de clave pablica en la entrada de datos a
sistemas criticos, etc.
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En primer lugar, siempre conviene acudir a metodologias
internacionalmente reconocidas. Entre ellas podemos citar MAGERIT,
OCTAVE, CRAMM, MEHARI o SP800-30 entre otras.

Sera necesario contar con herramientas que faciliten el trabajo. El
analisis de riesgos es una actividad compleja, metddica y ciclica.
El analisis debe hacerse tanto en la fase de especificacién, como en
la de desarrollo y, por supuesto, durante la operaciéon del sistema.
El problema es que no hay herramientas que traten los riesgos
aeronduticos de forma especifica, o al menos el autor de este articulono
las ha encontrado. ENISA (European Union Agency for Cybersecurity)
publicauninventario de metodologiasy herramientascon plantillasde
atributos que describen en detalle dichas metodologiasy herramientas
(Pérez, 2019).

La vision de la Organizacién de Aviaciéon Civil Internacional - OACI
sobre la ciberseguridad mundial es que el sector de la aviacién civil
sea resiliente a los ciberataques y siga siendo seguro y fiable en todo el
mundo, al tiempo que contintia innovando y creciendo.

Esto puede lograrse mediante:

- El reconocimiento de parte de los Estados de sus obligaciones en
virtud del Convenio sobre Aviacién Civil Internacional (Convenio
de Chicago) de velar por la seguridad operacional y la seguridad y
continuidad de la aviacion civil, incluida la ciberseguridad;

- La coordinacién de la ciberseguridad de la aviaciéon entre las
autoridades estatales a fin de garantizar una gestion eficazy eficiente
delosriesgos de ciberseguridad a escala mundial; y

« El compromiso de todas las partes interesadas de la aviacién de
profundizar la resiliencia en este ambito y protegerse contra los
ciberataques que pudieran afectar la seguridad operacional, la
seguridad de la aviacién y la continuidad del sistema de transporte
aéreo (OACI, 2019).

La estrategia se alinea con otras iniciativas de la OACI relativas a la
ciberseguridad y se coordina con las disposiciones pertinentes sobre
gestién de la seguridad operacional y la seguridad de la aviacién.
La finalidad de la estrategia se cumplirda mediante un conjunto de
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principios, medidas y actividades contenidos en un marco que descansa
sobre siete pilares:

Cooperacién internacional.
Gobernanza.

Leyesy reglamentos eficaces.
Politica de ciberseguridad.
Intercambio de informacidn.

Gestion de incidentes y planificaciéon ante emergencias.

N oA e

Creacion de capacidad, instruccion y cultura de ciberseguridad.

Paises como Espafia muestran un ejemplo de la permeabilidad que debe
tener la implementacién de estas medidas sugeridas por la OACI. La
Estrategia de Seguridad Aeroespacial Nacional espafiola seniala una serie
de lineas de accién, entre las que destacan las siguientes: fortalecer la
prevencion, deteccidn, vigilancia y respuesta a ciberataques, el fomento
del empleo de productos certificados y acreditados, concienciar al sector
aeroespacial en ciberseguridad e implantar una politica de seguridad
integral (lo que implica un enfoque holistico y multidisciplinar del
problema).

Dicha politica de seguridad integral, incluye, entre otras medidas: la
promocién de la redundancia, resiliencia y resistencia de los sistemas
aeroespaciales, incluidos los sistemas de tecnologia de la informacién
(IT) y la gestidn de la obsolescencia de los mismos, algo que no es nada
sencillo en este momento, por la falta expertos en la deteccién y gestiéon
de la obsolescencia (Acero, 2020).

El uso de tecnologias “disruptivas” como la IA puede ayudar a cumplir
con algunas de estas propuestas.

La maquina de ajedrez que habia ganado a Kasparov usaba la fuerza
bruta, que no es exactamente lo mismo que pensar. Esa «inteligencia»
estd basada en su capacidad de entender lalégica del juegoy calcular de
antemano todas las permutaciones posibles para escoger las que tienen
mas probabilidad de ganar. Esto después se llamaria inteligencia
de vieja escuela, pero entonces era la Unica inteligencia artificial
disponible y es perfecta para resolver problemas con una base légica
de manera eficiente y con un alto grado de precision. La clase de cosas
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que no se les dan bien a los humanos. Su desarrollo estaba basado en la
representacion légica y abstracta de los procesos cognitivos: circuitos
que imitan lo que los humanos hacen. Con la red de los ochenta llega
un nuevo chico al barrio, llamado conectivismo. Y la apuesta de los
conectivistas es que la inica forma de imitar lo que el cerebro hace
es imitando exactamente lo que es. No de manera simbdlica sino
literal, simulando neuronas. Y no ensenarle de manera semantica,
programando la l6gica de las estructuras del pensamiento como se
programa a una maquina, sino a partir de ejemplos, como se ensena a
un nino o aunanimal. La maquina de jugar al ajedrez ya no aprenderia
las reglas de cada pieza para calcular todas las permutaciones posibles
y escoger la que proyectara el mejor resultado. En su lugar, estudiaria
una base de datos con todas las jugadas que han conseguido maés
ventaja en partidas anteriores y las aplicaria en el contexto apropiado,
aprendiendo de sus propios éxitos y fracasos, refinando el juego hasta
llegar a una imbatible perfeccién (Peirano, 2019).

Con la explosion del big data, se tenia el historial de compras de
cada persona y los datos de su perfil. Tenian los datos de su tarjeta de
puntos, de su seguro médico, de sus aficiones televisivas. Sabian quién
compraba compulsivamente a las dos de la manana, quién preparaba
cuidadosamente su boda y quién acababa de perder un vuelo en una
ciudad que no era la suya. Podian calcular cual era el maximo que
podian sacarle a cada uno. Este algoritmo de precios dinamicos nunca
juega a favor del consumidor. Es completamente oportunista y no tiene
sentimientos.

Las aerolineas fueron las primeras en escalar el sistema. ;Quién no se
ha encontrado con que la oferta que trataba de comprar ha cambiado de
precio antes de llegar a la caja? ;O que un billete que has mirado hace
solo unas horas ha duplicado su precio cuando lo vas a comprar? ;O que
un viaje nacional de tres horas es mas caro que un vuelo intercontinental
de doce horas? Como ocurrié con la burbuja del cable, la liberalizacién
del espacio aéreo provoco una burbuja de aerolineas cuya competencia
desplomé los precios con la conocida fase de absorciones, fusiones
y rescates. Hoy la mitad del mercado europeo se concentra en cinco
grupos: Ryanair, Lufthansa Group, AIG, Easy Jet y Air France-KLM.
En Estados Unidos son Southwest Airlines, American Airlines, Delta
Airlines, United Airlines y Air Canada. El precio de un billete ya no
depende tanto del precio del combustible, el nimero de pasajeros y la
distancia del trayecto; depende sobre todo de la oferta y la demanda
(Peirano, 2019).
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La inteligencia artificial (I1A) habilité la ciberseguridad

Con algoritmos eficientes de aprendizaje automatico y una
integracion perfecta de la inteligencia artificial en las aplicaciones de
ciberseguridad, es posible la deteccién de amenazas al instante y la
respuesta automatizada a incidentes, y se mejora continuamente. Los
motores de correlacién de amenazas efectivos que detectan ataques
en sus primeras etapas se volveran mas refinados como la defensa de
primera linea parA las organizaciones.

Al observar estos hitos en ciberseguridad, se hace evidente que el
panorama de amenazas estd en constante evolucion. Es posible que
pronto veas el mensaje “Todos tus archivos se han cifrado. Tienes 56
horas para enviar el pago y recuperar tus archivos”. Los ciberataques
ya no son una preocupacion solo para empresas y gobiernos; cada
individuo conectado a Internet es susceptible. La ciberseguridad es
responsabilidad de todos (Manage Engine, 2021).

Con la IA los equipos humanos reciben una visibilidad ampliada que
es esencial para garantizar la seguridad en sus entornos digitales. En
una industria que funciona las 24 horas del dia, los 7 dias de la semana,
durante todo el afno, solo la IA de autoaprendizaje es capaz de adaptarse
aeseritmo. LaIA noduerme, no descansay nunca se aleja del escritorio;
es capaz de adaptarse y evolucionar a medida que los entornos digitales
cambian y crecen. Fundamentalmente, la IA auténoma es capaz de
detectar anomalias instantdneamente en redes complejas y ayudar a
estos equipos neutralizando estas amenazas de forma auténoma.

Aeropuertos como El Dorado en Bogoti, Colombia han adoptado
soluciones de inteligencia artificial para enfrentar los desafios que
presentan la ciberseguridad. Con mas de 35 millones de pasajeros al afio,
El Dorado es el tercer aeropuerto mas grande de América. Como una
organizacionconvisiondefuturo, esteaeropuertoreconociélanecesidad
de una ciberseguridad de vanguardia para proteger a sus pasajerosy su
tecnologia, ya que cualquier brecha en el entorno aeroespacial podria
ser desastrosa.

Alimplementar la tecnologia de inteligencia artificial, el equipo no solo
puede detectar y responder de manera auténoma a las amenazas, sino
que también estd automatizando el proceso de investigacién, lo que
permite mas tiempo para concentrarse en las tareas estratégicas que
importan.


https://eldorado.aero/
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En aeropuertos comerciales, aspectos como redes Wi-Fi gratuitas,
facturacion enlinea, sistemasautomatizados de facturaciéon de equipaje,
pasaportes electrénicos y controles fronterizos no tripulados, son
innovaciones que han ayudado a mejorar la eficiencia, pero también son
puertos de acceso para ciberdelincuentes que buscaran comprometer
un solo dispositivo y luego moverse lateralmente a través de toda la red
(Avila, 2021).

Es evidente que todavia hay mucho que hacer para mejorar la
ciberseguridad del entorno aeroespacial y que es algo que afecta a
todos los sectores implicados, desde los fabricantes de aeronaves y de
avidnica, a los operadores logisticos, pasando por los proveedores de
servicios de control aéreo, o las empresas operadoras de las aeronaves,
la implementaciéon de una gestion correcta de la ciberseguridad, asi
como de tecnologias que fortalezcan y ayuden a lograr estos objetivos
(Acero, 2020).

Metodologia

En vista de la naturaleza de la investigaciéon que es llevada a cabo, se
ha optado por la utilizacién de un conjunto de la combinacién de tres
metodologias como estructura de trabajo. En primera instancia, se hara
uso de una metodologia de Systematic Literaure Review (SLR) para la
seccion de trabajos relacionados previos (Kitchenham, 2009).

Esta basqueda sistematica de la literatura permitié seleccionar las
taxonomias y métodos de securitizaciéon adecuados y relevantes para el
presente trabajo en desarrollo. Considerando criterios de clasificacion
como: la sensibilidad de los datos a tratar, el impacto de estos datos en
las organizaciones o su uso y restricciones para el control de acceso,
asi como la clasificacion de los datos a partir de la confidencialidad,
integridad y disponibilidad que esta requiere.

El SLR tratado en este trabajo tiene la intencién de responder a la
siguiente pregunta de investigacion:

QR1 - ;Cuales son los modelos de securitizacion propuestos para los
modelos de evoluciéon tecnolégica dentro de la aeronautica?

Responder a esta pregunta nos permitira identificar los mecanismos
adecuados para implementar y gestionar modelos de evolucién
tecnolodgica en areas de la aeronautica.
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Metodologia SLR

Aplicacion de la metodologia para realizar el proceso de investigacion a
travésdela SLR recomendado por Kitchenham y Charters (Kitchenham,
2009).

EnlaFiguraleste proceso comprende seis etapas (1) definiciéon y revisiéon
de las preguntas de investigacion, (2) definicién de la estrategia de
busqueda y realizacién de la biisqueda proceso, (3) seleccién de estudios
a analizar, (4) evaluacion de la calidad de los estudios seleccionados, (5)
extraccion de datos de los estudios y (6) sintesis de los resultados.

Figura 1

Protocol for conducting SLR in the software engineering domain.

e hevision de preguntas de Investigacion

* Estrategias de blsqueda

Términos de busqueda | Recursos de literatura | Procesos
de busqueda

 Seleccion de estudios

Criterios de inclusién | Criterios de exclusién

* Evaluacion de calidad de trabajos

e Extraccion de datos

 Extraccion de informacion

e Sintesis de datos

* Métodos de sintesis de datos

Fuente: Kitchenham, 2009.
A continuacidn, seexplicacon méasdetalleestasetapasycémo sellevaron

a cabo en este trabajo.

Estrategia de bisqueda

El propésito de esta etapa es encontrar estudios que ayuden a responder
las RQ identificadas, y comprende tres pasos:
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1. Ladefinicion de los términos de busqueda,

2. La definicién de los recursos bibliograficos (es decir, las bibliotecas
digitales que se utilizaran),

3. Llevaracabo el proceso de buisqueda.

A continuacién, se detallan estos pasos.

Términos de basqueda

La definicién de los términos de blisqueda involucré varias actividades
con el fin de obtener las Query Strings o Cadena de Consulta (QS)
utilizadas para recuperar los estudios que ayudan a responder las RQ.

Estas actividades son las siguientes:

1. Identificar los términos mas relevantes considerados en las
preguntas més frecuentes.

2. Identificar sinébnimos o alternativas para estos términos.

3. Crear los términos de busqueda que conectan los términos con
operadores légicos OR. Esto permite encontrar estudios que
coinciden con ellos.

4. Redactar los términos de btisqueda con un operador y término de
btsqueda.

5. Generalizar los términos de btisqueda, si es posible, utilizando una
tarjeta salvaje.

Recursos de literatura

Seseleccionaron cuatro fuentes de literatura en funcién de su relevancia
para esta SLR: INSUDE, INCIBE, OACI, entre otras. Las blisquedas
consideraron solo las publicaciones reportadas en estas bibliotecas
desde enero de 2009 hasta enero de 2021.

Proceso de hiisqueda

Como primer paso se realizé una identificacién manualmente por
parte del investigador guia y el estudiante durante una etapa previa.
Este proceso tiene la intencién de identificar las palabras clave para el
desarrollo de la investigaciéon y considerando que no todos los motores
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de busqueda de las bibliotecas digitales admiten una cadena de consulta
compleja con operadores légicos y comodines que pudiera construir el
conjunto de datos que luego se usé en el resto del proceso SLR.

Como segundo paso se automatizd la biisqueda con el uso de la QS
en el conjunto de bibliotecas digitales consideradas. Este proceso de
validaciéon mostré que cada estudio preseleccionado fue encontrado y
seleccionado de forma automatica e identificé los articulos incluidos en
los resultados de la busqueda, lo que indica que la seleccién automatica
fue precisa.

Seleccion de estudios

La relevancia de cada estudio seleccionado fue calificada por el autor,
este califico todoslos estudios y estos fueron evaluados por su relevancia
donde se definié mediante criterios de inclusion y exclusion.

Los criterios de inclusién consideraron:
1. Paper que agrupan, clasifican o enumeran métodos que permitan
tipos de amenazas existentes en entornos de la aeronautica.

2. Paper que indican propiedades o caracteristicas del tipo de
securitizacion a brindar a los entornos de ciberseguridad en
aerondautica.

3. SLR previas en el mismo dominio de estudio.
Los criterios de exclusién consideraron:

1. Paper que tienen una antigiiedad inferior al 2009.
2. Paper que estan entre 2009 y 2021 y no tienen méas de 5 citas.

3. Que la conferencia del paper donde fue publicado tenga un indice de
impacto bajo.

4. Paper ya almacenados en el conjunto de datos inicial (es decir,
articulos duplicados).

Cada articulo fue evaluado por el investigadory este indicé la relevancia
del articulo utilizando los criterios de inclusién y exclusién después
de leer su titulo, resumen y palabras clave. En muy pocos casos, fue
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necesario revisar rapidamente un estudio para determinar su relevancia
para esta SLR. La relevancia de cada articulo se indicé mediante tres
valores: relevante, irrelevante e incierto. Relevante significa que el
estudio satisface al menos uno de los criterios de inclusién y ninguno de
los de exclusién. Irrelevante significa que el estudio satisface al menos
un criterio de exclusién. La relevancia de un estudio es incierta en
cualquier otro caso.

Extraccion de datos

Una vez obtenida la lista final de trabajos que se utilizaran para responder
a las RQs, llenamos un formulario de extraccién de datos (Kitchenham,
2009) que incluye para cada estudio: identificador del estudio, ano de
publicacién, nombre (s) del autor, fuente, URL, titulo del articulo. El
formulario ayuda a organizar e indexar la informacién, esta informacion
fue recuperada y revisada por el autor.

Sintesis de datos

Luego de realizar la recuperacion de informacién, dicha informacion
fueagrupadayorganizadaparaayudararesponderlas QRsplanteadas
originalmente. Paraello, se utilizé un enfoque de sintesis cuantitativa
ya que permite representar los tipos de vulnerabilidades existentes y
métodos de securitizacién propuestos.

Resultados obtenidos

La busqueda utilizada en la cadena de consulta (QS) en las cuatro
fuentes de literatura recuperd 43 documentos (incluidos los articulos
duplicados). Luego de retirar los articulos duplicados, obtuvimos
21 articulos que fueron analizados considerando los criterios de
inclusién y exclusién. Estos criterios se aplicaron después de leer el
titulo, el resumen y las palabras clave de cada articulo, y solo en unos
pocos casos el articulo fue revisado en su totalidad. Como resultado
de este paso, se identificé un conjunto de 11 estudios, que se redujo a
8 articulos luego de aplicar los criterios de evaluacién de calidad por
parte del investigador.
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Conclusiones

Ante un panorama cada vez mas tecnificado, donde muchos actores
eintereses entran en juego. La amenaza cibernética es una realidad y
representa un riesgo importante en el entorno aeronautico.

Es necesario gestionar los modelos de seguridad en al area de
forma proactiva y conseguir detectar intrusiones e implementar
una adecuada defensa activa y en profundidad. Una adecuada
concienciaciéon y entrenamiento del personal implicado resulta
fundamental.

Las medidas técnicas aportan seguridad, pero es necesario seguir una
aproximacién integral que cubra otras areas de actuacion.

Los analisis de riesgos se presentan como una herramienta béasica de
apoyo a la decision permite saber que resguardos habria que aplicar, ya
sean organizativas, procedimentales o técnicas. Es importante usar una
metodologia reconocida para evitar omisiones.

El factor humano es de suma importancia que el sector de la avia-
cién civil y militar, se requiere aumentar el niimero de funcionarios
calificados y conocedores tanto de la aviacién como de la cibersegu-
ridad. Esto puede hacerse aumentando la conciencia sobre la ciberse-
guridad, asi como con educacién, contratacién e instruccién.

Deberian incluirse planes de estudio pertinentes a la ciberseguridad
especificamente relacionada con la aeronautica: Deberian buscarse
formas innovadoras de fusionar e interconectar las profesiones
tradicionales de tecnologia de informacién y cibernética con las
profesiones pertinentes de la aviacién.
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Resumen

Vivimos un momento histérico y coyuntural en la reactivaciéon de la
exploracion espacial mediante grandes misiones para volver a poner los
objetivos de la humanidad en el espacio exterior. Nuestro conocimiento
y entendimiento del Universo han aumentado considerablemente
graciasalosavancestecnologicos en esta drea. Los telescopios espaciales
son herramientas poderosas para observar el Universo a gran resolucion
que conllevan a descubrimientos sobre multiples fenémenos, con la
ventaja de que no estan limitados por la turbulencia atmosférica y estan
directamente expuestos a la radiacion de los cuerpos que se estudian. En
el surgimiento de la nueva generacion de Telescopios espaciales cuyos
espejos primarios tienen un area colectora mayor y son mas poderosos
que los actuales, el James Webb Space Telescope (JWST) es pionero y
desde su concepcidn, fabricaciéon, lanzamiento y puesta en servicio ha
representado un desafio sin precedentes para la comunidad cientifica,
dada su alta complejidad técnica e instrumental. JWST opera en uno
de los puntos de Lagrange (L2) de la 6rbita terrestre que se encuentra
aproximadamente a cuatro distancias tierra-luna y su lanzamiento fue
realizado con éxito el 25 de diciembre de 2021 desde el puerto espacial de
la ESA en la Guayana Francesa. En este articulo se presenta un resumen
detallado a nivel técnico y cientifico sobre el Observatorio JWST.
Abordaré cronolégicamente los pasos y desafios para la consolidacion
del JWST por parte de NASA, ESA, CSA y las multiples companias
involucradas en su implementaciéon. También presentaré las grandes
preguntas cientificas que este instrumento ayudara a responder, que
van desde el descubrimiento y estudio de nuevos mundos hasta el
entendimiento de la evoluciéon de galaxias y la solucién al enigma de la
materia y energia oscuras.

Palabras clave: Exploracién espacial, Telescopios espaciales,
Astrofisica, Optica, Aeronautica.
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Abstract

Wearelivingahistoricmomentinthereactivation of space exploration
through major missions with the aim of addressing humanity’s goals
back into outer space. Our knowledge and understanding of the
Universe have considerably increased thanks to the technological
advances in this area. Space Telescopes are powerful tools to
observe the Universe at high resolution leading to discoveries about
multiple phenomena, with the advantage that they are not limited by
atmospheric turbulence and are directly exposed to radiation from
the studied objects. In the emergence of the new generation of space
telescopes whose primary mirrors have a larger collecting area and are
more powerful than the current ones, the James Webb Space Telescope
(JWST) is a pioneer and since its conception, manufacture, launch
and commissioning has represented an unprecedented challenge for
the scientific community, given its high technical and instrumental
complexity. JWST operates in one of the Lagrange points (L2) of the
Earth’s orbit which is approximately four Earth-Moon distances away
and was successfully launched on 25%* December 2021 from the ESA
Space port in French Guayana. Along this article I present a detailed
technical and scientific Review about the space Observatory JWST. I
chronologically address the steps and challenges to the buildup of the
JWST by NASA, ESA, CSA and the multiple companies involved in its
implementation. I will also present the big science questions that this
instrument will help answer, ranging from the discovery and study of
new worlds to the understanding of galaxy evolution and the solution
to the enigma of dark matter and dark energy.

Keywords: Space Exploration, Space Telescopes, Astrophysics, Optics,
Aeronautics.
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Introduccion

La curiosidad por los fenémenos que ocurren en el Universo ha
acompainado al hombre a través de su historia en la busqueda constate
por conocer su origen y su relacién con la Naturaleza que lo rodea. La
astronomia fue un motor de desarrollo importante en la antigiiedad,
puesen laregularidad de los movimientosdela Luna, el soly los planetas
se instauré un modelo organizacional del tiempo que hoy conocemos
como calendario, que permitié conocer los tiempos propicios para la
implementacién delaagriculturaque hasidounaactividad fundamental
para la supervivencia de nuestra especie (Robert, 2015; Broda, 1985).

Multiples fendmenos que se observan a simple vista en la boveda celeste
como eclipses y cometas orbitando en el sistema solar interior con colas
de gas ionizado (plasma) y material superficial (hielo y polvo) que se
sublima (Capria, 2002), causaban terror a pesar de su belleza, pues no
se conocian los mecanismos por los que se producen. Astrénomos en
el mundo antiguo registraron estos fenémenos y se dieron a la tarea de
estudiarlos a pesar del temor que producian (Richard J., 1997). Dichos
registros fueron dutiles para conocer posteriormente la verdadera
dindmica de nuestro planeta y su lugar en el Universo como un planeta
mas que orbita una estrella de masa media a la que llamamos Sol,
lo que revolucioné la visiéon del hombre y abri6 la puerta a grandes
descubrimientos posteriores, pasando de un modelo geocéntrico
(propuesto por Claudio Ptolomeo, en el Almagesto del siglo II d. C.,
Ptolemeo (1515)) a uno que ponia el centro del sistema en el Sol conocido
como modelo Heliocéntrico (propuesto por primera vez por Giordano
Bruno y Nicolds Copérnico en su obra De Revolutioubus Orbium
Coelestium en 1543 (Copernicus, 1965)).

El préximo gran paso en la exploraciéon del Universo lo daria Galileo
Galilei en 1609 quien construyé un instrumento éptico usando un
arreglo lentes convergentes y divergentes con la finalidad de magnificar
imagenes de objetos lejanos (ver Figura 1), con un principio similar
al empleado por los catalejos navales para observar naves que se
acercaban, con la diferencia de que Galileo dirigié su mirada a la béveda
celeste. Este telescopio refractor le permitié a Galileo descubrir que los
objetos celestes estaban lejos de ser solo esferas perfectas e inmutables,
como se creia en aquella época, sino que tenian ciertas particularidades
gue no son observables a simple vista, como que la Luna tiene crateres,
que Saturno tenia una especie de “orejas” (anillos), que Jupiter tenia un
sistema de satélites ({0, Europa, Ganimedesy Calisto - sistema galileano)
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y que Venus presentaba fases por estar en una 6rbita mas cercana al Sol
que la Tierra, esto entre muchos otros descubrimientos (Galilei, 1610).
Este fue el surgimiento del Telescopio, un instrumento fundamental en
la exploracion astronémica que ha tenido una evolucién fascinante en
los tiltimos siglos.

60 anos después de la invencion del primer telescopio, fue Issac
Newton quien desarrollé un telescopio reflector mas potente y preciso
usando espejos en vez de lentes (ver Figura 2), lo que da ventajas como
que se reducen las aberraciones cromaticas, hay mas opciones en el
diseno del telescopio ya que la luz es facilmente dirigida en diferentes
direcciones usando un conjunto de espejos secundarios y ademas el
poder de magnificacién (aumento) es mayor que en el caso de los lentes.
En 1668 Newton utilizé un espejo primario parabdlico para recolectar
la luz de objetos celestes lejanos, los rayos de luz convergen en el foco
de la parabola del espejo y antes de converger se posiciona un espejo
secundario plano cuya finalidad es dirigir el foco hacia un lado donde se
posiciona un oculary el observador puede ver laimagen magnificada del
objeto en estudio.

Figura 1

Comparacion entre las configuraciones opticas de un Telescopio
Reflector (a la izquierda) y uno refractor (a la derecha).
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Fuente: Department of Physics and Astronomy, U. of Tennessee.


http://www.phys.utk.edu/daunt/Astro/Overheads/Telescopes/Telescopes.html
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Desde este desarrollo los telescopios se han venido transformando
con areas colectoras mas amplias y con combinaciones épticas mas
complejas para corregir aberraciones y otros efectos. Hacia finales del
siglo XVII se desarrolld el telescopio Cassegrain que se compone de
un espejo primario céncavo parabdlico, un segundo espejo convexo
con curvatura hiperbdlica dirige los rayos de luz hacia el centro del
espejo primario y alargando la distancia focal mas alla del largo del
Instrumento, como se muestra en la Figura 2 (Dhillon, 2010).

Figura 2

Tipos de telescopios reflectivos: a) Foco primario (sin uso de espejos
secundarios), b) Newtoniano, c) Cassegrain, d) Coudé y/o Nasmyth.
Crédito: 2011 Pearson Education, Inc.

Prime focus Secondary mirrors

To Nasmyth focus/
coudé room

(a) Prime (b) Newtonian (c) Cassegrain (d) Nasmyth/
focus focus focus coudé focus

©2011 Pearson Education, Inc

Fuente: Dhillon (2010).

Esto permite que el foco se genere fuera del telescopio lo que es propicio
para la instalaciéon y operacién de instrumentos de medicién de
grandes dimensiones que se instalan en la parte inferior del Telescopio
(ver Figura 2). Este tipo de telescopio fue desarrollado en 1672 y su
diseno es atribuido a Laurent Cassegrain, un sacerdote y cientifico
francés (Beckman, 2021). Este disefio de Telescopio se sigue usando en


http://www.vikdhillon.staff.shef.ac.uk/teaching/phy217/telescopes/phy217_tel_coude.html
http://www.vikdhillon.staff.shef.ac.uk/teaching/phy217/telescopes/phy217_tel_coude.html
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la actualidad en varios observatorios alrededor del mundo como en el
Telescopio de 2.1 m de diametro de San Pedro Martir en Méxicol.

Algunos instrumentos como espectrégrafos de alta resolucién, o de
campo integral, tienen estructuras dpticas complejas con la finalidad
de lograr una alta sensibilidad, lo que se traduce fisicamente en
instrumentos muy pesados y de grandes dimensiones no pueden
operar en la parte inferior del telescopio. La solucién para operar estos
instrumentos es montarlos sobre plataformas fuera del telescopio,
dondelaluzdebeserredirigida. Unadelasvariantesdel Cassegrainesel
telescopio coudé (ver Figura 2, Dhillon, 2010), utilizado en telescopios
con montura ecuatorial, que en vez de dirigir la luz en direccién del
espejo primario utiliza dos espejos auxiliares para dirigir los rayos de
luz primero a lo largo del eje de declinacién y luego a lo largo del eje
polar hacia un lado del telescopio, lo que permite tener una plataforma
lateral para albergar grandes instrumentos. Un ejemplo de este tipo
de telescopio es el Telescopio de 1.93m del Observatorio de Haute
Provence2 en Francia que tiene dos focos, uno Cassegrain y otro coudé
que se pueden utilizar dependiendo de los instrumentos en operaciéony
las propuestas de observaciéon programadas.

Para la generacion de Telescopios actuales de 8 a 12m de diametro que
tienen montura alti-azimutal, como los 4 telescopios unitarios que se
encuentran en el Very Large Telescope (VLT) en Chile, o los Telescopios
gemelos del Observatorio Keck en Hawai, la opcién de disefio es similar
al coudé pero con una disposiciéon éptica adaptada a los movimientos
alti-azimutales del telescopio, conocida como Nasmyth (ver Figura 3,
Dhillon, 2010). Este tipo de telescopio tiene varios espejos secundarios
para dirigir la luz horizontalmente (paralelamente al eje de altitud)
hacia plataformas laterales fijas que albergan instrumentos colosales
como aquellos que operan en estos observatorios.

1  Paraver lasespecificaciones técnicas del Telescopio de 2.1m en la pagina del OAN San
Pedro Martir (https://www.astrossp.unam.mx/es/usuarios/telescopios/tel2m)

2 Para ver las especificaciones técnicas del Telescopio de 1.93m en la péagina del
Observatoire de Haute-Provence (http://www.obs-hp.fr/ohp.shtml)



https://www.astrossp.unam.mx/es/usuarios/telescopios/tel2m
http://www.obs-hp.fr/ohp.shtml
http://www.obs-hp.fr/ohp.shtml
http://www.obs-hp.fr/ohp.shtml
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En la Figura 3 se presenta el instrumento MUSE, un espectrografo de
campo integral operando en el foco Nashmyth de uno de los telescopios
del VLT, que permite observar objetos en tres dimensiones, dos
espaciales (declinacién y ascension recta) y una espectral (Abril-
Melgarejo, 2016). Con esto se generan cubos de datos que han permitido
estudiar en detalle sin precedentes galaxias muy lejanas y observar por
separado sus componentes: estrellas, gas (en diferentes fases), polvo
interestelar y materia oscura. Los datos de este instrumento son parte
fundamental de mi trabajo de investigacion en evolucién de galaxias
junto con datos de telescopios espaciales (Boselli et al., 2019, Abril-
Melgarejo, et al., 2021). En cada uno de los Telescopios Unitarios del
VLT hay dos plataformas Nashmyth a cada lado del telescopio y un
foco Cassegrain, esto permite que tres instrumentos diferentes estén
instalados en el telescopio todo el tiempo. Para operar los diferentes
instrumentos uno de los espejos auxiliares se ubica en diferentes
configuraciones (dngulos) para usar dirigir la luz al foco (instrumento)
que he desea usar, esto hace este tipo de telescopios muy versatiles y
multifuncionales.

Las futuras generaciones de Telescopios en tierra tendran espejos
primarios con diametros de entre 20 a 40m y contardn con espejos
primarios segmentados, con unidades hexagonales independientes
que se calibran con una precision micrométrica para obtener la
curvatura apropiada como si se tratara de espejos monoliticos. Los
arreglos hexagonales ofrecen una estructura muy estable y constituyen
la configuraciéon mas eficiente para minimizar los espacios entre cada
segmento para operar los cambios de curvatura necesarios para el
funcionamiento de los telescopios.
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Figura 3

Izquierda: el Telescopio Unitario 4 del Very Large Telescope (VLT),
donde se observa en primer plano el instrumento MUSE sobre la
plataforma Nashmyth del Telescopio. Detras se ve la estructura que
sostiene el espejo secundario por Abril-Melgarejo, 2018.

Quaternary
mirror (M4)

| Fifth
mirror (M5)

Tertiary
mirror (M3)

Primarv mirrar (M1) Nasmyth focal surface

Nota. Derecha: Modelo de camino optico de rayos de luz para el futuro ELT
del European Southdern Observatory (ESO) que tendra un espejo primario
de 39m. La luz es enviada a un foco lateral hacia una plataforma, misma
configuracion que para los actuales telescopios de 8 m del VLT. Fuente: ESO.

Estos telescopios que estan previstos para iniciar operaciones a finales
de esta década contaran con una configuracion Nashmyth-Cassagrain
operando varios instrumentos que tendran dimensiones comparables a
un telescopio entero de 8 m, por lo que serdn muy poderosos para explorar
muchas de las preguntas actuales en Astrofisica en sobre la evolucién del
Universo funcién del tiempo césmicoy a diferentesescalas (desde el sistema
solar hasta las galaxias mas lejanas).

Ahorabien, el avance en cuanto a telescopios en tierra ha sido considerable
llegando a tener telescopios del tamano de estadios y que generaran datos
con resoluciones muy altas (del orden de decenas de micro-arcosegundos),
los telescopios espaciales, aunque mucho mas pequefios siguen siendo
fundamentales para la investigacion astrondémica logrando mejores
resoluciones que sus contrapartes en Tierra y sin limitaciéon de opacidad
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especialmente en longitudes de onda cortas (rayos X, UV, visible e
Infrarrojo). Esto sucede porque vivimos en el fondo de un océano de gas de
decenasdekilémetros de espesor que es nuestraatmosfera, que tiene varias
capas con diferentes temperaturas y densidades. La dindmica del gas en
la atmoésfera es muy compleja con movimientos caéticos que producen
deformacidén de fuentes de luz provenientes del espacio por multiples
refracciones que cambian en fracciones de segundo (en promedio
100Hz), lo que se conoce como turbulencia atmosférica. Una forma de
medirlaturbulencia es mediante el seeing astronémico que es la medida
en segundos de arco del diametro de la imagen deformada de una fuente
puntual lejana. El seeing varia durante periodos cortos de tiempo y se
monitorea durante todo el tiempo de observacién.

Una solucién muy ingeniosa para el problema de la turbulencia es
el sistema de Optica Adaptativa que consiste en la medicién de los
frentes de onda deformados provenientes de una fuente puntual lejana
(estrella o estrella falsa producida por laser de Sodio en la atmésfera) y la
consecuente deformacién de los espejos secundarios a una frecuencia de
cientos de veces por segundo (~500 Hz), que compensa la deformacién
original de la imagen y tiene como resultado la produccién de frentes
de onda planos o casi planos como los que se observarian fuera de la
atmosfera (ver Figura 4). Un ejemplo de esto puede se presenta en la
parte inferior de la Figura 4 donde se ve una imagen del planeta Neptuno
observada con elinstrumento MUSE en el VLT. Sin correccién el planeta
se ve borroso, y una vez aplicada la imagen obtenida es de muy alta
resoluciéon comparable con la resolucion de la imagen del planeta con el
Telescopio espacial Hubble (HST).
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Figura 4

Esquina Superior Derecha: Foto desde la Plataforma del VLT en la cima
del Cerro Paranal en Chile se observa el edificio y ctipula abierta del UT4.
Sobresale la parte superior del telescopio y los rayos laser de sodio que
se proyectan en el cielo para crear imdgenes de estrellas falsas que hacen

parte del sistema de Optica adaptativa para censar la turbulencia.

Light From
a)
Distorted
Wavefront
Corrected
Wavefront
High-resolution;
______ avefront Camera
Sensor
b) Neptune

NFM open loop NFM close loop HST ACS

Nota. a) Esquema sobre el funcionamiento de censado de frentes
de onda deformados por turbulencia y corregidos por medio de
deformaciones sucesivas a espejos secundarios, por Abril-Melgarejo,
2018. Fuente:Livermore National Laboratory and NSF Center for Adaptive
Optics.

b) Imagen de Neptuno observada con MUSE del VLT sin y con correcciéon
por Optica adaptativa y comparada con la imagen del Hubble.
Fuente: AIP/ P. Weilbacher.
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Ademas de la turbulencia, la atmosfera terrestre es opaca a la mayoria
de longitudes de onda del espectro electromagnético, teniendo algunas
ventanas de transmisividad en el éptico (con longitudes de onda que
van de 400nm del violeta hasta 700 nm del rojo) y en ondas de radio
principalmente (ver Figura 5). El Gltimo efecto que deben enfrentar
los astronomos observacionales es el brillo del cielo, pues los &tomos y
moléculasenlaatmoésferaaltaabsorben luz que proviene del suelo, delas
ciudades principalmente, y la reemiten en longitudes de onda precisas
creandounpatréndelineasdeemisién queinterfieren conobservaciones
especialmente en el infrarrojo. Tanto la opacidad de la atmoésfera que
impide observar en gran parte del espectro electromagnético desde
tierra como las deformaciones de imagen por turbulencia del gas y el
brillo del cielo, hacen evidente la necesidad de poner telescopios en el
espaciodondelaluzllegadirectamente deloscuerposcelestes en estudio.
Los telescopios espaciales ademas ofrecen la ventaja de tener iméagenes
con alta resolucién con tamafnos mucho menores a los de telescopios en
Tierra y sin restricciéon de cobertura en el espectro electromagnético,
lo que los hace indispensables para el entendimiento de diferentes
fenémenos fisicos presentes en el cosmos que no podemos ver en Tierra
abriendo ventanas a nuevos descubrimientos.

Figura 5

Opacidad de la atmésfera Terrestre en funcion de la Longitud de onda.
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Nota. Las barras verticales representan la proporcion a la que la radiaciéon
en distintas longitudes de onda puede penetrar en la Atmosfera. La linea
horizontal es una referencia hasta donde se encuentra la atmosfera. Para
ilustrar se presentan varios Telescopios espaciales y en Tierra que observan
en distintas longitudes de onda entre ellos Hubble, Webb, Chandra y
ALMA. También se muestran algunos de los futuros Telescopios de nueva
generacion que operaran en Tierra como Rubin y el ELT y en el espacio
como Euclid y Roman. Como se ve aqui los telescopios en Tierra estin muy
limitados debido a la opacidad atmosférica. Fuente. NASA, STScI.

2. Importancia de los Telescopios Espaciales y el resurgimiento de
la Exploracidn Espacial

La carrera espacial que tuvo sus inicios después de la segunda guerra
mundial con un maximo desarrollo en las décadas de los afios 50 y 60
ha marcado un hito ya que nuestra especie ha puesto sus intereses
en el conocimiento del espacio exterior. Los retos que implica poner
cualquier cuerpo en érbita son grandes ya que para escapar del campo
gravitacional de la tierra se requiere una velocidad minima de 11 km/s, y
para acelerar dicho cuerpo se requiere una cantidad ingente de energia.
Asi se desarrollaron varias generaciones de cohetes y transbordadores
que empezaron a poblar varias érbitas con pequenos satélites. Gran
parte de la tecnologia disefiada y desarrollada para operar en el espacio
ha tenido implicaciones importantes para nuestra vida en la tierra,
solo para citar un ejemplo, gracias a sistemas satelitales y a la teoria de
relatividad general hoy contamos con el sistema de posicionamiento
global 0o GPS que nos ayuda a ubicarnos en tierra de manera muy precisa.

Se han enviado al espacio muchos instrumentos con diferentes
propésitos cientificos y de exploracién que ya han llegado a los confines
del sistema solar para explorar planetas enanos, como la nave New
Horizons, y otros han salido del sistema solar como las naves Voyager
que se encuentran ya explorando el medio interestelar en la vecindad
solar. Un paso fundamental en el desarrollo espacial ha sido también el
envio de seres vivos muy fragiles, como nosotros, que pueden sobrevivir
solo si se generan condiciones especiales de presién y temperatura como
las que existen dentro de la Estacién espacial internacional. Este ha sido
el mayor reto y logro de la exploracion espacial teniendo como referente
lallegada del hombre ala Luna dentro de la misién Apolo en 1969. Ahora
el objetivo es volver a la Luna con una tripulacién mas equitativa e
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incluyente con la misién Artemis y también llevar a nuestra especie a
Marte y otros planetas en el transcurso de este siglo.

La exploracion espacial también ha estado acompanada por
observaciones de telescopios espaciales e instrumentos satelitales de
medicién que orbitan nosoloalrededordela Tierrasinode otrosplanetas
de nuestro sistema solar y nos han permitido tener un panorama de
alta resolucién de las superficies de Mercurio, Venus, Marte y algunas
Lunas de planetas exteriores, algunos de los cuales son candidatos para
formar colonias humanas en el futuro. En cuanto al conocimiento de la
estructura del Universo y la exploracién de planetas que orbitan otras
estrellas, los telescopios espaciales han tenido un papel fundamental
permitiendo obtener datos muy profundos de objetos muy lejanos o
muy tenues en varias longitudes de onda permitiendo explorar sus
componentesy distintos fenémenos asociados a un mismo objeto.

Los telescopios en general son maquinas de tiempo pues en la
configuracion espacio-tiempo entre mas lejanos los objetos observados
mas en el pasado los estamos observando pues la luz ha tomado un
tiempo en recorrer la distancia entre el objeto y nosotros. Como ejemplo
la distancia de la Tierra al sol es de 8 minutos luz, lo que significa que los
fotones que nos llegan del sol salieron de su fotésfera hace 8 minutos,
entonces observamos el estado del sol de hace 8 minutos. La Galaxia
mas cercana a la nuestra es Andrémeda que se encuentra a 2 millones de
anos luz por lo que todas sus caracteristicas observadas se remontan a 2
millones de anos atras.

Desde 1990 que se lanzé Hubble, el primer telescopio espacial, diferentes
organizaciones espaciales e instituciones alrededor del mundo han
invertido en el disefio y construcciéon de telescopios espaciales y satélites
de telemetria en diferentes longitudes de onda para realizar proyectos
cientificos en diferentes areas. En la Tabla 1 se presenta un resumen de
caracteristicas fisicas y de operacion de diferentes telescopios espaciales
que operan en distintas bandas del espectro electromagnético. En esta
Tabla se pueden comparar los diferentes tiempos de operacion, tipos de
telescopios y masas de los diferentes observatorios espaciales®.

3  Algunos datos fisicos del Observatorio espacial Webb y su comparacién con
caracteristicas del Telescopio Hubble con material audiovisual se puede consultar
en Webb vs. Hubble Telescope (https://www.jwst.nasa.gov/content/about/

comparisonWebbVsHubble.html#firstgalaxies)
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Tabla 1

Fechas de operacion, y un resumen de caracteristicas principales de siete
de los principales telescopios espaciales lanzados desde 1990.

Telescopio  Agencia Espacial  Fecha de Llanzamiento Fin de Operaddn Banda espectral  Lugar de Operacion  Tipo de Telescopio
Hubble NASA/ESA Abril 24 1880 EnOperacién UV, VisbleyNip Orbitaterestrealtura 2.4m Cassegrain
Pel * ¥ 600 kms Ritchey-Chretien
Spitzer NASA/IPL-Caltech Agosto 25 2003 Enero 30 2020 MIR, FIR Criita Helipe a2 LA 1 o sserain
Herschel ES& Mayo 14 2005 Junio 17 2013 FIR y submilimétrico Punto de Lagrange L2 3.5 m Cassegrain
: 20 Semi-eje mayor 80800 1.2 m arreglode 8
Chandra MNASA Julic 23 1999 En Operacion Rayos X = espejos
Orbita geocéntria .
XMM-Newton ESA Diciembre 101999 En Operacién Rayos X Excéntrica 114000 / 53 Telescogios con
espejos cada uno
20000 kms
WMAP MNASA Junio 30 2001 Octubre 20 2010 Micreondas Punto de Lagrange L2 Arreglo de antenas
Plank ESA Mayo 142009  Ocubre23 2013  Microondas  Puntode lagrange 2 peice e

Nota. Las siglas para distintas bandas de la region infrarroja del espectro
en la columna de Banda espectral corresponden a: NIR- Cercano infrarrojo,
MIR- Mediano infrarrojo y FIR lejano infrarrojo. De igual manera, la sigla
correspondiente a Ultravioleta es UV.

En el campo de la Astrofisica las grandes preguntas y debates sobre la
naturaleza de diferentes fenémenos se hacen en grandes colaboraciones
utilizando observaciones conjuntas de instrumentos montados en
telescopiosespacialesyenTierra, puesofrecenvisionescomplementarias
para resolver problemas abriendo paso a nuevo conocimiento y a
una serie de nuevas preguntas derivadas de la aplicacion del método
cientifico. En la Figura 6 presenté un ejemplo de los resultados del
estudio conjunto de datos espaciales y de instrumentos en Tierra como
enel caso de ladinamica de galaxias que nos da informacién no solo de la
estructura de la materia que vemos (estrellas, gas y polvo), sino también
de los halos de materia oscura que contienen las galaxias, cuyo impacto
gravitacional podemos medir con las curvas de rotacién del gas y las
estrellas.
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Figura 6

Observaciones de una galaxia lejana (z~0.7) utilizando HST
(Izquierda) y MUSE VLT (centro y derecha).

Velocity Field Velocity Dispersion

2100 0 100 200 300 60 80 100 120 140
kms! kms~!

Nota. Los datos de alta resolucion de HST permiten modelar la morfologia
en detalle de la galaxia trazando la distribucién de sus poblaciones
estelares, mientras que los datos tomados en tierra, aunque de menor
resolucion tienen la informacién espectral que permite obtener la dindmica
de la galaxia obteniendo los mapas de velocidad de rotaciéon y velocidad de
dispersion del gas ionizado a lo largo del disco de la galaxia. Fuente: V.
Abril-Melgarejo.

La exploracion espacial tuvo una disminucién de actividad en cuanto
al retorno ala Lunay allevar al hombre a otros planetas, sin embargo,
se ha tenido mucho éxito con multiples misiones robéticas que han
exploradotodo el sistemasolarycomoseveenlaTablal,lostelescopios
espaciales son parte fundamental de la exploracién espacial. Las
agencias espaciales se preparan para volver a enviar humanos al
espacioenviajesinterplanetarios, lo que ha supuestoun resurgimiento
de la exploracion espacial. Gracias a lo anterior estamos a puertas de
presenciar uno de los eventos mas importantes de este siglo que es la
pueta en marcha y los primeros datos cientificos del nuevo telescopio
espacial James Webb (JWST) en el que han participado la NASA, la
ESA, la CSA y otras instituciones contratistas en Estados Unidos y
alrededor del mundo. Este colosal observatorio espacial ha tomado
tres décadas de desarrollo superando multiples dificultades y desafios
que han requerido de expertos en muchas areas, ya que JWST es el
primer telescopio de una nueva generacion de telescopios espaciales
que utilizan un escudo solar y un gran espejo segmentado.
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2.1 Importancia de las observaciones en el Infrarrojo

Dela Tabla1lvemos que hay una variedad de telescopios espaciales que
han operado en distintas partes del espectro electromagnético, y de
todos ellos hay una parte importante del infrarrojo cercano y medio
que no esta siendo cubierto porlostelescopiosactivos. JWST observara
con sus cuatro instrumentos del cercano infrarrojo (0.6 mm) hasta el
lejano infrarrojo (28.5 mm), lo que le dara la capacidad de estudiar
desde planetas orbitando otras estrellas y sistemas planetarios en
formacién hasta galaxias muy antiguas en etapas muy tempranas de su
evolucién (ver Figura 7).

Figura 7

Rangos espectrales de operaciéon de los telescopios espaciales Hubble
(UV, visible y NIR), JWST (NIR y MIR) y Spitzer (FIR).
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Nota. JWST tendra un papel protagoénico para explorar en alta resolucion
espacial y espectral distintos tipos de objetos astronémicos que no son
observables en el UV o visible, como objetos con altas cantidades de
polvo u objetos a alto corrimiento al rojo cuyas caracteristicas espectrales
maés fuertes residen en el infrarrojo cercano y medio. Fuente: NASA y J.
Olmsted [STScI].

Las observaciones en el infrarrojo son muy importantes por dos razones
fundamentales, unatiene que ver con que esta radiacién puede atravesar
nubes densas de gas y polvo, donde los fotones ionizantes provenientes
de estrellas jévenes masivas (en UV y azul) son dispersados o absorbidos
por el polvo y reemitidos en el infrarrojo por lo que se puede trazar
la distribucién espacial de esta componente. La segunda razén para
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observar en el infrarrojo es que las fuentes de luz que se alejan son
observadas en longitudes de onda més largas, en lo que se conoce como
corrimiento al rojo. Para ilustrar este efecto en la Figura 8 presento
datos del instrumento MUSE para tres galaxias a distintos corrimientos
alrojo (z) que son un indicador de distancia en el Universo, pues a mayor
z mas lejanas son las galaxias. Las tres galaxias tienen caracteristicas
espectrales propias de galaxias que forman estrellas activamente con
varias lineas de emisién. A medida que z aumenta las lineas espectrales
se corren hacia el rojo (a la derecha del espectro) y algunas lineas van
saliendo del rango de deteccién. Para las primeras galaxias que son
tambiénlasméaslejanaslas caracteristicas espectrales mas fuertesqueen
el marco de referencia de las galaxias se originan en el UV o en el visible
se observan en el infrarrojo. Entonces JWST sera capaz de obtener las
caracteristicas fotométricas y espectrales de galaxias muy lejanas (con z>6).

Figura 8

Efecto de corrimiento al rojo para tres galaxias a diferentes distancias
(diferentes z).
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Nota. Entre mas lejanas las galaxias las caracteristicas espectrales estaran
corridas hacia longitudes de onda maés largas (hacia la derecha en las figuras).
El rango espectral que se muestra aqui corresponde a la ventana de deteccién
del instrumento MUSE-VLT. Algunas de las lineas que aparecen en la primera
galaxia (indicadas con lineas rojas) desaparecen para las galaxias que estan mas
lejanas. Por ello es importante tener datos espectrales en el infrarrojo para cubrir
estas caracteristicas espectrales. Fuente: Tesis Doctoral V. Abril-Melgarejo
(Abril-Melgarejo, 2020).

En la Figura 9 se muestra una imagen de Hubble en el visible de los pilares
dela creaciéon que son nebulosas de gas y polvo de nuestra galaxia, donde se
estan formando nuevas estrellas. En esta imagen se ven filamentos oscuros
correspondientes a la distribucién de polvo que absorbe la luz visible en
ondas cortas opacando la mayoria de las estrellas dentro de la nebulosa.
A la izquierda en comparacién se muestra una imagen del mismo campo
también tomada por Hubble usando un filtro en el infrarrojo cercano. Lo
que es evidente, es que en la imagen infrarroja se observan mas estrellas
que estan al interior de la estructura, y 1la nebulosa de polvo se vuelve casi
transparente. Esta es solo una muestra del poder de las observaciones en el
infrarrojo que complementan las observaciones en el rango visible.

Figura 9

Pilares de la creacién en visible e infrarrojo, observados por el Telescopio
Espacial Hubble con el instrumento Wide Field Camera (WFC3).

-

Fuente: NASA, ESA (STScl) and the Hubble Heritage Team.


https://theses.hal.science/tel-03193238
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Los telescopios infrarrojos captan la radiacién térmica a bajas
temperaturas provenientes de objetos muy lejanos o frios como
sistemas estelares en formacion, estrellas de baja masa, entro otros, por
lo que necesitan un sistema criogénico para disminuir su temperatura a
niveles cercanos al cero absoluto (-273 °C) y asi evitar el ruido producido
por la radiacién térmica propia del instrumento o de objetos cercanos
que pueden interferir con la observacién. Los Telescopios infrarrojos
generalmente operan en Orbitas alejadas de nuestro planeta (ver
Tabla 1), para evitar que la radiacién térmica de este contamine las
observaciones. Los telescopios como Spitzer y Herschel han adoptado
dos tipos de 6rbitas que los ponen en puntos de operacién alejados a
nuestro planeta pero que siguen el movimiento de traslacién del mismo
para tenerlos siempre en un lugar de referencia fijo durante todo el aiio.
Spitzer operaba en una 6rbita heliocéntrica casi del mismo tamano de
la terrestre, pero en otro punto de la 6rbita girando a una velocidad
angular ligeramente menor, lo que lo mantenia girando detras de
nuestro planeta y aumentando ano tras ano la distancia relativa entre
el ambos. Este tipo de orbita se cataloga en inglés como Earth-trailing
que significa 6rbita de seguimiento de la Tierra. Otros telescopios como
Kepler han usado también este tipo de érbitas.

En el caso del telescopio Herschel oper6é en el punto de Lagrange 2
del sistema Sol-Tierra. Los puntos de Lagrange corresponden a cinco
posiciones en las que el potencial gravitacional del sistema tiene maximos
y minimos, son puntos de equilibrio estable en los que un tercer cuerpo
con masa despreciable con respecto a los otros puede orbitar de manera
sincronizada con el cuerpo mas pequeno del sistema, en este caso la
Tierra, por lo que parece estar estacionario con respecto a esta. En este
lugar de la érbita operara también James Webb, por lo que la experiencia
recolectada con Herschel es muy importante tanto para su viaje hasta esa
posiciéon como para la operacién de este nuevo observatorio infrarrojo
(ver Seccién 6.1).

Ademas de una Orbita en un lugar alejado de la Tierra también es muy
importante proteger los telescopios infrarrojos de la radiacién solar, por
esta razon se han desarrollado escudos térmicos que aislan el telescopio
y sus instrumentos de la potente radiaciéon térmica del sol. Desde Spitzer
hasta James Webb los escudos solares han venido evolucionando y
aumentando de tamano segin las necesidades y tamano del Telescopio
(Ver Seccién 4). Estos escudos son parte fundamental para la refrigeracion
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de los telescopios junto con el sistema criogénico que normalmente
utiliza gases liquidos como Helio o Nitrégeno para refrigerar al maximo
los instrumentos.

Las observaciones en el infrarrojo han abierto una ventana muy
importante de la exploracion en todos los campos de la astrofisica
permitiendo ver lo invisible, penetrando en sistemas dominados por
polvo en donde se forman estrellas y planetas y ampliando el limite del
Universo profundo que podemos observar, pues JWST podra observar
las primeras etapas de las primeras galaxias del Universo que hoy no
podemos detectar.

3. Resumen técnico del JWST, tres décadas de desarrollo

Figura 10

a) Primer Boceto del Next Generation Space Telescope (NGST), dibujado
en una servilleta por Pierre Bely y Peter Stockman que reposa en los
archivos del Goddard Space Flight Center.

b) Composicion artistica del modelo final del JWST con casi 30 afios de
diferencia.

TECE £e

Flinady oo

Fuente: GSFC - NASA.

El JWST ha pasado por un largo proceso desde su concepcién a
principios de la década de los 90 hasta la fabricaciéon y ensamblaje
de cada una de sus partes. Ha supuesto grandes retos cientificos, en
ingenieria y de coordinacién en una gran colaboracién internacional.
También ha tenido varios periodos con dificultades de presupuesto
y técnicas que han venido retrasando considerablemente su fecha de
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lanzamiento. A continuacion, presento un resumen de la historia de
JWST* (llingworth, 2016).

Del 13 al 15 de septiembre de 1989 y cercano al lanzamiento de Hubble, se
desarrollé en el Space Telescope Science Institute (STScI) en Baltimore,
un workshop dedicado a las siguientes generaciones de telescopios
espaciales en UV, visible e infrarrojo para recolectar las visiones de los
cientificos hacia la puesta en marcha de nuevos telescopios espaciales
con espejos primarios de hasta 10m.

En la Figura 10 se puede apreciar el primer diseno de un nuevo
concepto de telescopio espacial infrarrojo con un escudo solar cuyos
espejos se despliegan en forma de flor y con una estructura que se
extiende con soportes largos que alberga el espejo secundario. Detras
del telescopio hay una caja donde estan ubicados los instrumentos.
Este disenio fue hecho por Pierre Bel y Peter Stockman Astrénomos
expertos en desarrollo de telescopios espaciales del Space Telescope
Science Institute (STScI), en 1990. Sorprende que este primer bosquejo
tenga caracteristicas que se mantuvieron muy similares al diseno final
del telescopio como la torre del telescopio, la caja de instrumentos y
la estructura que sostiene el espejo secundario. En cuanto a la forma
del espejo primario esta cambié radicalmente por una configuracién
mas eficiente del area colectora y el escudo solar que se exhibe para
este primer disefio no es simétrico por lo que la presién de radiacién
hace que este hipotético telescopio no sea estable y que gire de manera
descontrolada al estar expuesto a la radiacién solar. Este Telescopio
fue llamado el Next Generation Space Telescope (NGST) y fue pensado
para que tuviera un espejo primario inicial de 10m de didmetro.

En septiembre de 1993 se conforma un comité cientifico con el apoyo
de NASA y AURA (Association for Research in Astronomy) para el
estudio de conceptos para nuevos telescopios UVOIR (del ultravioleta
al infrarrojo). El comité del “HST y mas alld” publica un reporte en
1995 con la finalidad de considerar un sucesor de Hubble que tuviera
un espejo primario mucho mayor y con una cobertura espectral mas
amplia. Hacia finales de 1996 el Goddard Space Flight Center (GSFC)
y el STScl evaltian la factibilidad del proyecto obteniendo el apoyo de
tres equipos aeroespaciales diferentes de auditoria. El 6 de agosto de
1998 se publica el reporte titulado “El Telescopio Espacial de Nueva
Generacion: Visitando la época en que las galaxias eran jovenes”, que

4  Basada en informacién publica de archivo en linea: “History, Origins of JWST” del
Space Telescope Science Institute (STScl). (https://www.stsci.edu/jwst/about-jwst/

history)



https://www.stsci.edu/jwst/about-jwst/history
https://www.stsci.edu/jwst/about-jwst/history
https://www.stsci.edu/jwst/about-jwst/history
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sienta las bases para que NASA empiece a realizar las convocatorias a
la industria segin los objetivos cientificos y especificaciones técnicas
iniciales del telescopio. A inicios del nuevo milenio la industria se
involucra con estudios de Fase A para estimar costos de fabricacién
de un diseno técnico preliminar considerando distintas componentes
mecdanicas, electrénicas y operacionales del nuevo telescopio. Con esta
finalidad la NASA selecciona equipos en el GSFC, la Northrop Grumman
(antigua TRW) y Ball Aerospace. A su vez los estudios de instrumentos
dentro del observatorio involucraron a la agencia espacial europea
(ESA) y ala agencia espacial canadiense (CSA) en lo que seria el inicio de
la colaboracién internacional hacia Julio de 1999.

En agosto de 2002 NASA cambia el nombre del NGST bautizandolo
James Webb, quien fue administrador de NASA durante las misiones
Apolo entre 1961 y 1968. NASA selecciona el disenio presentado por Ball
Aerospace para continuar con estudios en Fase B que involucra mas
detalles de disenno estimando costos y evaluando el rendimiento del
diseno elegido. En este punto el equipo encargado del disefio del primer
instrumento, la CAmara de infrarrojo cercano (NIRCam) comienza a
trabajar en el diseno.

En marzo de 2004 la construccion de JWST comienza con aquellas
componentesquerequieren un proceso a largo plazo como los segmentos
hexagonales del espejo primario y los instrumentos cientificos. En
febrero de 2005 se definen los requerimientos de diseno segun los
objetivos cientificos de la misién. Més tarde ese afio NASA aprueba al
Ariane5dela ESA como vehiculo de lanzamiento del preciado JWST. En
lasegunda mitad de 20061losequiposdelosinstrumentos NIRCamy MIRI
(Instrumento de Mediano Infrarrojo), logran aprobar las evaluaciones
de rendimiento en condiciones de vuelo para sus disenos finales.

Entre 2007 y 2008 la construccién del Telescopio comienza y se
da luz verde a las Fases C y D que consisten en disenos detallados,
pruebas de rendimiento y el ensamblaje de distintas componentes
del observatorio. Las primeras pruebas de lanzamiento se realizan en
2008 al médulo ISIM (Integrated Science Instruments Module) que
es la estructura que alberga los 4 instrumentos cientificos a bordo
del telescopio. Esta estructura llega al GSFC donde se reproducen las
condiciones de vibracién y cambios de temperatura extremos que el
telescopio debera soportar para salir del campo gravitacional terrestre.
El funcionamiento de ISIM es fundamental ya que la estructura
asegura una posicién adecuada para los instrumentos y los protege de



Aplicaciones practicas para el desarrollo aerondutico y aeroespacial

162

lasinclemencias del lanzamiento y de su largo viaje por el espacio hasta
el lugar de operacion.

En marzo de 2010 todas las partes del JWST aprueban las pruebas
criticas de disefio que se traducen en que todas las partes cumplen con
los requerimientos de operacién de la mision, es decir que se garantiza
que observatorio sobrevivira a las condiciones de lanzamiento, viaje al
puntoL2yoperacién. Unapartecriticaesel escudo protectordesplegable
ya que es la primera vez que este tipo de escudo con multiples capas se
abrird de manera auténoma en el espacio. A finales de 2011 todos los
espejos finalizan su fabricacién, pulido y adhesién de una fina capa de
oro. Los espejos son a su vez sometidos a condiciones criogénicas en las
que tendran que operar en el espacio, obteniendo buenos resultados de
estabilidad térmica.

En enero de 2012 son enviados los instrumentos MIRI y NIRISS desde
la ESA y CSA respectivamente al GSFC. Alli se colectan también los
segmentos del espejo primario y el espejo secundario enviados por Ball
Aerospace y Northrop Grumman, junto con la estructura de soporte
de los espejos. En 2013 llegan al GSFC el resto de los espejos y los
instrumentos NIRCam y NIRSpec para continuar con el ensamblaje.
En 2014 se realizan pruebas criogénicas y de despliegue y doblado del
escudo solar. Este proceso se repite multiples veces para asegurar esta
fase delicada del proceso de despliegue del telescopio. Se comienza
también con la fabricacién de los giroscopios que daran estabilidad
al observatorio, los tanques de combustible y los paneles solares que
proveeran de energia al sistema de propulsién y a los instrumentos.
También ISIM se somete a pruebas criogénicas para evaluar la
eficiencia y rendimiento de los cuatro instrumentos cientificos, con
resultados positivos. En octubre de 2015 se termina el montaje del
espejo primario con los 18 segmentos acoplados a la estructura de
base, también se monta la estructura para el espejo secundario, y este
se instala en su sitio. El Optical Telescope Element (OTE) se ensambla
completamente a principios de 2016, este esta conformado por el espejo
primario, espejo secundario y espejos auxiliares que envian la luz hacia
el médulo de instrumentos ISIM.

En diciembre de 2017 se realiza en el Johnson Space Center el test final
de todo el observatorio ensamblado. En 2018 James Webb se envié al
Space Park en California donde por tres afnos fue sometido a pruebas
rigurosas para asegurar su operacién Optima en las condiciones en
las que operara en el espacio. A finales de 2020 y en plena pandemia
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se lanzd la convocatoria para recibir propuestas de observacién en
el Ciclo 1 de operacidn, la respuesta de la comunidad fue bastante alta
con una participaciéon de 1200 propuestas provenientes de grupos de
investigacién en todo el mundo.

El 24 de septiembre de 2021 el Telescopio completo, en su configuracién
de lanzamiento es enviado por barco desde Redondo beach en California
hasta Kourou en la Guayana Francesa para su lanzamiento. Este viaje de
9400 km tom¢ 16 dias a bordo del MN colibri® en un conteiner fabricado
especialmente para Webb con condiciones ambientales controladasy de
aislamiento maximo para evitar contaminacién del exterior. Durante su
viaje el barco atraveso el canal de Panama para pasar del Océano Pacifico
al Caribe y finalmente llegar al lugar de lanzamiento en el Centro
Espacial Guyanés.

El costo total estimado de Webb es de 10.000 millones de ddlares, que
ha sido mucho mayor a las primeras estimaciones, lo que sucede con
todas las misiones espaciales. Como referencia el costo de construccién
y lanzamiento de Hubble fue de 1500 millones de ddlares, sin embargo,
si se suman los costos de operaciéon y las reparaciones hechas el
monto total asciende a 11.300 millones de délares. A lo largo del
proceso anteriormente descrito, se han previsto varias fechas para el
Lanzamiento de JWST: 2011, 2016, 2018, 2019 y 2021. Esto debido a cortes
de presupuesto, problemas técnicos, mas pruebas requeridas, entre
otros. La ventaja que ofrecen estos retrasos es que se han podido aplicar
muchas pruebas criticas que aseguran la robustez del observatorio.
Una de las partes mas desafiantes ha sido la construccién, despliegue y
doblado del escudo solar. En el lugar de lanzamiento se realizaron las
ultimas pruebas de acople con el lanzador Ariane 5y finalmente el 25 de
diciembre de 2021, se dieron todas las condiciones para el inicio del viaje
césmico de JWST (Seccidn 5).

Ellanzamiento de JWST fue un evento histérico en el que se concretaron
todos los esfuerzos de un gran equipo internacional que durante 3
décadas habia sofiado con ver este magnifico Observatorio en accién®.

5  Eltelescopio espacial Webb de la NASA llega a la Guayana Francesa tras un viaje por
mar. https://www.nasa.gov/press-release/nasa-s-webb-space-telescope-arrives-in-

french-guiana-after-sea-voyage.
6 Linea de tiempo resumida del desarrollo de JWST en Webb Project History NASA/

Webb. (https://webbtelescope.org/webb-science/the-observatory/mission-timeli-
ne)



https://www.nasa.gov/press-release/nasa-s-webb-space-telescope-arrives-in-french-guiana-after-sea-voyage.
https://www.nasa.gov/press-release/nasa-s-webb-space-telescope-arrives-in-french-guiana-after-sea-voyage.
https://webbtelescope.org/webb-science/the-observatory/mission-timeline
https://webbtelescope.org/webb-science/the-observatory/mission-timeline
https://webbtelescope.org/webb-science/the-observatory/mission-timeline
https://webbtelescope.org/webb-science/the-observatory/mission-timeline
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4. Caracteristicas fisicas del Observatorio JWST para su uso
cientifico

E1JWST es un telescopio infrarrojo con un espejo primario de 6.5 m de
didmetro (tres veces mas grande que Hubble) y con una configuracion
Cassegrain que se compone de un espejo secundario, uno terciario
y otro de movimientos finos que dirigen la luz a los diferentes
instrumentos cientificos con sus filtros, ubicados detras del espejo
primario. El espejo primario de JWST tiene un area colectora de 25
m?que es cinco veces mas amplia que la de Hubble con 4.5 m?, esto se
traduce en mayor resolucién espacial de las imagenes y la deteccién
de objetos muy tenues, viendo mas en el pasado del Universo. Webb
es pionero en su diseno, es el primer telescopio despegable que se ha
fabricado, y que ademas se ensamblara a si mismo durante su viaje al
lugar de operacion, en una sincronia de procesos muy delicados que se
daran en las condiciones hostiles del espacio, no en vano se le conoce
como el Telescopio Origami. Estas caracteristicas, que se probaran
por primera vez, ya hacen parte del disefio de futuros telescopios de
tamanos similares que usaran también escudos solares y tendran un
aspecto similar a Webb como el telescopio LUVOIR”.

El Observatorio tiene una masa total de 6200 kg, que corresponde a un
poco mas de la mitad de la masa de Hubble (11100 Kg), y consta de dos
partes principales establecidas por efecto del escudo solar. Uno es el
ladofrioprotegidoporelescudodondeestaubicado el Optical Telescope
Element, que es el encargado de la recolectar y detectar la radiacion
infrarroja que nos llega del espacio. La segunda parte corresponde
al lado caliente que da la cara al sol contiene los paneles solares que
proveen al observatorio de energia extra, el sistema de comunicacién
compuesto de antenas de alta ganancia que mantienen al Telescopio
conectado conlassalasde controlen Tierra, apuntadores estelares para
guiar la posicion del telescopio segin las observaciones a realizar y una
aleta para equilibrar la presiéon de radiacién manteniendo el centro
de masa del telescopio estable. El lado frio solo por accién del escudo
llega a tener temperaturas criogénicas de alrededor de 36K (-237 °C),
mientras que el lado caliente alcanza los 383K (110 °C), lo que supone
un gradiente de temperatura entre ambas partes de ~350 K (NASA
GSFC - JWST Sunshield, 2021). Se proyecta que el tiempo de actividad
del telescopio sea de 5 anios segun el combustible con que cuenta para

7 Pagina oficial del Observatorio NASA-LUVOIR (https://www.luvoirtelescope.

org/)



https://webb.nasa.gov/content/observatory/sunshield.html
https://webb.nasa.gov/content/observatory/sunshield.html
https://www.luvoirtelescope.org/
https://www.luvoirtelescope.org/
https://www.luvoirtelescope.org/
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las pequefias correcciones de 6rbita que necesita periédicamente
dependiendo de la eficiencia con la que se use el combustible. Gracias
a la alta eficacia y precisiéon del lanzamiento y a las correcciones de
trayectoria exitosas, el tiempo de misién se ha prolongado a 10 afios o
mas. Parte del combustible también se usa para el sistema criogénico
para refrigerar y mantener el observatorio a temperaturas hasta de 7
K (-266°C), temperatura necesaria para las observaciones a mediano y
lejano infrarrojo con el instrumento MIRI.

Como se presentd en la Seccidon 3, las diferentes instituciones que han
intervenido en el proceso de hacer el JWST una realidad han tenido
rolesdefinidos. Enla Tabla2presentounresumendelascontribuciones
que agencias espaciales, sector industrial e institutos cientificos han
tenido durante el proceso de concepcién, construcciéon y ensamblaje de
James Webb. Este ha sido sin duda unos de los proyectos colaborativos
mundiales mas importantes y ambiciosos del mundo que ha requerido
de las mejores capacidades de cientificos e ingenieros de todo el mundo
y una sincronizacién sin precedentes para desarrollar este nuevo

concepto de Telescopio Espacial.
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Tabla 2

Resumen de las principales instituciones entre agencias espaciales,
Institutos cientificos e industria que han participado en la concepcion,
fabricacion, lanzamiento, calibracion y manejo de datos del JWST.

Papel dentro de JWST Instituciones Mision a cargo

Lidera los e?uipos y comités cientificos.
Responsable del ensamblaje final del
Optical Telescope Element

NASA Goddard Space Flight

Lider de la Misién Cartar

Ball Aerospace / Northrop Fabricacion de los espejos hexagonales del

Contratista espejo primario, espejo secundario y
SN estructura que los alberga.
Contratista Northrop Grumman Aerospace Fabricacion del escudo solary pruebas de

Systems despliegue y doblado.

Calibracion de los instrumentos cientificos

Coordinacion de Operadones ST5d en el espacio, recepcion, manejo y
reduccion de los datos.

Provee Sitic de lanzamiento y lanzadoer

ncia internaciona l / EsA Ariane 5. Construccddn de instrumentos
aborador MIRI en colaboracién con JPLy NIRSpec en
solitario.
o . Provee el instrumento NIRISS y el sensor
ﬁrﬁc:aﬂgrmcmnal / CSA que guia orbital de alta predsién Fine
Guidance Sensor [FGS).
1. Ensamblaje de todo el observatorio:
Operador de ensamblaje / Johnson Space CenterTy 2/ Optical Telescope Element + Escudo Solar.
contratista Northrop Grumman 2 2. Pruebas criticas finales de todo el

observatorio en condiciones espadiales
Fuente: Elaboracion propia.

En las siguientes subsecciones presento detalles y caracteristicas de
las diferentes componentes de JWST como son su espejo primario
segmentado, escudo solar y los cuatro instrumentos cientificos que
componen la carga util (payload) del telescopio®.

8  Para mayor informacién sobre las caracteristicas generales de JWST y preguntas
frecuentes consultar FAQ NASA-Webb y ESA Science and exploration.



https://jwst.nasa.gov/content/about/faqs/faq.html
https://www.esa.int/Science_Exploration/Space_Science/Webb
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4.1 Componentes principales del Observatorio espacial

El JWST tiene tres Mdédulos principales: El Optical Telescope Element
(OTE) que contiene toda la Optica (espejos de varios 6rdenes), El
Spacecraft Element (SE) que contiene el escudo solar térmico y la caja
de operaciones de la nave (spacecraft bus), y el Integrated Science
Instrument Module (ISIM) que alberga los instrumentos cientificos y
de guia. E1 OTE y el ISIM estan sostenidos por una estructura sélida en
forma de maya conocida como Backplane (BP). A continuacién, presento
un resumen de cada maédulo.

4.1.1 Médulo OTE: Elementos opticos del Telescopio

Figura 11

Modulo OTE que contiene la estructura optica del Observatorio con los
espejos primario y secundarios.

Fuente: NASA/Chris Gunn.

El espejo primario, es un espejo segmentado compuesto de 18 segmentos
hexagonales®, cada uno con dimensiones de 1.3 m de ancho. Los espejos
estan hechos de Berilio que es un material muy resistente y liviano

9 Para mas informacién sobre los espejos del JWST consultar el sitio NASA Webb
STScl - Mirrors.


https://webb.nasa.gov/content/observatory/ote/mirrors/index.html
https://webb.nasa.gov/content/observatory/ote/mirrors/index.html
https://webb.nasa.gov/content/observatory/ote/mirrors/index.html
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siendo un material predilecto para este tipo de estructuras. La masa
total de los espejos es de 705 kilogramos (NASA GSFC - JWST OTE, 2021).

El espejo primario tiene un color dorado pues esta recubierto por una
capa muy delgada de oro, ya que este material es altamente reflectivo
en el infrarrojo. Una vez ensamblado el espejo primario, es un reflector
parabdlico que tiene un area total de 25 m?con unadistancia focal de131.4
m (NASA GSFC - JWST OTE, 2021). La resolucién de imagen lograda con
esta Optica es de 0.07 arcosegundos (arcs) y la resolucién limitada por
difraccién a una longitud de onda de 2 mm es de 0.0317 arcoseg / pixel,
comparable a la resolucién de Hubble (instrumentos ACSy WFC3 con
resolucién de 0.03arcs/pixel), pero logrando imagenes mas profundaslo
que dara mas detalles de los objetos observados®.

4.1.2 Médulo SE: Escudo Térmico y Caja de operaciones de la nave

A. El escudo solar, es una estructura en forma de cometa del tamafio de
una cancha de tenis que provee al telescopio de sombra, protegiéndolo
de la radiacién infrarroja del Sol, la Tierra y la Luna. Para proveer
refrigeracion consta de 5 capas de aislamiento térmico desplegables
con material altamente flexible y resistente llamado Kapton recubierto
con una capa de aluminio por ambas caras y una capa extra de silicon
dopado (que tiene un color rosado metélico) por la cara que da al sol
para las primeras dos capas, ya que este material refleja eficientemente
la radiacién solar™. Las capas de Kapton son extremadamente delgadas,
la primera de 0.05 milimetros y las siguientes cuatro de 0.025 mm, asi
mismo, los recubrimientos de aluminio y silicon son de 100nm y 50
nm respectivamente (NASA GSFC - JWST Sunshield, 2021). Las capas
cuentan con refuerzosy costuras especiales para resistir micro impactos
de meteoritos y evitar que las capas se rasguen.

10 Con datos simulados de objetos muy lejanos, como galaxias muy brillantes se puede
visualizar una comparacién directa de la resolucién esperada con Webb vs. la
resolucién de Hubble para los mismos objetos (Simulated infrared images Webb vs
Hubble). Webb ofrece un poder resolutivo mucho més alto gracias a su area colectora
mayor y sus instrumentos mas sensibles.

11  Para profundizar sobre los recubrimientos del escudo solar consultar NASA GSFC
Sunshield membrane Coatings.


https://webb.nasa.gov/content/observatory/ote/mirrors/index.html
https://webb.nasa.gov/content/observatory/ote/mirrors/index.html
https://webb.nasa.gov/content/observatory/sunshield.html
https://webbtelescope.org/contents/media/images/2020/51/4754-Image?itemsPerPage=50&news=true
https://webbtelescope.org/contents/media/images/2020/51/4754-Image?itemsPerPage=50&news=true
https://www.jwst.nasa.gov/content/about/innovations/coating.html

Escuela Militar de Aviacion “Marco Fidel Suarez”
Fuerza Aérea Colombiana
Afo 2022 - No. 3

*( Coleccién:
-W\.| Gestion, Ciencia y Poder Aeroespacial

169

Figura 12

a) Esquema de corte transversal del escudo térmico.
b) Escudo solar totalmente plegado.

2 Cross-Section of Webb's Five-Layer Sunshield ' s \U‘"Hi . g c et ' b)

Light and heat Each layer of material
from the sun
hits the shield,
heating it up

blocks some heat,
deflects the rest harm-
lessly out the sides.

sunlight

Very little heat
gets through all |
the layers to the
cold side of the
telescope.

Nota. a) Ilustra cémo funciona el sistema de refrigeracién de multicapas
donde la radiacion térmica después de varias reflexiones internas entre
capas se dirige eficientemente hacia afuera produciendo un gradiente de
temperatura considerable (~350K). Fuente. STScI.

Entre capa y capa existe vacio y suceden reflexiones sucesivas que
terminan dirigiendo la radiacién térmica hacia los lados del escudo,
fuera del observatorio, de manera segura. Este proceso se repite entre
cada capa hasta que en la tiltima la radiacién térmica es minima. Segin
modelos térmicos el gradiente de temperatura entre el lado caliente y
frio que provee el escudo (de ~350K alcanzando una temperatura minima
de 36Ka -237 °C) hace que el telescopio pueda operar los instrumentos
en el cercano infrarrojo sin necesidad de usar el sistema criogénico,
suponiendo un ahorro en combustible (NASA GSFC - JWST Sunshield,
2021). El Kapton es una pelicula de poliamida altamente resistente a un
rango muy amplio de temperaturas, su tolerancia minima se encuentra
en -269°C y la maxima en 400°C, ademas de que no cambia de estado o
estructura ni se incinera en el limite de temperatura mas alta (NASA
GSFC - JWST Sunshield, 2021).

El escudo térmico fue fabricado y desplegado multiples veces desde 2016
(cuando la dltima capa fue fabricada), en un cuarto limpio especial en la
Northrop Grumman en California para asegurarse de tener un proceso
perfecto tanto de despliegue como de doblado, ya que las capasdel escudo
son muy delgadasy el riesgo de desgarre es alto. El método de despliegue


https://webb.nasa.gov/content/observatory/sunshield.html
https://webb.nasa.gov/content/observatory/sunshield.html
https://webb.nasa.gov/content/observatory/sunshield.html
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y doblado se perfeccioné durante varios anos y los test criticos han sido
exitosos.

Este escudo provee un ambiente térmico estable parala operacién de los
instrumentos cientificos y la alineacién apropiada de los segmentos del
espejo primario a medida que el telescopio cambia de orientacién en su
orbita con respecto al sol. Las dimensiones totales del escudo solar que
tiene forma de cometa alargada son de 21.2 x 14.2 m, aunque cada capa
tiene un tamano definido siendo la primera capa mas grande y plana, y
la Gltima la méas pequena y curvada. En la configuracion final las capas
son templadas y separadas verticalmente teniendo la menor separaciéon
hacia el centro del telescopio y la mayor en los extremos. Este escudo
solar es un hito en diseno, ingenieria y ciencia de materiales, pues es
bastante resistente, con una forma que maximiza la cobertura y a su vez
es muy liviano, dando una proteccién eficaz al telescopio en condiciones
térmicas extremas gracias a la combinacién tan eficiente de materialesy
al sistema de multicapas.

B. La Caja de Operaciones de la nave o spacecraft bus esta ubicada
en la parte inferior del escudo solar, es decir la cara que da al sol, y
contiene diferentes subsistemas que proveen las funciones de operacién
de todo el Observatorio. Esta cavidad esta protegida de la radiacion
solar por Kapton con recubrimiento compuesto de aluminio y silicon.
En esta parte del telescopio se encuentran seis subsistemas que tienen
diferentes funciones como: proveer energia eléctrica, control de altitud,
comunicaciones con Tierra, manejo de datos, propulsién y control
térmico (NASA GSFC - JWST Spacecraft bus, 2021):

« Laenergia para el funcionamiento de todas las componentes eléctri-
cas del observatorio viene del arreglo de paneles solares (subsistema
de energia eléctrica), convirtiendo la luz solar en flujo eléctrico con
una potencia de 2000 watts. El subsistema de control de altitud man-
tiene el telescopio en una 6rbita estable, evaluando constantemente
su orientacién y apuntando a una posicion inicial para las observa-
ciones a objetos especificos. El centro de control de operaciones en
Tierra entra en contacto con el observatorio mediante el subsistema
de comunicaciones que contiene antenas de alta precision, a las cua-
lesenvia comandosy tareas a realizar, a su vez el telescopio transmi-
te los datos de su estado de operacion y datos cientificos de vuelta al
centro de control. La tasa maxima de transferencia de datos (Deep
Space Network) es de 28 megabits por segundo (Mbps). El subsistema


https://jwst.nasa.gov/content/observatory/bus.html
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de manejo de datos se encarga de transmitir las 6rdenes del sistema
de comunicaciones hacia las partes involucradas en los comandos
recibidos, de igual forma, este subsistema contiene un dispositivo
para almacenar los datos cientificos y se encarga de la interaccién
entre los instrumentos cientificos y el sistema de comunicacién para
enviar las observaciones recolectadas.

El subsistema de propulsiéon estd conformado por tanques de
combustible y pequenos cohetes que se encargan de realizar
correcciones de 6rbita cuando el subsistema de control de Altitud lo
determina. El propelente utilizado por el subsistema de propulsiéon
es hidrazina (N,H,) y el oxidante es tetradéxido de nitrégeno (N,0,)
(Webb User Documentation STScI, 2017). Finalmente, el subsistema
de control de temperatura mantiene una refrigeracién constante en
todala caja de operaciones, mediante radiadores térmicos.

4.1.3 Moédulo ISIM: Instrumentos Cientificos a bordo del
JWST

Figura 13

Modulo ISIM que contiene cuatro instrumentos cientificos y uno de
calibracién, ensamblados en su estructura y con proteccion térmica.

Fuente: NASA / Chris Gunn.


https://jwst-docs.stsci.edu/jwst-observatory-hardware/jwst-spacecraft-bus/jwst-propulsion
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El ISIM (Integrated Science Insturment Module) es el ntcleo de
deteccion del telescopio pues alli residen los cuatro instrumentos
cientificos y el instrumento de guiado de navegaciéon, a bordo de
JWST, con una masa total de 1400 kg que representa el 23 % del peso
total del Observatorio (Kramer, 2002). El ISIM representa la carga
util (payload) del Observatorio, con una estructura robusta que esta
protegida térmicamente y cuenta radiadores térmicos para expulsar
el exceso de calor propio del funcionamiento de los instrumentos al
espacio ayudando a que se mantengan en refrigeracién constante. Los
instrumentos se ubican detras del espejo primario recibiendo la luz
recolectada por este, gracias a la configuracién de espejos secundarios
que se combinan para dirigir la luz hacia un instrumento en especifico
por cada observacion.

El Mo6dulo ISIM (NASA GSFC- JWST ISIM, 2021), también contiene
algunos subsistemas adicionales y se divide en tres regiones. La regién
1 corresponde al sistema criogénico que hace posible refrigerar los
detectores a 39K y un conjunto de radiadores térmicos que cumplen dos
funciones, la primera como protectores de la estructura y la segunda
para refrigerar de manera pasiva los instrumentos. La region 2 es el
compartimento de electrénica de los instrumentos que estd en una
cavidad con un ambiente de temperatura controlada. La tltima regién
corresponde a los subsistemas de vuelo integral, de manejo de datos y la
electrénica de control de refrigeracién para MIRI, ubicados en la caja de
operaciones de la nave.

Los instrumentos son NIRcam, NIRSpec, NIRISS y MIRI, todos con
caracteristicas y capacidades especificas adaptados a diferentes ob-
jetivos cientificos y cubriendo diferentes partes del espectro infra-
rrojo cercano y medio. Diferentes instituciones alrededor del mundo
se encargaron de las distintas componentes para cada instrumento
siendo todos muy complejos con distintas configuraciones de ele-
mentos en su interior. Los cuatro instrumentos contienen las ca-
pacidades de tomar imagenes y espectros, algunos de ellos ademas
cuentan con coronégrafos. A continuacién, presento un resumen
para cada uno de los instrumentos'?:

« NIRCam (Near-Infrared Camera). Fue fabricado por la
Universidad de Arizona en asocio con NASA. Este instrumento
tendra la misiéon de realizar iméigenes de campo amplio (2x2

12 Paramaésinformacién sobre cada instrumento seguir los links indicados en la pagina
NASA Goddard Space Flight center (GSFC)- JWST ISIM.



https://directory.eoportal.org/web/eoportal/satellite-missions/j/jwst
https://jwst.nasa.gov/content/observatory/instruments/index.html
https://jwst.nasa.gov/content/observatory/instruments/index.html
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arcominutos?) en un rango espectral de 0.6 -5 mm, con dos canales
espectrales de 0.6 — 2.4 mm y 2.4 - 5 mm, permitiendo obtener
datos del mismo campo en dos filtros distintos simultaneamente
(Greenhouse et al., 2010) gracias a un componente 6ptico llamado
beam splitter, que divide las trayectorias de los rayos de luz segtin
su longitud de onda. La configuracién de detectores es simétrica
permitiendo obtener iméagenes de alta resolucion de 0.032"’/pixel®
paralongitudes de onda cortasy de 0.065’’/pixel para longitudes de
ondalarga. Operara a ~40K con asistencia de los radiadores pasivos
de ISIM y cuenta con corondgrafos para bloquear la luz de objetos
muy brillantes. NIRCam permitird hacer mapeos del cielo de gran
extension y a alta resolucién espacial, lo que permitira estudiar
la formacién de las primeras estrellas y galaxias, la evolucién
de estrellas jovenes en nuestra galaxia, objetos del sistema solar
exterior, entre muchos otros.

NIRSpec (Near-Infrared Spectrograph). Fue producido por ESA
en asocio con Airbus y Space Germany, con algunas componentes
aportadas por el GSFC-NASA. Es un espectrografo que operara en
el rango de 0.6 - 5.3 mm y tendra dos modos de observacién, uno
multi-objetos (MOS) y otro de espectroscopia de campo integral
o IFU. En modo MOS el instrumento cubre un campo de visiéon
amplio de 9 arcominutos? que permite observar hasta 100 objetos
simultaneamente usando una rejilla llena de compuertas muy
pequeinas que se abren y se cierran segiin la configuracién deseada
conocida como micro-shutter array (MSA). En la configuracién
IFU se podra producir un cubo de datos que obtendra una imagen
(de 3x3 arcosegundos?) en dos dimensiones de un objeto y de cada
pixel tendra el espectro correspondiente. NIRSpec es el primer
espectrografo con capacidades MOS y IFU que se lanzara al espacio
por lo que marca el comienzo de una nueva era para estas técnicas
observaciones. Esteinstrumento permitira observar la distribuciéon
quimicadegalaxiasdistantes conaltaformacién estelaren el pasado
del Universo, asi como trazar su dindmica y también investigar
sobre la composicién atmosférica de exoplanetas.

NIRISS (Near-Infrared Slitless Spectrograph). Fue desarrollado
por la Agencia Espacial Canadiense (CSA), junto con el instrumento

13

Por nomenclatura las unidades de arco del sistema sexagesimal corresponden a:
larcominuto = 1’ y un arcosegundo = 1’. En este contexto un grado sexagesimal 1 =
60’ 0 3600”’. En Astronomia es comun utilizar el sistema sexagesimal para designar
las dimensiones de extensién de un campo de visién en el cielo. Como referencia el
didmetro de la Lunallena es de medio grado o 29’.


https://www.researchgate.net/publication/233962152_Status_of_the_James_Webb_Space_Telescope_Integrated_Science_Instrument_Module_System
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Fine Guidance Sensor (FGS). Dentro de las capacidades de NIRISS

esta el de la toma de imagenes a alta resoluciéon, interferometria
de alto contraste y espectroscopia sin rendija (usando grismas:
prismas + rejillas de difraccidon) dentro de un campo de visién de 2.2’
x 2.2’ en un rango espectral de 0.6 - 5 mm. Esto permitird obtener
imagenes y espectros de baja y media resolucién de muchos objetos
en un mismo campo de vision. La direccion del eje espectral se puede
variar para tomar distintas configuraciones y evitar que espectros
de objetos cercanos se superpongan. El FGS tiene como misién
apuntar el telescopio hacia los diferentes objetos blanco con una
alta precision, mediante una cimara de alta resolucion de guia que
da las coordenadas precisas al observatorio. El NIRISS contiene un
coronodgrafoyuno de sus objetivos es estudiar objetos muy brillantes
y otros débiles que estan en su cercania, con esto se espera obtener
deteccién directa de planetas en otros sistemas estelares.

«  MIRI (Mid-Infrarred Instrument). Este instrumento fue fabricado
por el Consorcio Europeo con la ESA y el JPL-NASA. MIRI cuenta
con una camara ultrasensible y un espectrégrafo que operaran
en el mediano infrarrojo con una cobertura de 5 a 28 mm, lo que
permitira el estudio de poblaciones estelares en galaxias distantes,
la estructura y dinamica de sistemas estelares y planetarios en
formacién, y diferentes objetos en nuestro sistema solar como
cometas y cuerpos del cinturén de Kuiper. El espectrografo tiene 2
modos, uno a alta resolucién (1/D1=100 a 7.5 mm) con un rango de 5
a 12 mm usando rendija larga y uno a alta resolucién (1/DIl= [2070 -
3770]) en un rango de 4.9 a 28.8 mm usando IFU con un campo de
vision de 3.7’x7’’. La temperatura nominal de operacion de MIRI
es de 7 K lo que implica un proceso de criogenizaciéon muy eficiente
en adicion a la refrigeraciéon que provee el escudo solar. Con su
camara compuesta de tres detectores de Silicio dopado con Arsénico
(Si: As), MIRI tomara imagenes de campo amplio en varios filtros
de banda ancha, lo que resultara en coloridos mosaicos con un alto
nivel resolutivo. Su espectrografo de mediana resolucién permitira
estudiar las caracteristicas fisicas de objetos distantes y muy tenues.

4.1.4 Backplane: El esqueleto del Telescopio

14 Para maés informacién sobre MIRI consultar la pagina oficial de la U. de Arizona

dedicada a este instrumento: http://ircamera.as.arizona.edu/MIRI/instrument.
htm.


http://ircamera.as.arizona.edu/MIRI/instrument.htm
http://ircamera.as.arizona.edu/MIRI/instrument.htm
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Con lafinalidad de sostener los m6édulos OTE y ISIM que conjuntamen-
te pesan 2400 kg, se desarroll6 en la Northrop Grumman una estruc-
tura sdlida en forma de maya (ver Figura 14) hecha con un material
de granito especialmente modificado con adiciones de titanio e invar
(aleacion de Hierro y Niquel: FeNi36, con adiciones de manganeso y
cromo), con la finalidad de minimizar dilataciones y contracciones tér-
micas a las bajas temperaturas de operacién, ademas de garantizar una
estabilidad casiabsoluta (hasta 32 mm, NASA GSFC- JWST Backplane,
2021), necesaria para las observaciones de precisién que se planean rea-
lizar. Esta estructura esta disefiada de forma que los extremos laterales
del espejo primario y los soportes del espejo secundario se puedan do-
blar para el lanzamiento y desplegar en el espacio.

Figura 14

Estructura de soporte de alta estabilidad para la éptica e instrumentos
del Telescopio. El material de esta estructura en forma de maya consiste
de un tipo de grafito enriquecido de titanio e invar.

Fuente: NASA / Chris Gunn.


https://webb.nasa.gov/content/observatory/ote/backplane.html
https://webb.nasa.gov/content/observatory/ote/backplane.html
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5. Lanzamiento y etapas de despliegue del Telescopio

Figura 15

a) Lanzamiento del cohete Ariane 5 con el JWST a bordo.
b) Esquema de las secciones interiores del cohete Ariane 5.

Nota. a) Lanzamiento desde el Centro Espacial Guyanés de la Guayana
Francesa. Fuente: GSFC NASA / Chris Gunn. b). El cohete Ariane 5, en
su parte inferior esta dedicada al almacenamiento de combustible y el
mecanismo de igniciéon. En la parte superior el compartimento de carga
tutil donde fue transportado el JWST. Fuente: ESA / Ariane Space.

El Observatorio espacial fue lanzado exitosamente el 25 de diciembre de
2021 desde la Guayana Francesa, a bordo del Cohete Ariane 5 (ver Figura
15). Las instituciones encargadas fueron el Centro Espacial Guyanés
en coordinacion con la ESA, Ariane 5y el Centro Nacional de Estudios
Espaciales de Francia (CNES).

Ariane 5 es el vehiculo espacial europeo y ha sido muy exitoso lanzando
tanto misiones de agencias espaciales como satélites comerciales. En él
han sido lanzadas misiones como Bepicolombo en 2004, el Telescopio
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espacial Herschel en 2009 y Rosetta en 2018, este Gltimo llevado con
éxito hasta el punto L2 donde operara JWST lo que marca un precedente
de éxito. Ariane 5 ha tenido una evolucién en su diseno y han operado
varias versiones, la tiltima con denominacién ECA (Evolved Cryogenic,
modul A) que opera desde 2018 fue el encargado de lanzar a James Webb.

El Ariane 5 se divide en dos partes, un niicleo inferior con dos propulsores
laterales que utilizan propelente sélido y la parte superior que aloja
la carga util y tiene propulsores de propelente liquido (ver Figura 15).
El cohete estd hecho de un compuesto de fibra de carbono y polimero
que ofrece aislamiento térmico, actstico y protecciéon contra el estrés
aerodinamico propios del lanzamiento. La cabina que contendra a JWST
tiene dimensiones de 5.4 m de didmetro y 17 m de altura (ESA Lauch
vehicles - Ariane 5, 2021).

Figura 16

Momento del desacople del JWST del tiltimo médulo de propulsién del
Ariane 5, sobrevuelo sobre el planeta Tierra. Este es el inicio del viaje hacia
L2 del JWST con su propio sistema de propulsion.

Fuente: ESA / Ariane Space.

Laventana de lanzamiento se abrié desde el 22 de diciembre de 2021 y
el lanzamiento se efectud finalmente el 25 de diciembre de 2021 a las


https://www.esa.int/Enabling_Support/Space_Transportation/Launch_vehicles/Ariane_5
https://www.esa.int/Enabling_Support/Space_Transportation/Launch_vehicles/Ariane_5
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7:20 ET (tiempo de la costa este de Estados Unidos)®. A continuacién,
presento la secuencia de lanzamiento y despliegue del telescopio®®.

- El cohete Ariane 5 empieza la ignicién de los propulsores de
combustible s6lido. El cohete debe acelerar hasta minimo 11 Km/s
que es la velocidad de escape del campo gravitacional de la Tierra.
Todo el cohete va a estar expuesto a muy altas temperaturas,
vibraciones mecanicas y actsticas.

- Unavezqueloscohetesdecombustible sélido agotan el propelente
son arrojados al océano atlantico.

- Cuando Ariane 5 sobrepasa la atmoésfera se deshace de su
protecciéon contra el rozamiento del aire, que es la cabeza del
cohete.

- Sigue acelerando hasta que se agota la seccién de propelente
liquido que es arrojado. El telescopio solo queda con la dltima
seccion del propulsor de Ariane 5 que lo llevara hasta 25 min
después del lanzamiento. Este propulsor ademas puede imprimir
unas oscilaciones controladas para distribuir luz y sombra
uniformemente, ya que el telescopio en este punto tiene su escudo
solar doblado por lo que tiene algunas partes expuestas. Cuando
se acaba el propelente se expulsa la tltima seccién de Ariane 5.

- 30 min de vuelo: Ya JWST queda a disposicién de su propio
propulsor y sistema de navegacion en la caja de control de la nave
(Figura 16). En este punto comienza lo que se denomina como
los 10 dias de panico que es el tiempo de despliegue y armado
del Telescopio. Se despliegan entonces los paneles solares para
proveer de energia eléctrica al observatorio. El telescopio estara
viajando inclinado con respecto al plano del sol y con el escudo
solar doblado aportando sombra, lo que le darda proteccién
durante las primeras etapas del viaje

- 23 horas: Se despliega la antena del sistema de comunicacién.

15 Para ampliar informaciéon sobre como se desarrolld el lanzamiento del JWST
consultar las notas de prensa de NASA-GSFC y NASA-Webb donde se encuentra
material fotografico y videos del lanzamiento.

16 Un seguimiento en vivo y con registro histérico sobre el viaje del JWST al lugar de
operacion, el proceso de comissioning de los instrumentos y la operaciéon cientifica

se pueden seguir en: https://webb.nasa.gov/content/webbLaunch/wherelsWebb.
html.


https://jwst.nasa.gov/content/about/launch.html
https://jwst.nasa.gov/content/about/launch.html
https://webb.nasa.gov/content/webbLaunch/whereIsWebb.html
https://webb.nasa.gov/content/webbLaunch/whereIsWebb.html
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1dia: El telescopio pasa cerca de la Luna para obtener un empuje
gravitacional

3 dias: se despliegan las dos secciones principales del escudo
solar que estan protegidas con capas adicionales de Kapton con
recubrimiento de silicon que se tienen que enrollar antes de que
el escudo empiece a desplegarse.

4 dias: La Torre del Telescopio que contiene los médulos OTE y
ISIM se separa del escudo solar.

5 dias: Se despliega un alerén de popa que sirve para equilibrar la
presion de radiacion del sol y mantener estable el centro de masa
del telescopio.

6 dias: Se completa el despliegue y templado del escudo solar con
sus 5 capas.

11dias: Laestructuradel espejo secundario se desdobla poniéndolo
en el foco del espejo primario. Se despliega el radiador del ISIM.

12 -14 dias: Las secciones laterales del espejo primario se desdoblan
para tomar su posicién de operacién y el espejo primario queda com-
pleto. En este punto el Telescopio esta totalmente desplegado. El
Observatorio sigue su viaje mientras desde el centro de Control en
Tierra en el STScly el GSFC de NASA se hacen pruebas de calibra-
cién.

29 dias: El Telescopio llega al punto L2 que sera su lugar de
operacién por la préxima década.
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5.1 Lugar de operacién L2

Figura 17

Ilustracién artistica de la 6rbita de JWST alrededor del punto L2 del sistema
Tierra-Sol a medida que este tilltimo también se mueve alrededor del sol con
la misma velocidad angular de la Tierra. Esta imagen fue tomada de un
video desarrollado por GSFC de NASA para ilustrar la dindmica de JWST
en el transcurso de un afo.

Fuente: GSFC.

Después de un viaje de 29 dias, el JWST lleg6 a su lugar de operacion
totalmente desplegado y desde alli ha seguido un proceso de calibracién
de aproximadamente seis meses por medio de comandos para probar
que todos los sistemas e instrumentos alcancen las condiciones 6ptimas
de operacién. Como se mencioné enla Seccién 2.11los puntos de Lagrange
son lugares en un sistema de tres cuerpos donde hay minimosy maximos
del potencial gravitacional por lo que objetos ubicados en esos puntos
orbitan de manera sincronizada con la Tierra. JWST se encuentra en
el punto de Lagrange 2, a 1.5 millones de kilometros de distancia, lo
que corresponde a aproximadamente 4 veces la distancia Tierra-Luna.
La razoén principal para operar el JWST alli es para alejarlo lo maximo
posible de la radiacién infrarroja del sol, la Tierra y la Luna que pueden


https://webb.nasa.gov/content/about/orbit.html
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interferir con las observaciones, ademas de que esa ubicacién ofrece una
orbita estable y sincronizada con nuestro planeta.

El Telescopio James Webb no estara estatico en el punto L2 sino que
mas bien estara orbitando alrededor del y se ird moviendo con él en
el transcurso del ano. Visto desde la Tierra a medianoche, la érbita de
Webb completa un ciclo de 1 millén de kilometros de diametro dos veces
por ano marcando una espiral alargada (ver Figura 14).

Adiferenciade supredecesorel telescopio espacial Hubble (HST) ubicado
en una Orbita terrestre de 600km de altura (ver Tabla 1), James Webb no
podra tener acceso a ser reparado ni a recibir mantenimiento, por lo que
supuestaenservicio debe ser un proceso precisoy perfecto. Sinembargo,
el largo tiempo en el que ha sido desarrollado este observatorio ha dado
al equipo técnico una experiencia de 20 anos con lo que el despliegue,
viaje y proceso de calibracién han sido totalmente exitosos hasta la
primavera de 2022 y se espera la publicaciéon de las primeras imagenes
cientificas a inicios del verano?.

6. Discusion: Preguntas cientificas que abordara JWST

Los descubrimientos que nos aguardan con JWST son innumerables
y los cientificos trabajando en diversos problemas de la Astrofisica y
Cosmologia modernas estamos muy atentosalo que develaranlosdatos
de los diferentes instrumentos infrarrojos a bordo del Observatorio. El
primerciclodeobservacionesempezaraaejecutarseaproximadamente
seis meses después del lanzamiento cuando se complete del proceso
de “commissioning” (puesta a punto) en el que se calibran todos los
instrumentos y se hacen pruebas de todos los sistemas.

17 Nota Importante: El periodo de puesta a punto culmind el 12 de Julio de 2022 con
la publicacién de las primeras iméigenes y espectros de JWST usando todos sus
instrumentos, lo que ha demostrado su gran poder resolutivo con un campo profundo
sobre el cimulo de galaxias SMACS 0723, la nebulosa planetaria Southern Ring
Nebula en la que se descubrié un sistema binario estelar en el centro con MIRI, la
regién de formacion estelar de nuestra galaxia la nebulosa Carina, el grupo compacto
de galaxias el Quinteto de Stephan y el espectro del exoplaneta donde se detecté la
presencia de Vapor de agua. Toda la informacién sobre las imagenes y espectros
publicos se puede encontrar en: https://webbtelescope.org/news/first-images/
gallery.
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Para el primer ciclo de observaciones' se lanzé una convocatoria a fi-
nales de 2020 en el que se recibieron alrededor de 1000 propuestas de
cientificos de todo el mundo, entre ellas tres Astrofisicas colombia-
nas son Principal Investigator (PI) o CoPI de propuestas a las que se ha
otorgado tiempo de observacién y seran de las primeras cientificas en
utilizar observaciones del JWST. Sofia Rojas PhD (c) del Instituto Max
Planck de la Universidad de Heidelberg investigara las propiedades fi-
sicas de las primeras galaxias en la época de reionizacién del Univer-
so, Maria Claudia Ramirez PhD. Investigadora Postdoctoral en la U. de
Heidelberg por su parte estudiara la formacion de estrellas masivas y
sistemas planetarios relacionados”y Andrea Guzméan PhD (c) de la Uni-
versidad de Berna, estudiara la composiciéon de atmoésferas en exopla-
netas. Estas investigadoras ademas son miembros del colectivo CHIA
que propende por la equidad de género en el ejercicio de la Astrofisica
en nuestro pais, por lo que sus logros con JWST son un excelente pre-
cedente para nuestra comunidad cientifica.

Los topicos de investigacion actuales en los que JWST sera fundamen-
tal se pueden organizar en cuatro grandes campos de los cuales se des-
glosan una serie de preguntas de las que alin no tenemos respuesta o
tenemos una visién parcial. A continuacién, presento una lista muy
general de topicos y preguntas bajo estudio correspondientes a cada
categoria.?

18 Todas las propuestas de Observacion aprobadas para el primer ciclo de JWST pueden
ser consultadas en: https://www.stsci.edu/jwst/science-execution/approved-
programs/cycle-1-go.

19 Nota de prensa del Peridédico El Espectador titulada: “Dos colombianas entre las

cientificas que analizaran las primeras observaciones del telescopio espacial James
Webb”.

20 Colombianas Haciendo Investigacién en AstroCiencias (CHIA) es un colectivo de
Profesionales en Astrofisica y ciencias del espacio que propende por la equidad de
género e inclusioén en estas areas en el pais, ademas por el progreso profesional de
sus miembros. Para més informacién articulo sobre Participaciéon de colombianas
en ciencias del espacio en Colombia. y pagina web del colectivo: https://astrochias.
com/.

21 Estalistanoesexhaustiva, se pretende presentar algunas de las principales preguntas
que estan bajo estudio activo de la comunidad cientifica. Para més informacién
consultar el resumen de los campos cientificos en Explore the Cosmos with Webb.



https://www.stsci.edu/jwst/science-execution/approved-programs/cycle-1-go
https://www.stsci.edu/jwst/science-execution/approved-programs/cycle-1-go
https://www.elespectador.com/ciencia/dos-colombianas-entre-las-cientificas-que-analizaran-las-primeras-observaciones-del-telescopio-espacial-james-webb-article/
https://www.elespectador.com/ciencia/dos-colombianas-entre-las-cientificas-que-analizaran-las-primeras-observaciones-del-telescopio-espacial-james-webb-article/
https://www.elespectador.com/ciencia/dos-colombianas-entre-las-cientificas-que-analizaran-las-primeras-observaciones-del-telescopio-espacial-james-webb-article/
https://astrochias.com/
https://todoesciencia.minciencias.gov.co/inspirate/editoriales/participacion-de-colombianas-en-ciencias-del-espacio
https://todoesciencia.minciencias.gov.co/inspirate/editoriales/participacion-de-colombianas-en-ciencias-del-espacio
https://astrochias.com/
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1. El Universo Lejano y distribucion en la red césmica de las

galaxias:

a. ¢Como ocurri6 el proceso de reionizacién?

b. ;Coémo se formaron las primeras estrellas y Galaxias y como estas
ualtimas ensamblaron sus masas?, ;qué proceso ha dominado
la adquisicién de masa de las galaxias, acrecién de gas de la red
cosmica o las fusiones de galaxias?

c. ;Culleslaevoluciondeestructurasdensasde galaxiascomo grupos
y camulos?

d. ;Cual esla Naturaleza y el papel de la Materia y Energia Oscuras?,
;se pueden comprobar observacionalmente otras teorias de
gravitacion o Campos?

2. Evolucion de galaxias en el tiempo césmico:

3.

a.

¢Cual ha sido la evoluciéon morfolégica, estructural y dindmica de
las galaxias a través del tiempo césmico?

¢ Como evolucionan las galaxias en distintos ambientes?

¢Cual es la distribucién de elementos quimicos y moléculas a lo
largo de sus estructuras?

¢Por qué mecanismos las galaxias han apagado su capacidad para
formar estrellas?

¢ Los agujeros negros supermasivos en los centros de las galaxias
co-evolucionan con la galaxia huésped?

El ciclo de vida estelar

(Como se forman y evolucionan las estrellas de distintas masas a
partir de una nube de gas y polvo?, ;Cuales son los mecanismos de
colapso?

¢Sila formacién estelar se da en grupos de poblaciones estelares (de
la misma nube molecular), cdmo se separan dindmicamente de sus
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grupos para conformar en su mayoria sistemas binarios o algunas
estrellas aisladas como el sol?

;Como sucede el proceso de enriquecimiento quimico del medio
interestelar para diferentes tipos de poblaciones estelares y a nivel
galactico?

¢Cémo se forman los sistemas planetarios y depende este proceso
del tipo y masa de la estrella anfitriona?

4. Nuestro sistema solar y otros mundos orbitando otras estrellas:

a.

b.

;Como son las atmoésferas de planetas rocosos como la tierra que
orbitan otras estrellas?

¢(Hay vida en otros lugares de nuestro sistema solar o en otros
sistemas estelares?

¢ Como se formo nuestro sistema solar y qué pistas nos pueden dar
los objetos en sus confines?

;Como se dio la vida en nuestro planeta?

(Esnuestro sistema solar un caso atipico de sistema planetario?

Contribuir a responder estas preguntas es el objetivo primordial al
utilizar un Telescopio tan sofisticado como JWST que nos permitira
alcanzarnuevoslimitesddndonosimagenesyespectrosaunaresolucion,
sensibilidad y profundidad sin precedentes para investigar fenémenos
quenoseraninalcanzables hasta ahora. Sin embargo, lo masimpactante
que nos aguarda sera lo desconocido, descubrimientos que se salen de
lo que pensamos o sabemos hasta ahora, o que nos dan respuestas que
no esperabamos. Todo esto ya es una realidad que comenzé el 25 de
diciembre de 2021 cuando JWST emprendio su viaje a las estrellas.
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Resumen

Objetivo: Las iniciativas de Industria 4.0 tienen como objetivo
mejorar la productividad, y por consiguiente la ventaja competitiva.
Las tecnologias aditivas son una innovacién tecnolégica de Industria
4.0 y tienen gran potencial en Colombia, pero no siempre generan los
resultados esperados. El objetivo de este estudio es analizar como las
tecnologias aditivas, estrategias, e innovacién en proceso interacttia
para generar resultados positivos, separado por el sector aeroespacial y
laindustria en general.

Diseiio metodolégico: Los resultados del estudio se obtuvieron
mediante la utilizacién de modelos de ecuaciones estructurales con 945
cuestionarios usables de colaboradores de organizaciones colombianas,
delos cuales 423 corresponden al sector aeroespacial.

Resultados: Los resultados iniciales indican que las tecnologias
aditivas no tienen un impacto significativo directo en los resultados
operacionales. Solamente a través de la interaccién de las tecnologias
aditivas conlainnovacion en proceso se consiguen impacto en la eficacia
operacional.

Implicaciones practicas: Para que las tecnologias aditivas puedan
contribuir efectivamente alos resultados de la organizacién es necesario
desarrollar estrategias que apoyen la innovacién en las organizaciones.
Especialmente laimplementaciéon de innovaciones en procesos requiere
atencién ya que pueden cambiar las estrategias organizacionales al
ampliar el horizonte estratégico a través de la adquisiciéon de nuevas
competenciasy capacidades.

Originalidad y valor: Los resultados de esta investigacion muestran
capacidades y estrategias actuales que las organizaciones en general
y del sector aeroespacial deberian desarrollar para seguir siendo
competitivas. Es posible que los resultados se pueden aplicar a otras
organizaciones en paises en vias de desarrollo.

Palabras claves: Efectividad operacional, estrategia, Industria 4.0,
innovacién en procesos, impresién 3D, tecnologias aditivas.
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Abstract

Purpose: Industry 4.0 initiatives aim to improve productivity,
and therefore competitive advantage. Additive technologies are a
technological innovation of Industry 4.0 and have great potential in
Colombia, but they do not always generate the expected results. The
objective of thisstudyistoanalyze howadditive technologies, strategies,
andinnovationin processinteracttogenerate positive results, separated
by the aerospace sector and the industry in general.

Methodological design: The results of the study were obtained through
structural equation modeling with the use of 945 usable questionnaires
from collaboratorsofColombian organizations, of which 423 correspond
to the aerospace sector.

Results: Initial results indicate that additive technologies do not
have a direct significant impact on operational results, neither in
organizations in general nor in organizations in the aerospace sector
directly. Only through the interaction of additive technologies with
process innovation is an impact on operational effectiveness achieved.

Practical implications: For additive technologies to be able to
contribute effectively to the results of the organization, it isnecessary to
develop strategies that support innovation in organizations. Especially
the implementation of process innovations requires attention since
they can change organizational strategies by broadening the strategic
horizon through the acquisition of new skills and capabilities.

Originality and value: The results of this research show current
capabilities and strategies that organizations in general and the
aerospace sector should develop to remain competitive. It is possible
that the results can be applied to other organizations in developing
countries.

Keywords: Operational effectiveness, Strategy, Industry 4.0, Process
innovation, 3D printing, Additive technologies.
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Introduccion

La competitividad es el elemento clave en la supervivencia de la organi-
zacion, generar beneficios y contribuir al desarrollo econémico, social y
politico del Estado (Carmel, 2011; Qureshi, 2015). Consecuentemente, las
organizaciones buscan mejorar su competitividad, ya sea por medios in-
ternos o con ayuda del gobierno. Una iniciativa del gobierno aleman tuvo
especial impacto mundialmente. Primeramente, la iniciativa llamada
Industria 4.0 (Industrie 4.0 en alemén) tenia como objetivo incrementar
la competitividad de dos de los sectores mas importantes de la industria
alemana. En este sentido, el sector automotor contribuye con 188 millar-
dos de euros (equivalentes al 15.6 % de las exportaciones) y el sector de
magquinaria con 176 millardos de euros (14.6% de las exportaciones) a las
exportaciones de Alemania (Oficina federal alemana de estadistica - Des-
tatis).

El concepto principal de Industria 4.0 se entiende como la digitalizacién
de toda la cadena productiva, desde los proveedores hasta el cliente fi-
nal, minimizando la intervencién humana en toda la cadena de valor.
En tales condiciones, el objetivo es combinar la producciéon con servi-
cios de alta calidad y procesos inteligentes de monitoreo y toma de de-
cisiones en un entorno de tiempo real. Esta produccién autoorganizada
integra personas, maquinas, sistemas, productos, logistica a través de la
comunicacién directa entre ellos con el objetivo de hacer mas eficiente
toda la cadena de valor de la organizacién (Ahuett-Garza y Kurfess, 2018;
Bartodziej, 2017; Miiller y Daschle, 2018).

El concepto de Industria 4.0 comprende los siguientes componentes:

- Internet de las cosas a través de la cual se integran los sistemas,
servicios y productos con el fin de establecer una comunicacién
eficiente, al instante y en forma adecuada.

- Computaciéon en la nube o Cloud computing, que ofrece una gran
capacidad de almacenamiento e incluye el acceso a la informaciéon
en cualquier lugar.

- Robotizacién, con la consecuente interconexién de todos los
procesos de produccién.

- BigData, o el manejo de inmensas cantidades de datos recogidos en la
red y analizados adecuadamente y en forma automatica.

- Modelamiento al instante a través del uso de datos al instante.
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- Servicios de internet por demanda en el momento adecuado.

- Realidad aumentada a través de la insercién de elementos digital es
en la realidad.

- Interfaces digitales - humanas.
- Fabricacién descentralizada a través de tecnologias aditivas.
- TFabricasinteligentes basados en la integracién digital.

- Blockchain como elemento de trazabilidad descentralizada.

En este sentido, la Industria 4.0 no contempla el uso de solo uno de los
componentes sino enfatiza en la integraciéon de varios componentes
para aumentar la eficiencia de toda la cadena de valor en la oferta de un
producto o servicio (Bartodziej, 2017; Carney, 1998; Haleem y Javaid,
2019; Kumar y Kumar, 2019).

Pero los conceptos de Industria 4.0, que fueron inicialmente pensados
para el sector manufacturero de Alemania traspasaron las fronteras
de los sectores industriales y nacionales y hoy en el dia encontramos
estas mismas iniciativas tanto en diferentes paises del mundo como
en los diferentes sectores econdémicos, desde la construccién hasta
telecomunicaciones o de comidas. Hoy en el dia, algunos autores hablan
de una cuarta revolucién industrial, la revolucién digital, mientras
que otros autores de una revolucién industrial 3.5, ya que se basa en el
manejo de la informacién o la era de la informacién (Bartodziej, 2017).
Independientemente como se quiera llamar, la Industria 4.0 tiene un
impacto profundo en la forma de producir y de competir de todos los
sectores productivos de una nacion.

Colombia no es ajena a esta situacién y las organizaciones colombianas
son conscientes de que la Industria 4.0 los va a afectar de alguna
manera, ya sea en el sentido positivo de ganar més competitividad
al poner en funcionamiento elementos de Industria 4.0 o de perder
competitividad al no hacerlo. La Asociacién Nacional de Empresarios
de Colombia (ANDI) lleva realizando encuesta para estimar el estado de
las organizaciones colombianas en la implementacién de Industria 4.0
en territorio nacional. En su encuesta del 2019, el 63,5 % de sus afiliados
tienen una estrategia de transformacién digital (en el afio 2016, esta
cifra fue del 25,1 %). E1 88.2 % de las organizaciones conocen el concepto
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de Industria 4.0 (en el afo 2016, este valor fue de 43.7 %). De la misma
forma, son conscientes de que el impacto es en toda la organizacién y no
solo en un area especifica (93.2 %). Sin embargo, pareciera que todavia
existe alguna confusién sobre el significado de Industria 4.0, ya que el
73.5 % todavia opina que sera un el impacto sera a través de un canal ce
comercializacion digital, y un 60 % de que la Industria 4.0 se relaciona
con un servicio o producto digital, desconociendo que Industria 4.0 es
un proceso global que integra a toda la organizacién en toda su cadena
de valor. La siguiente Figura 1 parece confirmar esta impresion, ya que
menciona como los aspectos mas importantes promover plataformas
colaborativas, canales digitales para ofrecer servicios o productos
o mercadeo, pero dejando por fuera los aspectos de la manufactura
inteligente manejada a través de la interconexion digital en toda su
cadena de valor.

Figura 1

Tecnologias de Industria 4.0 a promover

4Cuales tecnologias maduras considera importante promover? (%)

Flataformas colaborativas
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Gestores documentales
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Fuente: Encuesta de transformacion digital ANDI 2019.

En la Figura 2 esta impresién se contrasta con los objetivos de las
iniciativas de Industria 4.0, que pretende automatizar proceso o reducir
costos.



N Coleccién: . Escuela Militar de Aviacién “Marco Fidel Suarez”
-X%.| Gestion, Ciencia y Poder Aeroespacial Fuerza Aérea Colombiana

Afo 2022 - No. 3

.
Figura 2
o . .y .
Objetivos de la inversion en Industria 4.0
Objetivo de la invesidn en tecnologias maduras (% de empresas)
51,4
1000 2Ll | 908
80,0 60,0
57.3 45,7
60,0 SE 265 2 935'114 34,3 40,0
s 95 1345 : : 338333 331 ... 10,0
40,0 ! 153 | 195
20,0 I I
0,0 .
Automatizar Reducir costos Ganar presencia Lograr Fuentes Ganar marca Otros
procesos online disrupcion en su adicionales de
propia industria ingreso
uotras
industrias
W Total Manufactura Servicios

Fuente: Encuesta de transformacion digital ANDI 2019.

Sin embargo, esta encuesta no especifica ni evaltia los resultados
obtenidos a través de la implementacién de iniciativas de Industria 4.0
en las organizaciones colombianas. Es importante entonces determinar
si estas iniciativas han tenido un impacto sustancial en los resultados
de las organizaciones y si se han cumplido los objetivos trazados por
las mismas. Ya que Industria 4.0 abarca un universo de iniciativas
posibles para mejorar los resultados organizacionales, este estudio se
centra en determinar el impacto de las tecnologias aditivas como un
elemento para influenciar les estrategias y los cambios en los procesos
productivosy generar un aumento en la efectividad operacional. Debido
alainfraestructuradeficiente y la topografia colombiana, las tecnologias
aditivas y la inherente posibilidad de produccién descentralizada en
pequenos lotes presentan ventajas que deberia ser explotadas por las
organizaciones colombianas.

Consecuentemente, la pregunta de investigaciéon de este trabajo es
“;Cualessonlosfactoresqueimpulsanlaimplementacién de tecnologias
aditivas en las organizaciones y su impacto en la competitividad,
representado por efectividad operacional?”. Adicionalmente se
pretende responder esta misma pregunta para la industria en general y
para la industria aeroespacial en especifico.
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Para responder a esta pregunta se utilizara la metodologia de ecuaciones
estructurales con las percepciones de colaboradores de diferentes
organizaciones colombianas.

1. Marco tedrico

1.1 Efectividad operacional y competitividad

La competitividad es un elemento esencial en la supervivencia de toda
organizacién y por lo tanto debe hacer parte fundamental dentro de
las estrategias empresariales (Porter, 1985, 1990; Reamer, 2017). Es
importante entonces definir que es la competitividad o en su defecto la
ventaja competitiva que tiene la organizacion frente a sus competidores.
En este sentido el Foro Econémico Mundial (WEF en sus siglas en
inglés) considera que la competitividad es el conjunto de factores que
determinan la productividad de un pais. Este conjunto de factores
incluye tanto las instituciones, politicas, infraestructura y la sociedad.
En tanto, el World Competitiveness Center propone que la competitividad
es la forma en que los paises, regiones y organizaciones gestionan y
organizan sus competencias y habilidades para lograr un crecimiento
econdmico a largo plazo y de esta forma aumentar el bienestar.

Por consiguiente, se deben resaltar 3 aspectos fundamentales de la
competitividad. Inicialmente el objetivo, el cual es el bienestar de la
nacién. Segundo, la capacidad de la nacién de producir y distribuir los
bienes y servicios. Y, por ultimo, la forma de medir la competitividad
(Dobrovic et al., 2018; Siggel, 2006; Waheeduzzaman y Ryans, 1996).
Cabe senalar que la efectividad operacional no es lo mismo que la
estrategia de unaorganizacién, ambos componentes son necesarios para
adquirir una ventaja competitiva frente a la competencia, pero tienen
componentes diferentes. La estrategia consiste en realizar actividades
y rutinas diferentes a los competidores, o, si se ejecutan actividades
similares, realizar estas actividades en forma diferente. Efectividad
operacional, en cambio, consiste en realizar las mismas actividades que
la competencia, pero en forma més eficiente y mejor (Porter, 1996, 2004).

Efectividad operacional tiene 5 diferentes dimensiones que permiten
medir su impacto en la organizacién (Santa et al., 2019):

e Calidad: La calidad es uno de los conceptos mas importantes en
la satisfaccion de los usuarios. Significa darle al cliente lo que
necesitan o quieren en el momento adecuado. Adicionalmente,
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desde el punto de vista organizacional, calidad también significa
producir sin defectos. Consecuentemente, la mayoria de las
organizaciones, indiferentemente de sus procesos productivos,
manejan concepciones como tiemposde entrega, servicios posventa,
tiempos de entrega, garantias, o formas de servicio, entre otros,
para satisfacer al cliente y ofrecerle la mejor calidad que esta espera
(Russell y Taylor, 2008; Santa et al., 2009; Yang, 2011).

Velocidad: La velocidad es el tiempo de respuesta necesario para
responder a requerimientos del cliente o en desarrollar un nuevo
producto o servicio. Adicionalmente también es la capacidad de
la organizacién en responder cambios legales, en los mercados y
las necesidades de los clientes. Por consiguiente, la velocidad es
un concepto esencial en la ventaja competitiva, ya que permite
responder en forma acelerada a cualquier situaciéon (Russell y
Taylor, 2008; Santa et al., 2014; Tidd y Bessant, 2020).

Flexibilidad: Cuando se habla del concepto de flexibilidad es
importante notar que este término estd intimamente ligado a la
velocidad. Flexibilidad no solo significa poder responder en un
tiempo adecuado a cambios de ultimo momento del cliente, sino
también la capacidad de la organizacién de anticiparse a los cambios
del mercado y hacer los ajustes necesarios. De la misma forma,
flexibilidad incluye cambios en los procesos de produccién, en los
disenios del producto o servicio y cualquier cambio que pueda surgir
durante el proceso de produccién en toda la cadena de valor (Tidd y
Bessant, 2020; Verdu-Jover et al., 2004).

Confiabilidad: Es el elemento fundamental para el cliente cuando
adquiere el producto. Se refiere en esencia a que el producto cumpla
con sus especificaciones predeterminados bajo los parametros
ambientales esperadosy que cumplaconlo prometidoporel oferente
del producto o servicio. Confiabilidad es uno de los elementos
centrales en obtener la satisfaccion del cliente, en conjunto con la
calidad (Zhang et al., 2021).

Costo: Reducirloscostosesunadelas metasmasimportantesdetoda
organizacion. La reduccion de costos se puede lograr al reducir los
desperdicios, mejorarlaeficiencia de todoslos procesosyactividades
de la organizacién y conseguir los objetivos organizacionales con
el menor costo posible. De esta forma, la organizacion estara en
capacidad de ofrecer el producto o servicio a un menor precio al
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cliente, o en su defecto, obtener un mayor margen de utilidad
(Diefenbach et al., 2018; Ketokivi y Mahoney, 2020; Russell y Taylor,
2008).

1.2 Tecnologias aditivas

Las tecnologias aditivas son una parte significativa dentro del
concepto de Industria 4.0 debido a las implicaciones en su producciéon
descentralizaday la posibilidad de produccién diferenciada en pequenos
lotesy dealtacomplejidad (Ahuett-Garza y Kurfess, 2018; Berman, 2012).
Bajo el concepto de tecnologias aditivas se entiende una produccién en
la cual el producto se genera en una impresién 3D en forma de una capa
encima de otra capa. De esta forma se genera poco o nulo desperdicio
y se permiten figuras mucho mas complejas que con las tecnologias
sustractivas o manufactura tradicional (Horst et al., 2018; Khajavi et al.,
2014). El actual desarrollo en materiales susceptibles para la impresion
3D, que van desde materiales amigables con el medio ambiente (PLA -
4cido polil4ctico por sus siglas en inglés y generada a partir del azicar)
hasta filamentos de metal, resinas, nitinol (filamentos usados en la
medicina) o carbono, permiten un alto grado de flexibilidad en realizar
disefios para la impresiéon 3D (Kearns, 2017; Safka et al.). Debido a estas
caracteristicas, las tecnologias aditivas se consideran un elemento
importante dentro del concepto de Industria 4.0, en especial cuando
se integra dentro de una linea de produccién automatizada sin mayor
injerencia humana (Haleem y Javaid, 2019; Horst et al., 2018).

Las tecnologias aditivas son una forma de produccién generada a partir
de los anos 80 del siglo pasado, aunque solamente con la expiracién
de las patentes respectivas amplié su campo de accion, saliendo del
entorno del sector salud - impresién de 6rganos - y trascendi a otros
sectores de la industria manufacturera. Hoy en el dia las aplicaciones
se encuentran en todos los sectores, desde la produccién de algo tan
sencillo como lo son los juguetes hasta elementos tan complejos y de
alta calidad como lo son componentes aeroespaciales. En especial este
altimo sector se ha beneficiado de esta nueva tecnologia, ya que requiere
piezas de alta complejidad y precision en materiales premium y en
pequenos lotes (Froes y Boyer, 2019; Lyons, 2014; Najmon et al., 2019;
Uriondo et al., 2015). De tal forma que la ESA (European Space Agency) y
la NASA (National Aeronautics and Space Administration) se encuentran
evaluando la posibilidad de disefiar una base en marte y la luna con
partes impresas automdaticamente en el suelo marciano y lunar con
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materiales disponibles en este entorno. La misma academia ha evaluado
estas posibilidades para el avance de la humanidad (Liu et al., 2021;
O’Neill, 2015; Rogers et al., 2020).

Entre las aplicaciones actuales de las tecnologias aditivas se encuentran
no solo la parte automotriz, sino también aplicaciones en el sector
comida, en los sectores de jugueteria y medicina, o en el sector de la
construccién. En la actualidad existen casas fabricadas bajo el concepto
de tecnologias aditivas, lo mismo automoéviles o comida.

El interés sobre la aplicacion de las tecnologias aditivas en la industria
aeroespacial se ha incrementado en la comunidad académica ante todo
por las posibilidades que brinda esta nueva tecnologia para el avance
en la investigacién aeroespacial. Especialmente la ventaja de poder
producir en forma descentralizada y componentes de alta complejidad
y de diferentes materiales predestina la tecnologia aditiva como un
elemento esencial en laindustria aeroespacial (Lyons, 2014; Mohd Yusuf
etal., 2019; Schiller; Shapiro et al., 2016). En especial 1a fusién por haz de
electrones, fusion selectiva por laser y otros procesos de deposicién de
metales, como la fabricacién aditiva de alambresy arcos son considerados
como elementos claves para partes de cohetes, aviones y otros vehiculos
aeroespaciales (Uriondo et al., 2015). Otra ventaja significativa del uso
de las tecnologias aditivas en la industria aeroespacial es el recorte de
los tiempos de espera en los procesos (lead time) de produccién y la
alta flexibilidad en los disefios de las partes aeroespaciales (Kumar y
Krishnadas Nair, 2017). Estas ventajas las han reconocido organizaciones
grandes como Boeing o Airbus. Decenas de miles de partes producido
por tecnologias aditivas ya han sido instalado en aviones militares o
comerciales que han representado ahorros de mas de USD 3 millones por
avion (Najmon et al., 2019). Con el desarrollo de nuevos materiales para
la impresién 3D se abre el campo para mejora la produccion en el sector
aeroespacial y la conquista del espacio (Schiller; Shapiro et al., 2016).

Al considerar las ventajas de las tecnologias aditivas, creando productos
conmenosdesperdicioy en forma maseficiente, yadicionalmente disenos
mucho més compleja y la capacidad de produccién en lotes pequerios,
proponemos la primera hipdtesis sobre la relacién entre las tecnologias
aditivasy la efectividad operacional:

HI1: Las tecnologias aditivas tienen un impacto positivo y fuerte sobre
la efectividad operacional.
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1.3 Estrategias

Lasestrategias son un elemento fundamental de cualquier organizacion.
Una estrategia adecuada define los objetivos a mediano y largo plazo
que la organizacién quiere alcanzar y la forma en como alcanzar dichos
objetivos (Porter, 1996). Es importante recalcar que organizaciones
pueden tener objetivos similares, pero debido a la diferencia en
capacidades, habilidades y recursos, las estrategias para alcanzar
dichos objetivos pueden ser diferentes en cada organizacién (Barney,
2001; Porter, 1996). El concepto de Industria 4.0 ha tenido un impacto
profundo en el diseno de las estrategias organizaciones. Los cambios
en la forma de produccién, aunque los objetivos y metas sigan siendo
los mismos, requieren un cambio de estrategias. Tanto las habilidades
y competencias de la organizacion cambian en este proceso de
implementacién de iniciativas de industria 4.0, como la forma de poder
alcanzar las metas y objetivos (Akdil et al., 2018; Erdogan et al., 2018;
Hernandez-de-Menendez et al., 2020).

Generar una ventaja competitiva requiere de una estrategia adecuada que
contempla las capacidades y los recursos existentes o las formas como
adquirir estas habilidades necesarias en caso de no existir dentro de la
organizacion (Hernandez-de-Menendez et al., 2020). En este sentido,
la estrategia no solo debe considerar la utilizacién de las capacidades
existentes, sino también el desarrollar los programas e iniciativas para
adquirir las capacidades necesarias para poder generar beneficios a partir
de iniciativas de Industria 4.0.

Las tecnologias aditivas, como parte de Industria 4.0 requieren, por
un lado, unas estrategias adecuadas para poder generar los beneficios
esperados por esta nueva tecnologia, y por otro lado generan cambios
en los procesos internos de la organizacion, los cuales también debe
ser integrados en forma estratégica en el concepto organizacional. De
la misma forma, al implementarse las tecnolédgicas aditivas dentro de
una organizacién cambian las capacidades y habilidades, lo cual genera
un nuevo horizonte estratégico para la organizacién. Por consiguiente,
proponemos que existe una relacién entre tecnologias aditivas y la
estrategia organizacional:

H2: Las tecnologias aditivas tienen un impacto positivo y significativo
sobre las estrategias organizacionales.

De la misma forma, las estrategias tienen como objetivo final mejorar
la ventaja competitiva de la organizacién a través de la efectividad
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operacional. Consecuentemente, las estrategias deben disenarse de tal
forma que generen cambios en procesos, estructuras, la consecuciéon y
utilizacion de los recursos organizacionales y mejorar de esta forma la
efectividad operacional y en consecuencia existe una relaciéon entre las
estrategiasy la efectividad operacional.

H3: Las estrategias organizacionales tienen un impacto positivo y
significativo sobre la efectividad operacional.

1.4 Innovacién en procesos

Innovar es un factor fundamental en cualquier estrategia
organizacional (Anning-Dorson et al., 2017; De Massis et al., 2018;
Teece et al., 1997). Siendo el concepto de Industria 4.0 una innovacién
trascendentalenlaformademanejarlaproduccionuofrecerservicios,
y de tal forma que ya se considera como la 4.2 revolucién industrial,
es necesario generar, impulsar y administrar adecuadamente la
innovacién dentro de la organizaciéon (Franketal., 2019; Ibarraetal.,
2018; Miller et al., 2020; Reischauer, 2018).

Para tal efecto es necesario definir inicialmente el concepto de
innovacién, en especial porque la innovacién se considera como
el principal promotor de la competitividad de una organizacién y
una fuente significativa de la ventaja competitiva. Una gerencia de
innovacién y una cultural innovadora dentro de una organizacién
permiten mejorar la eficiencia de los proceso, conquistar mercados
nuevos, generar productos y servicios novedosos y al servicio del
cliente, y, en general, apoyar la supervivencia de la organizacién en
el tiempo y en los mercados (Sarkar, 2010). Mas alla de manejar un
proceso de innovacién dentro de la organizacién como algo adicional
o algo que no se puede tomar en serio, Industria 4.0 obliga a las
organizaciones a repensar su modelo de negocio, su forma de manejar
su oferta de productos y servicios y como llegar al cliente, es decir, en
realizar cambiosinnovadores dentro de la organizacién que permitan
mejorar su eficiencia (Ibarra et al., 2018; Miiller y Déschle, 2018; Wu
et al., 2009).

Dependiendo del contexto, existen diferentes definiciones del concepto
de innovacién. Para Benamati et al., (2010) y para Evangelista y Vezza-
ni (2010), la innovacion es todo proceso que genere conocimiento para
la organizacién y su aplicacién dentro de la organizacién. La Organiza-
cion para la Cooperaciéon y el Desarrollo Econémicos (OCDE) amplia el
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concepto para incluir no solo innovaciones tecnolégicas, sino también
la innovacién organizacional que implica cambios desde la estructura
de la organizacién hasta cambios en procedimientos, rutinas, procesos
y actividades. Otra definicién considera que la innovacién es cualquier
proceso o adaptacién para mejorar la competitividad de la organizacién
(Eunni et al., 2005; Verhaeghe y Kfir, 2002).

En general, el acercamiento hacia el concepto de innovacioén se puede
definir desde el punto de vista de un resultado, de un proceso y de una
mentalidad de cambio. Considerando estos enfoques, la innovacién
como resultado comprende todos los cambios en los productos, la
cadena de suministros, el disefio de productos o servicios novedosos,
los procesos y las actividades o en general, todos los resultados
del modelo de negocio de la organizacién. De la misma forma, la
innovacién también se puede considerar como un proceso, ya que
define y diseia las actividades, procesos y rutinas organizacionales
paralograr los resultados de iniciativas de la innovacién. Por altimo,
también es necesario que exista un mentalidad de innovacién dentro
de la organizacién, una cultura innovadora que permite realizar los
cambios, experimentar conlos mismos, y aceptar que en algunoscasos
se pueda fallar (Kahn, 2018; Timury Antanas, 2017). En consecuencia,
la innovacién es transversal a toda organizacién y no solo puede
ser manejado por unas pocas personas o areas. Se requiere el apoyo
constante no solo de la gerencia sino de todos los colaboradores de
todos los niveles organizacionales.

El modelo de Tidd y Bessant ha sido ampliamente discutido dentro
de un marco de un modelo de innovacién para las organizaciones
(Eveleens, 2010; Ferreiraetal., 2015; Tidd y Bessant, 2020). En la Figura
3, Tidd y Bessant (2020) sugieren un espacio de innovacién dentro del
cualsepuedenubicarlaorganizaciéndeacuerdoasuformadeinnovar
(radical o incremental) o en que aspecto organizacional se encuentran
innovando (producto, posicion, procesos o paradigmatico).
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Figura 3
Modelo de innovaciéon de Tidd y Bessant.
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Fuente: Elaboracion propia, adapatado de Tidd y Bessant, 2020.

En este sentido, las iniciativas de Industria 4.0 se ubican ante todo
el espacio de innovaciéon en procesos, ya que modifican las formas
de producir y de ofrecer productos y servicios a los clientes, mas no
necesariamente el producto o servicio en si mismo. El producto puede
ser el mismo, pero la forma de producirlo, y de llevarlo al cliente cambia
hacia un proceso més eficiente, veloz y eficiente (Bartodziej, 2017; Ibarra
etal., 2018; Miiller y Daschle, 2018).

Siendo las tecnologias aditivas una innovacién que afecta los procesos
organizacionales con la meta de mejorar la eficiencia, la hipotesis 4
propone que existe una relacién directa entre las tecnologias aditivas y
lainnovacién en proceso:

H4: Lastecnologiasaditivas tienen un impacto positivo y significativo
sobre la innovacién en procesos.

Si una organizacién decide cambiar sus procesos debido a la inclusién
de nuevas tecnologias, estos cambios también afectan a la estrategia
de la empresa. La innovacién en procesos significa un cambio en las
capacidades y competencias y consecuentemente se le abre un nuevo
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horizonte estratégico a la organizacion. En este sentido, la organizacién
estara en capacidad de redefinir o refinar su estrategia organizacional,
dependiendo de los cambios en los procesos. Estos podrian mejorar
la eficiencia de la organizaciéon en sus procesos de producciéon o e
generacién de servicios. Una segunda posibilidad seria quelainnovacién
en los procesos facilite la individualizacién de los productos o servicios,
para diferenciarse de la competencia y adquirir de esta forma ventaja
competitiva. (Hervas-Oliver et al., 2016; Schoemaker et al., 2018). Por
consiguiente, la siguiente hipdtesis propone que:

H5: Lainnovacién en proceso tiene unimpacto positivo y significativo
sobre las estrategias organizacionales.

Uno de los objetivos principales objetivos de realizar cambios en las
organizaciones, como lo son innovacién en los procesos, es mejorar
los resultados de la empresa, ya sea a través de procesos y rutinas mas
eficientes o a través de producir nuevos productos o servicios. Estos
cambios pueden ser planeados desde un cambio en las estrategias
organizacionales o la mejora de los recursos productivos. O, de otra
forma pueden ser una respuesta a cambios del entorno en el cual se
mueve la organizacién, como lo pueden ser cambios en la legislacion, en
los gustos de los consumidores, o tecnologias nuevas, entre otros (Ettlie
y Reza, 1992; Lee et al., 2019; Najafi-Tavani et al., 2018; Tegethoff et al.,
2020). Por tal motivo proponemos la siguiente hipétesis:

H6: La innovacién en procesos tiene un impacto positivo y
significativo sobre la efectividad operacional.

1.5 Modelo

Considerando las hipétesis presentadas en el marco teérico, el modelo
tedrico a evaluar es el siguiente:
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Figura 4

Modelo tedrico
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Fuente: Elaboraciéon propia.

2. Metodologia

Este estudio es de caracter exploratorio. No hay evidencia de estudios
sobre las tecnologias aditivas (Haleem y Javaid, 2019; Horst et al.,
2018; Ibarra et al., 2018; Kagermann, 2015) como parte de iniciativas de
Industria 4.0 y su relacién con la efectividad operacional, estrategias
e innovacién en procesos en la region y en Colombia. De acuerdo a la
literatura, los estudios exploratorios se realizan cuando no hay o existe
poca evidencia de fenémeno a estudiar y la literatura en general solo
proporciona un idea general vagamente relacionados con el problema
(Elman et al., 2020; Hair et al., 2010). Este estudio tiene como primera
fase una fase exploratoria sobre la aplicacién de las tecnologias aditivas
en las organizaciones, a través de entrevistas, para determinar las
variables importantes a considerar.

Este estudio aborda problemas en la implementacién de Industria 4.0
que afecta a muchas organizaciones colombianas y para evaluar las
percepciones se disenné un cuestionario con las preguntas relacionadas
con las variables de interés basadas en la primera fase. Este cuestionario
fue suministrado en forma virtual, yaque debido ala pandemia existente
en el pais es complejo realizar encuestas presenciales. Por otro lado,
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también se ha pensado en aprovechar los beneficios de las encuestas
en forma online. Entre estas ventajas se encuentra la rapidez de envio
y de respuesta, los costos bajos de la misma, la posibilidad de dirigirlo
directamente a la muestra seleccionada y de interés para el estudio, el
aumento del alcance, la posibilidad de anonimato del encuestado, la
obligatoriedad de responder a todas las preguntas, entre otros (Evans,
2005; Evans y Mathur, 2018). Este cuestionario fue suministrado a
diferentes actores dentro de las organizaciones, entre ellos gerentes,
tecnélogos, personal administrativos y operativos, ya que estos
pueden tener percepciones diferentes respecto al fenémeno a estudiar
(Orlikowski y Gash, 1994; Schein, 1996).

Las secciones de la encuesta se desarrollaron basados en el modelo
de innovacién de Tidd y Bessant (2020), en el modelo de efectividad
operacional de Santa et al., (2014), en el modelo de estrategia de
Porter (Porter, 1996), y en los conceptos de tecnologias aditivas y de
Industria 4.0 de Haleem y Javaid (2019), Horst et al., (2018), Ibarra
et al., (2018), Kagermann (2015) y Steenhuis y Pretorius (2017). El
cuestionario contiene adicionalmente una seccién demografica para
poder caracterizar a la organizacién y el sector en el cual se encuentra
el sujeto encuestado. De larecoleccién de 994 encuestas se consideraron
usables 945 (95 %). De estos, la gran mayoria correspondieron al sector
aeroespacial, seguido de otros sectores y el sector gobierno.

Debido al alto interés del sector aeroespacial sobre este estudio, y para
poder realizar una comparacion, se ha realizado el mismo anélisis sobre
el impacto de las diferentes variables en la efectividad operacional para
la industria en general y para la industria aeroespacial en particular.
Como se observa en la Figura 5, del total de las 945 encuestas validas, 423
(44,8 %) corresponden al sector industrial aeroespacial.
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Figura 5
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Fuente: Elaboracion propia.

De la misma forma como podemos ver la Figura 6, mas de la mitad de
los encuestados (54,6 %) trabajan en organizaciones con mas de 251
empleados, mientras que solo el 8 % trabajan en organizaciones con una

cantidad de empelados entre 101 y 250.

Figura 6

Tamafio de la organizacién del encuestado
37,4%

54,6%

- 8,0%

= 1-100 =101-250 =251+

Fuente: Elaboracion propia.
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Por altimo en la Figura 7, de los datos se puede apreciar que la gran
mayoria de los encuestados son del area de administracién y de otro,
seguido de logistica e ingenieria.

Figura 7
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Fuente: Elaboracion propia.

Para realizar el andlisis estadistico o analisis multivariante se utiliz6 el
software SPSS (SSPS Inc. & IBM Company, Chicago, Ill, EE.UU) y AMOS
- Analysis of Moment Structures (AMOS Development Corporation,
Spring House, Penn., EE.UU). Estos programas se usaron tanto para
realizar el andlisis factorial confirmatorio y el modelado de ecuaciones
estructurales y de esta forma medir la robustez del modelo y el impacto
de las variables en el modelo establecido.

El andlisis factorial confirmatorio (CFA en sus siglas en inglés) fue
utilizadoparavalidarlarobustezdel modelodeacuerdoalasindicaciones
de Hair et al., (2010), Byrne (2016) y Hooper et al., (2008). El indicador
de Alfa de Cronbach fue evaluado de acuerdo con estos parametros
establecidos y debido a que todos los valores se encuentran por encima
de 0.7 se puede afirmar que la consistencia interna del modelo se logra
(Bujang et al., 2018; Nunnally, 1978; Taber, 2017).

El modelo presenta la siguiente informacién:
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Tabla 1

Datos generales del modelo

Industria aeroespacial Industria en general

Numero de muestras

- 325 325
distintas
Grados de libertad 264 264
Chi cuadrado 789,641 901,152
Fuente: Elaboracion propia.
Tabla 2
Alfa de Cronbach
Alpha de Cronbach
Variable Industria en Sector
general aeroespacial
Tecnologias aditivas 8 0.94 0.92
Estrategias 6 0.93 0.91
Innovacién en procesos 4 0.94 0.91
Efectividad operacional 7 0.95 0.93

Fuente: Elaboracién propia.

Adicionalmente, los siguientes indicadores fueron evaluados para
determinar la robustez del modelo:

» CFI: Elindice de ajuste comparativo (CFI por sus siglas en inglés)
tienen un valor de 0.953 (Industria en general) y 0.942 (sector
aeroespacial), superior a la frontera del 0.9 establecido por los
parametros por parte de Bentler (1990) y Marsh et al., (2020).

- EL CMIN/DF: La razén de chi-cuadrado sobre los grados de
libertad (CMIN/DF por sus siglas en inglés) de 3.413 (industria
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en general y 2.98 (sector aeroespacial) se encuentran dentro del
rango de 2 a 5 establecido por la literatura, confirmando de esta
formal robustez del modelo (Byrne, 2016; Carmines y Mclver,
1981; Marsh y Hocevar, 1985).

« RMSEA: Los errores de aproximacion (RMSEA por sus siglas
en inglés) tienen un valor de 0.059 (industria en general) y 0.06
(sector aeroespacial). La literatura considera un valor cercano a
0.05 como aceptable para la robustez de modelo (Bentler, 1990;
Joreskog y S6rbom, 1982; Marsh et al., 2020).

« NFI: Los Indices de ajuste normalizado (NFI por sus siglas en
inglés) tiene un valor 0.94 (industria en general) y 0.92 (sector
aeroespacial) y son superiores al 0.9 que se considera aceptable
(Marsh et al., 2020; Streiner, 2006).

« RFI: Los indices de ajuste relativo (RFI por sus siglas en inglés)
tiene un valor de 0.93 (industria en general) y 0.90 (sector
aeroespacial) y se consideran aceptable por estar por encima del
0.9 propuesto por la literatura (Marsh et al., 2020; Streiner, 2006).

« IFI: Los indices de ajuste incremental (IFI en sus siglas en
inglés corresponde a 0.95 (industria en general) y 0.94 (sector
aeroespacial) son superiores al 0.9 que define la literatura como
minimo para tener un buen ajuste (Marsh et al., 2020; Streiner,
2006).

+ TLI: El indice de Tucker-Lewis (TLI por sus siglas en inglés)
es de 0.95 para la industria en general y de 0.93 para el sector
aeroespacial y se encuentran de esta forma por encima del 0.9
exigido por la literatura (Marsh et al., 2020; Streiner, 2006).

Considerando los indicadores presentados los dos modelos son
robustos y validos para realizar el diagrama de ruta dentro del
modelado de ecuaciones estructurales y determinar el impacto y la
interrelacién de las variables de interés.
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3. Resultados

3.1 Resultados para la Industria en general

Figura 8

Resultados SEM — Industria en general
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Fuente: Elaboracion propia.

De acuerdo con estos resultados solo se rechaza la hip6tesis 1 propuestas
en el marco tedrico. En este sentido, las tecnologias aditivas no tienen
impacto en la efectividad operacional (Hipétesis 1, B = 0,1; P = 0.05).
De acuerdo con el andlisis estadistico existe una fuerte relacién entre
las tecnologias aditivas y la innovacién en procesos (Hipoétesis 4, B =
0,76; P <0,001), entre innovacién en procesos y efectividad operacional
(B = 0,52; P <0,001). y entre la innovacién en procesos y las estrategias
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organizacionales (Hipdtesis 5, B = 0,68; P <0,001). En tanto, existe
una relacion mediana entre la estrategia y la efectividad operacional
(Hipétesis 3, B =0,34; P <0,001) y relacién débil entre tecnologias aditivas
y estrategias (Hipétesis 2, B = 0,22; P <0,001), e.

Tabla 3

Resultados de la industria en general

Estimate S.E. C.R. P
Innovacién_ Tecnologias_Adi-
<- X ,888 ,051 17,312 ok
en_Procesos tivas
Tecnologias_Adi-
Estrategias  <- .g - ,247 ,050 4,932 ok
tivas
. Innovacidén_en_
Estrategias  <- ,665 ,048 13,925  ***
Procesos
Efectividad Tecnologias_Adi-
qad 0glas.. 113 ,040 2,820 ,005
Operacional tivas
Efectividad Innovacién_en
L <= T ,486 ,049 9,930 ok
Operacional Procesos
Efectividad_ .
. <- Estrategias ,326 ,047 6,982 ok
Operacional

Fuente: Elaboracion propia.
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3.2 Resultados para el sector aeroespacial

Figura 9

Resultados SEM - Sector aeroespacial
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Fuente: Elaboracion propia.

De acuerdo con los resultados, solo se rechaza la hipétesis 6 propuestas.
La innovacion en procesos no tiene una relacién significativa con la
efectividad operacional (Hipdtesis 6, B = 0,14; P = 0,008). En tanto, la
relacion entre tecnologias aditivas y la innovacién en procesos es fuerte



Aplicaciones practicas para el desarrollo aerondutico y aeroespacial

214

(Hipotesis 4, B = 0,67; P <0,001), lo mismo la relacién entre estrategias y
efectividad operacional (Hipétesis 3, = 0,54; P <0,001) y la relacién entre
innovacién en procesosy las estrategias (Hipétesis 5, f = 0,53; P <0,001). La
relacién entre las tecnologias aditivas y las estrategias es débil (Hipotesis
2, B = 0,25; P <0,001) al igual que la relacién ente tecnologias aditivas y la
efectividad operacional (Hipdtesis1, § = 0,31; P <0,001).

Tabla 4

Resultados para el sector aeroespacial

Estimate S.E. C.R.
Innovacién_ Tecnologias_
<- . , 714 ,058 12,265 ok
en_Procesos Aditivas
. Tecnologias_ s
Estrategias «<«- . ,264 ,051 5,169
Aditivas
Innovacién_en
Estrategias <- - ,615 ,055 11,138 ok
Procesos
Efectividad_ Tecnologias_
. <- ... ,291 ,040 7,225 krk
Operacional Aditivas
Efectividad_ Innovacién_en_
. <- ,123 ,046 2,670 ,008
Operacional Procesos
Efectividad
T «<- Estrategias ,479 ,053 9,079 ok
Operacional

Fuente: Elaboracion propia.

4. Discusion

Con este restudio se ha respondido la pregunta de investigaciéon “;Cuéa-
les son los factores que impulsan la implementacién de tecnologias
aditivas en las organizaciones y suimpacto en la competitividad, repre-
sentado porefectividad operacional?”. Dela misma forma se evidencian
resultados diferentes para la comparacion entre los B de la industria en
general y del sector aeroespacial muestra los siguientes resultados:
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Tabla 5

Comparacion industria v/s aeroespacial

Industria Aeroespacial

Innovacién_en_

<-  Tecnologias_Aditivas 0.76 K 0.67 o
Procesos
Estrategias <-  Tecnologias_Aditivas 0.22 ook 0.25 ook
Innovacién_en
Estrategias <- - 0.68 ok 0.53 o
Procesos
Efectivi
ecthl.dad_ <-  Tecnologias_Aditivas 0.10 ,005 0.31 ok
Operacional
Efectividad_ Innovacién_en_
. <- 0.52 R 0.14 ,008
Operacional Procesos
Efectividad
<= Estrategias 0.34 ok 0.54 ok
Operacional

Fuente: Elaboracion propia.

De esta forma podemos sugerir que las tecnologias aditivas, como
una innovacién nueva tiene una estrecha y fuerte relaciéon con la
innovacién en procesos y de esta forma se confirma la propuesta de
Steenhuisy Pretorius (2017) y de Baumersy Holweg (2019). Estos autores
proponen que las tecnologias aditivas representan una innovacién
en la organizacién y como tal afectan los procesos de esta, en algunas
industrias en forma incremental, mientras que en otras en forma
radical. Losresultados, tanto como paralaindustria, como para el sector
aeroespacial muestran que las organizaciones entienden la importancia
que tienen las tecnologias aditivas en realizar innovaciones en sus
procesos y rutinas y que estos cambios son necesarios.

Por otro lado, los cambios es procesos organizacionales tienen como
consecuencia cambios en las estrategias organizacionales debido a que
estos cambios, que tienen como objetivo mejorarla posicién competitiva
yafrontarloscambiosen el entorno, generan cambios en las capacidades
y competencias de la organizacion y de esta forma amplian el horizonte
estratégico (Kahn, 2018; Schroeder, 1990). Esta vision se confirma con los
resultados de este estudio al tener la innovacién en procesos un impacto
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significativo en las estrategias y es valido no solo para las organizaciones
de todos los sectores sino también para el sector aeroespacial.

Es interesante observar que las tecnologias aditivas tienen poco
impacto tanto en la efectividad operacional y tampoco en las estrategias
organizacionales en el sector aeroespacial. Para las organizaciones de
los otros sectores, el impacto de las tecnologias aditivas es bajo en la
estrategia y no existe hacia la efectividad operacional. Estos resultados
contradicen la literatura en la cual las tecnologias aditivas disparan
la productividad de las organizaciones e incrementan la ventaja
competitiva significativamente (Khorram Niaki y Nonino, 2017; Sonar
etal., 2020). Las causales de esta situacidén pueden ser multiples. Por un
lado, pareciera que en las organizaciones existe poco conocimiento de
esta nueva tecnologia y sus beneficios y por lo tanto no existe proceso
adecuado para implementar dichas innovaciones y consecuentemente
no existe un impacto sobre las estrategias. Por otro lado, puede ser que
el costoinicial de aplicar las tecnologias aditivas sea demasiado alto para
la organizacién. De esta forma, no se evidencia un impacto significativo
en la efectividad operacional, demostrando la poca importancia que se
le da a esta nueva tecnologia. Otra posible causal podria ser también que
se considera un cambio significativo en los procesos de la organizacioén,
cambios los cuales no estd dispuesto a afrontar. En este sentido
pareciera que la cultura organizacional y una jerarquia estricta y poco
flexible impiden la innovacién en las organizaciones (Liao, 2018; Segal y
Segal, 1983). Debido a que las tecnologias aditivas no generan un cambio
significativo en las estrategias de la organizacién, tampoco pueden
generar el impacto que se podria esperar si se aplica en forma adecuada
esta innovadora tecnologia.

Paralaindustria en general, lainnovacién en procesos tiene un impacto
mediano en la efectividad operacional, lo mismo que las estrategias. En
este sentido pareciera que las organizaciones no estan aprovechando
los beneficios que las innovaciones les proporcionan. A pesar de que
las estrategias tienen un impacto en la efectividad operacional, los
resultados sugieren que las estrategias solo se concentran en una parte
de la organizacién o no se comunican adecuadamente dentro de la
organizacion. La literatura propone que una estrategia adecuadamente
implementada aumenta significativamente la efectividad operacional y
los resultados de la organizacién (Millsy Bourne, 2002; Siam, 2017; Stede
et al., 2006; Yuliansyah et al., 2017). De la misma forma, la innovacién
en proceso tiene como objetivo mejorar la posicién competitiva de la
organizaciéon y de esta forma mejorar los resultados (Duhaylongsod
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y De Giovanni, 2019; Hervas-Oliver et al., 2014; Ruiz-Jiménez y del
Mar Fuentes-Fuentes, 2013). Pero pareciera que en las organizaciones
colombianas estos objetivos no se estan cumpliendo.

Es interesante observar que en la industria aeroespacial la innovacién
en procesos no tiene un impacto sobre la efectividad operacional.
La innovacién y los cambios requiere de componentes internas y
externas y al existir solamente recursos internos, la innovacién se
dificulta (Speldekamp et al., 2020). La diferencia podria radicar en que
la industria aeroespacial depende en gran medida en a) las conexiones
de las diferentes organizaciones del sector aeroespacial y b) de
condiciones dadas por los diferentes gobiernos (Hilpert, 2015). En este
sentido, la cooperacién tanto con organizaciones extranjeras o locales
se podria dificultar debido al alto grado de regulacién que se tienen
sobre el sector. De la misma forma, los controles necesarios sobre los
proveedores dificultan los cambios en la organizacion y de esta forma,
lasorganizaciones permanecenrelativamente estaticos en sus procesos,
que han funcionado (Varoutsa y Scapens, 2018). No sorprende entonces
que las organizaciones del sector aeroespacial tienen dificultades
en cambiar procesos y rutinas y de esta forma mejorar su eficiencia
operacional. Por otro lado, la innovacién en procesos también tiene
un impacto sobre las estrategias de las organizaciones del sector
aeroespacial, este impacto es menor.

Sin embargo y este es otro resultado interesante, el impacto de las
estrategias en la efectividad operacional en la industria aeroespacial
es mayor que en la industria en conjunto. La industria aeroespacial
requiere y exige un alto grado de seguridad en sus productos y proceso.
La efectividad operacional presenta cinco componentes: flexibilidad,
costos, confiabilidad, calidad y velocidad. Es precisamente que la calidad
y la confiabilidad son elementos sumamente significativos en este sector
industrial, ya que una falla podria tener como consecuencia la pérdida
devidashumanas. Es por esta razoén que las organizaciones de este sector
definen estrategias para poder aumentar la efectividad operacional.
Estas estrategias pueden ser analisis de Big Data, procesos y rutinas
estandarizadas, controles de calidad exigentes, disenno de productos
confiables y duraderos, entre otros (Badea et al., 2018; Braziotis et al.,
2017; El Souri et al., 2019). De esta forma, las organizaciones del sector
aseguran que los productos que ofrecen tengan las caracteristicas
exigidas por sus clientes y que estos puedan recibir un producto de
calidad, confiable y de acuerdo con sus necesidades.
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En este sentido, la estandarizacién de los procesos y rutinas es de alta
importancia, debido a la creciente complejidad y costos de los sistemas
aeroespaciales y las innovaciones en los procesos son cuidadosamente
planificadas y ejecutadas (Bozzano et al., 2017). Es posible que, en otras
industrias, debido al posible menor riesgo y menores inversiones, las
organizaciones estin mas propensas aimplementar innovaciones en sus
procesosy rutinas.

Conclusiones

Este estudio presenta dos diferentes resultados diferentes para la
industria en general y para la industria aeroespacial. En este sentido,
las organizaciones de todos los sectores deben poner especial atencién
en la implementacién de tecnologias aditivas, ya que estas generan un
aumento en la productividad y de esta forma en la ventaja competitiva.
Existen diferentes posibilidades de implementar tecnologias 3D en
los procesos de produccién, ya sea por adquirir la tecnologia y la
maquinaria respectiva o contratar una externalizacién de un servicio
de impresion 3D.

De la misma forma, las organizaciones no deben olvidar que la
implementacién de tecnologias innovadoras genera un cambio en las
competenciasy capacidades de estas y amplian el horizonte estratégico.
En consecuencia, deben estar dispuestas a ajustar sus estrategias
para aprovechar los beneficios que podrian generar estos cambios.
Pero ajustar las estrategias y cambiar procesos y procedimientos no
es suficiente. Las organizaciones deben, de la misma forma, estar en
capacidad de medir los cambios en la efectividad operacional causados
por los ajustes en los procesos y retener los que causan efectos positivos
y ajustar o cambiar los que causan efectos negativos en su efectividad
operacional.

En especial las organizaciones del sector aeroespacial deberian revisar
susmodelosde innovacién y de cambios en sus procesosy rutinas, puesto
que no contribuyen a la efectividad operacional. No hay que olvidar
que la implementacién de conceptos de Industria 4.0, méas alla de las
tecnologias aditivas, generan cambios organizacionales que tienen un
impacto transversal en toda la organizacion. Es de esta forma, de suma
importancia que se revisen los procesos y rutinas respecto al alcance,
periodicidad, complejidad y forma de implementar para poder lograr un
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impacto positivo en la efectividad operacional. No hay que olvidar que
los conceptos de Industria 4.0 constituyen la actual cuarta revolucién
industrial y si las organizaciones no se adaptan a estas nuevas exigencias
del mercado, ponen en peligro su supervivencia.

La gran diferencia entre los sectores aeroespacial y el resto de los
sectores radica en que la industria en general entiende la importancia
de la innovacién en procesos sobre los resultados en la efectividad
operacional y se encuentra dispuesta a realizar los cambios necesarios.
Sin embargo, pareciera que no ha entendido los beneficios que podria
traer la implementacién en tecnologias aditivas (ya sea por medio de la
externalizacién o por la adquisicién de la maquinaria respectiva) en la
productividad y no aprovechan esta nueva tecnologia. Entanto, el sector
aeroespacial parece estar mas reacio a realizar cambios innovadores
en sus procesos, pero entiende el potencial que tienen las tecnologias
aditivas para la oferta de sus productos y servicios.
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Resumen

El presente articulo es un resumen de trabajo de grado desarrollado
por las cadetes Gomez Goémez Maria José y Roncancio Sarmiento
Maria Paula y tiene como finalidad mostrar el impacto del liderazgo
transformacional y transaccional en la inteligencia emocional y la
efectividad operativa de los alféreces y cadetes de la Escuela Militar de
Aviacion “Marco Fidel Suarez”. Este estudio es novedoso por cuanto
no existe registro de estudios previos que hayan tenido la intencién de
estudiar la interaccion entre las variantes abordadas en el titulo.

Se utilizé un instrumento tipo encuesta, como método de recoleccion
de datos, con el fin de indagar a los Cadetes y Alféreces de la EMAVI. La
encuesta esta dividida en cuatro secciones, informacién demografica,
inteligencia emocional, efectividad operativa y estilos de liderazgo
(Transformacional, Transaccional y falta de liderazgo). Se recolectaron
318 observaciones o datos véalidos, las cuales fueron ordenados,
codificados y analizados bajo la técnica de andlisis estadistico de
modelacién por ecuaciones estructurales.

En los resultados se observa que el liderazgo transformacional, a tra-
vés de la estimulacion intelectual, ejerce un impacto importante en
la inteligencia emocional y la efectividad operativa. Por otro lado, el
liderazgo transaccional no obtuvo los mismos resultados, mostrando
una relacién apenas parcial con la inteligencia emocional y nula con
la efectividad operativa. De igual forma, la falta de liderazgo o las ac-
ciones de los superiores que denotan la falta de este, no ejercen ningtin
beneficio en los cadetes y alféreces. Finalmente, la inteligencia emo-
cional tiene una relacién directa con la efectividad operativa.

Palabras clave: Liderazgo Transformacional, Liderazgo Transaccional,
Falta de Liderazgo, Inteligencia Emocional, Efectividad Operativa.
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Abstract

This article is a summary of the theses developed by third-year cadets
Gémez Goémez Maria José and Roncancio Sarmiento Maria Paula
and aims to show the impact of transformational and transactional
leadership on the emotional intelligence and operational effectiveness
of the Alfereces and Cadets of the Military Aviation School “Marco
Fidel Suarez”. This study is novel because there is no record of previous
studies that haveintended to study the interaction between the variants
addressed in the title.

A survey-type instrument was used as a data collection method, in order
toinvestigatethecadetsandalferecesofthe EMAVI. Thesurveyisdivided
into four sections, Demographic Information, Emotional Intelligence,
Operational Effectiveness, and Leadership Styles (Transformational,
Transactional, and Lack of Leadership). 318 observations or valid data
were collected, which were ordered, coded, and analyzed under the
statistical analysis technique of modeling by structural equations.

The results show that transformational leadership, through intellectual
stimulation, has an important impact on emotional intelligence and
operational effectiveness. On the other hand, transactional leadership
did not obtain the same results, showing only a partial relationship
with emotional intelligence and zero with operational effectiveness.
Similarly, the lack of leadership or the actions of the superiors that
denote the lack of it, do not exert any benefit on the cadets and ensigns.
Finally,emotionalintelligencehasadirectrelationshipwith operational
effectiveness.

Keywords: Transformational Leadership, Transactional Leadership,
Lack of Leadership, Emotional Intelligence, Operational Effectiveness.
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Introducciéon

La Escuela Militar de Aviacién “Marco Fidel Suarez” de la Fuerza Aérea
Colombiana, es una Institucién de Educacién Superior de caracter
especial, cuya misiéon es formar integralmente oficiales lideres en
el campo militar, profesional y aerondutico para el desarrollo de
operaciones aéreas militares, abordando las actividades propias de
estos campos. Es asi como organizaciones educativas y militares, como
lo es la Escuela Militar de Aviacion, buscan fortalecer sus procesos
estratégicos, misionales y operativos, con miras a generar ingresos que
permitan mantenerse en el mercado de una manera efectiva y formar
personas integras para el servicio de la sociedad.

Uno de los aspectos a considerar para que se de esa estabilidad o
sostenibilidad es la efectividad operativa que se traduce en lograr
productos y servicios flexibles, confiables y de calidad (Santa et
al., 2017). Uno de los factores que influye en esta légica es el talento
humano como factor dinamizador de los procesos de competencias
intrapersonales, al igual que la inteligencia emocional y los diferentes
estilos de liderazgo. Adicionalmente, este estudio indica que el nivel de
los estilos de liderazgo desempefia un papel importante en el ambiente
académico-militar y sus resultados.

Este estudio investiga como el Liderazgo Transformacional, el Liderazgo
Transaccional Y la Falta de liderazgo impactan en la Inteligencia Emocional
(IE) y la Efectividad Operativa (EO) en la Escuela Militar de Aviacién
“Marco Fidel Suarez”. Para cumplir este objetivo, se realizé6 una
revision de la literatura especializada donde se analizan las categorias
objeto de esta investigacion y se presenta un modelo hipotético, el
cual es analizado por medio de ecuaciones estructurales, basado en
una muestra empirica por los estudiantes de la escuela. Es importante
resaltar que los estudiantes de la institucién son los cadetes, alumnos de
los cursos regulares durante los primeros tres afnos de permanencia en
la Escuela o alumnos de los cursos del Cuerpo Administrativo (OCA) y de
Escalonamiento (CEO) durante su fase de formacién basica militar y/o
de especialidad; y los alféreces, alumno de los cursos regulares durante
el cuarto ano de permanencia en la Escuela.
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Revision de la Literatura

Con el paso del tiempo, se ha podido evidenciar que el liderazgo ha sido
una caracteristica manifiesta en personas que se han destacado a través
de la historia en diferentes momentos y eventos de relevancia para la
humanidad. Por tanto, podria decirse que este tema despierta un vasto
interés; sin embargo, su estudio formal, se remonta a una época muy
reciente y, que deja en claro, que este es un término que no se puede
encajar en una inica definicién, por lo que acoge diversos campos con los
cuales puede relacionarse.

Por este motivo, al efectuar un acercamiento tedrico a la expresion del
liderazgo, se encontraron diversas maneras de explicarlo, por ejemplo,
Bracho Parra y Garcia Guiliany (2013), postulan que el liderazgo como
proceso, representa en las organizaciones un elemento fundamental
para guiar los esfuerzos y motivaciones de las personas hacia el logro de
los fines sociales para las cuales fueron creadas. Asimismo, indican que
la mayoria de las escuelas que han estudiado el liderazgo, concuerdan
con que puede ser definido como un proceso natural de influencia que
ocurre entre una persona y sus seguidores. Por su parte Bass (1990)
citado por Castro Solano (2007), plantea que el liderazgo es un tipo de
interaccién que se da entre los miembros de un grupo; de igual manera,
Contreras Torres (2008) sefnala que el liderazgo ha sido estudiado para
incrementar la competitividad, fomentar la productividad y garantizar
lasostenibilidad delasorganizaciones. Todoloanterior,dejaenclaroque
el liderazgo se enfoca en hacer realizar el futuro estimado, Actualmente,
no se tiene en consideracién a un espectador del statu quo como lider
(Selman, 2008).

Lo que, si es cierto, es que existen tantas definiciones como lideres en el
mundo, y por lo cual podria indicarse, que los tipos de liderazgo también
son variados, pues al igual que las definiciones, gozan de diferentes
caracteristicas, lo cual fomenta la proliferacién de estilos; estos deben
relacionarse con las cualidades permanentes, innatas o adquiridas por
el individuo con el fin de intervenir adecuadamente en los procesos de
evolucion o involucion de las comunidades (Estrada, 2007).

Para el caso del presente estudio, se abordaron puntualmente tres:
Liderazgo Transformacional, Liderazgo Transaccional y la Falta de
Liderazgo.
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Liderazgo Transformacional

Bass y Avolio (2006) citados por Bracho Parra y Garcia Guiliany (2013),
plantean que este comprende un proceso enfocado en la estimulacién
de la conciencia de los trabajadores, a fin de convertirlos en seguidores
productivos, quienes acepten y se comprometan con el alcance de la mi-
sién organizacional, apartando sus intereses particulares y centrando-
se en el interés colectivo. Es decir que el liderazgo transformacional se
expresa cuando el lider lleva a los seguidores mas alla del auto interés
inmediato (Bass, 2007). Por lo tanto, teniendo en cuenta lo propuesto
por Lerma (2007) citado por Bracho Parra y Garcia Guiliany (2013), se
puede decir que el liderazgo transformacional presenta un conjunto de
lineamientos que postulan que las personas seguiran a quien los inspi-
re, donde los seguidores con visién se enfocan en lograr significativas
metas, siendo importante actuar con entusiasmo y energia.

Por su parte, Velasquez (2006) en Bracho Parra y Garcia Guiliany (2013),
indica que este tipo de liderazgo es un estilo definido como un proceso de
cambio positivo en los seguidores, centrandose en transformar a otros
a ayudarse mutuamente, de manera armoniosa, enfocando de manera
integral a la organizacién; lo cual aumenta la motivacion, la moral y el
rendimiento de sus seguidores (ver Figura 1). De acuerdo a los hallazgos
realizado por Bass (1985), citado por Gil et al., (2011) es preciso explorar
nuevas modalidades de liderazgo, que permitan responder eficazmente
a nuevas necesidades de trabajo, como el disefio para el cambio y la
innovacion, la diversidad cultural, la complejidad, el trabajo basado
en el conocimiento y las organizaciones virtuales. La respuesta a estas
demandas ha motivado el desarrollo de nuevos enfoques, como el ‘nuevo
liderazgo’, el liderazgo auténtico, transcultural, complejo, compartido
y remoto. El objetivo de este articulo es revisar los principales trabajos
sobre estas nuevas formas de liderazgo. Para ello, se analizaran los
principales modelos teéricos y lineas de investigacion y se discutiran las
implicaciones practicas orientadas a la intervencién y a la direccién de
equipos de trabajo”,se evidenciaron cuatro dimensiones esenciales para
este tipo de liderazgo:

+  Elcarisma: los lideres muestran su visiéon y sirven de modelos.

«  La Estimulaciéon Intelectual: promueven la solucién de problemas y la
innovacién.
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+  La Cownsideracion Individualizada: tratan de forma cuidadosa y

personal a los miembros.

Lainspiracion: desarrollan vision compartida y espiritu de grupo.

Figura 1

Carisma

Aspectos de los 4 tipos de liderazgo Transformacional.

*Da sentido de
propdsito a sus
seguidores

*Muestra
consideracion
individual al trata a
cada seguidor de
manera particular

*Proporciona apoyo,
entrenamiento,
portunidades de
mejora

*Promueve una
profunda
identificacion con sus
seguidores

sEstablece altos
niveles de conducta
moral y ética

Estimulacion intelectual |/

*Empodera a otros
para desarrollen
Sus propias
habilidades
intelectuales

*|nvita a los demas
a que piensen
acerca de los
problemas

sIncitaala
reflexion,
creacion, o nuevas

ideas y soluciones
ante las
situaciones de
conflicto
organizacional
*Fomenta el

cuestionamiento y
la formulacion de
soluciones
creativas a los
problemas.

Consideracion individualizada

*Cuidado

sEmpatia

*Competencia para
proveer retos y
oportunidades
para los otros

«El lider tipico es un
escucha activo y
comunicador
fuerte.

sMotiva a la
gente para
alcanzar un
desempeiio
superior

*Inspira el logro
de esfuerzos
extras para
lograr los
objetivos
planteados.

*Convence a sus

seguidores, se
interesa en
iniciar objetivos
comunes

sAlientaala
actuacion con
optimismo,
entusiasmo

Fuente: Elaboracion propia adaptado de Bracho Parra y Garcia
Guiliany (2013).

Liderazgo Transaccional

El liderazgo transaccional se refiere a la relacién de intercambio entre
el lider y sus seguidores con la finalidad de que sus intereses coincidan
(Bass, 2007). Este tipo de liderazgo funciona a través de una especie de
condicionamiento en el que los lideres premian o, por el contrario,
intervienen negativamente en virtud de verificar el rendimiento de sus
seguidores es de acuerdo a lo estimado o no (Lupano Perugini y Castro
Solano, 2013).
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Dado esto, se puede deducir que el término transaccional, expresa
la existencia de un intercambio generando una dinamica en la que
la consecucion de objetivos de manera eficiente y eficaz contribuye
a la adquisicién de privilegios, con lo cual ambas partes se verian
beneficiadas. En este sentido, el papel de un lider transaccional esta
relacionado a los modelos convencionales de cambio planificado,
en donde se planea y se genera las estrategias que permitan el
cumplimiento de procesosyobjetivosparallevaraun findeterminado
(Contreras Torres y Barbosa Ramirez, 2013).

En otras palabras, este tipo de liderazgo tiende a brindar mayor
atenciéon a la forma en como el lider incide en los seguidores
permeando aspectos relacionados con las motivaciones y, que se
veran reflejado en el desempenio y cumplimiento de la tarea asignada.
Por lo tanto, el liderazgo transaccional es presentado en intercambio
de recompensas constructivas o correctivas o evitaciéon de disciplina
para el acatamiento del seguidor (Almedia, 2007). De acuerdo con el
panorama anteriormente mencionado, existen dos tipos de liderazgo
transaccional, los cuales son:

Figura 2

Aspectos de los dos tipos de Liderazgo Transaccional.

* Interaccién guiada por intercambios reciprocos.

« El lider identifica las necesidades de los seguidores y realiza
una transaccién entre las necesidades del grupo y las de cada
persona.

. Recompensa o sanciona en funcién del cumplimiento de los
objetivos.

« Ellider interviene solo cuando hay que hacer correcciones
o cambios en las conductas de los seguidores.

* En general las intervenciones son negativas y de critica para
que los objetivos no se desvien de su curso.

Fuente: Adaptado de Lupano Perugini y Castro Solano (2013).
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Falta de Liderazgo

Al hablar de liderazgo, es necesario reflexionar acerca de las situaciones
0 escenarios, asi como las consecuencias, que pueden llegar a darse en
el caso de existir falta de este; tal ausencia podria relacionarse con el
término francés Laissez-faire, que traduce dejar hacer o dejar pasar.
En palabras de Pacsi Choque et al., (2014) puede ser conceptualizado
de la siguiente forma: como un lider que carece de compromiso con su
organizacion. Es decir, que la falta de liderazgo implica que el lider tiene
la minima, o quiza nula, participacién en la realizacion de tareas.

Porlo tanto, la expresién Laissez-faire denota que el lider no se involucra
mucho en el proceso, por lo que, las instrucciones impartidas seran
restringidasy minimas; suintervencién se da inicamente si esrelevante
hacerlo, y para evitar realizar un control, alude a la confianza en la
motivacién y la experiencia del subalterno, confiando siempre en sus
competencias (Espinoza Zegarray Canales Morales, 2020).

Campos y Campos (2015), citado por Peréz Lobo (2019), indican que este
modelo de liderazgo esta cargado por una apariencia negativa, dado que
en ¢él, los jefes no aportan pautas de trabajo, dejando a los empleados
libertad de actuaciéon y toma de decisiones, generando con ello, un
desconcierto generalizado al recaer toda la responsabilidad al personal
subordinado. Por lo cual se puede inferir que la falta de liderazgo puede
tener dos causas: falta de dominio de las competencias requeridas o
falta de concentracion en las habilidades necesarias. Lo que puede
representar un problema a corto y largo plazo.

Inteligencia Emocional - IE

El término Inteligencia Emocional (IE), es relativamente joven, aunque
desde hace muchos afios, en las disciplinas la filosofia o la ciencia han
abordado este comun con un acercamiento. Segun la historia, si se
hablara en términos cronolégicos, podria decirse que el término es una
union de las inteligencias interpersonal e intrapersonal, presentadas
por Howard Gardner en 1983; teniendo en cuenta que la primera se
centra en la habilidad de conectarse y trabajar eficientemente con
otras personas mientras la segunda se concibe como la habilidad de
poder autoanalizarse, reflexionar, de ser contemplativo y evaluar
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calladamente las acciones y sentimientos mas profundos, la capacidad
de conocerse a si mismo (Emst-Slavit, 2001).

Sin embargo, los primeros en acotar la expresion fueron Salovey y
Mayer en 1990 definiéndola como una clase de inteligencia social que
involucra la capacidad de controlar las emociones propias y de otros,
diferenciarlas y utilizar la informacién para guiar el pensamiento y las
acciones (Salovey y Mayer, 1990, citado en Mayer y Salovey, 1993). Es
decir que la inteligencia emocional incide en la capacidad para razonar
y utilizar las emociones con el fin de mejorar el pensamiento, teniendo
en cuenta como se perciben, desarrollan, regulan y usan (Mayer, 1998).

Indudablemente, es necesario citar a Goleman (1995), quien popularizé
la concepcién dela IE y la definié como un conjunto de habilidades entre
las que destacan el autocontrol, el entusiasmo, la perseverancia y la
capacidad para motivarse a uno mismo. Segiin Goleman (1995), dichas
capacidades pueden ser ensefiadas y aprendidas con el fin de motivar un
mejor rendimiento independientemente del potencial intelectual que se
haya otorgado genéticamente.

Dicho todo lo anterior, se puede identificar que no hay una definicién
exacta del concepto de inteligencia emocional; Sin embargo, para
los efectos de la investigacién, se adopté la vision dada por Salovey
y Mayer (1990) quienes, segin lo expuesto por Wong y Law (2002),
conceptualizaron la composicion de la IE en cuatro dimensiones:

« Autoevaluacién emocional “Self Emotion Appraisal (SEA)”:

Esta relacionada con la capacidad del individuo para comprender sus
emociones profundas y poder expresarlas naturalmente. Las personas
que tienen una gran habilidad en esta area percibiran y reconozca sus
emociones mucho antes que la mayoria de la gente.

» Valoraciényreconocimientodelaemociénenlosdemas “Others
Emotion Appraisal (OEA)”:

Esto se relaciona con la capacidad de las personas para percibir y
comprender las emociones de las personas alrededor de ellos. Las
personas que tienen un alto nivel de esta capacidad seran mucho maés

sensibles a los sentimientos y las emociones de los demas.
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» Regulacion de la emocién en el yo “Regulation of emotions
(ROE)”:

Esto se relaciona con la capacidad de las personas para regular sus
emociones.

» Uso de la emocion para facilitar el desempeiio “Use of Emotion
(UOE)”:

Esto se relaciona con la capacidad de los individuos para hacer uso de
sus emociones dirigiéndolas hacia una actitud constructiva actividades
y desempenio personal.

Figura 3

Dimensiones de la inteligencia emocional adaptado de Salovey y
Mayer (1990).

Regulacién de la
emocién en el yo
“Regulation of
emotions (ROE)”

Autoevaluacién

emocional “Self
Emotion /

Appraisal (SEA)”

Valoracién y / Usodela

reconocimiento emocién para
de la emocién en facilitar el
los demas desempefio “Use
“Others Emotion of Emotion
Appraisal (OEA)" (UOE)”

Fuente: Wong y Law (2002).

Efectividad Operativa

La competencia en el mundo organizacional cada dia es mucho mas
evidente; encontrar aspectos que distingan una organizacién de otra
y, sobre todo, que sea preferida por el consumidor, hacen necesaria la
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busqueda del mejoramiento continuo en los procesos, a fin de mantenerse
en el mercado, adaptandose al cambio y manteniendo la calidad, todo en
conjunto al tiempo que se optimizan recursos.

Es decir, que la efectividad operativa se constituye en una relaciéon de
control entre los recursos y los logros de una organizacién. En palabrasde
Gomez Gémez y Brito Aguilar (2020) lo que no se conoce no se adwministra.
Conocer la manera de realizar cualquier actividad es el primer paso
fundamental para garantizar el cumplimiento de las expectativas de los
clientes y, por tanto, se asegura un poco mas el éxito en el desarrollo del
proceso.

Partiendo de reconocer que la efectividad operativa procura establecer
capacidades que permitan establecer en la organizaciéon procesos que
lleven a superar a la competencia y, por tanto, ganar la preferencia del
consumidor, el estratega de una empresa que entiende que la competencia
se extiende mucho mésalla delosrivales existentes, sera capaz de detectar
amenazas competitivas mas generales y estara mejor preparado para
abordarlas (Porter, 2008).

En ese sentido, esta investigacion adoptd los postulados abordados
por Santa et al., (2009) expuestos en Messu Llano (2020), a través de los
cuales se indica que la efectividad operacional implica el seguimiento
de cinco indicadores que contribuyen a mantener la cadena de valor y
efectuar un seguimiento continuo: costo, calidad, velocidad, flexibilidad
v confiabilidad.

Figura 4

Los cinco indicadores de la Efectividad Operativa

Efectividad Operacional

SR WELDEIDAD FLEXIBILIDAD CI:\LIDAD C-OS-TOS- .
Buen Tiamps el Satisfacer la Optimizacién
funcionamiento procese y Adaptarse al necesidad del de JERUISQS
del producto fiempaie requerimiento cliente para e_\n_tar
en una linea de s del cliente manteniendo el dESPEFd"f'O de
tiempo = mejor estandar material

Fuente: Elaboracién propia, adaptacion por Santa et al. (2009) expuestos
en Messu Llano (2020).
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Deacuerdoaloanterior, se concibela EMAVI como unainstitucién en
la que se pueden medir las variables propuestas; tal medicién ofrece
la oportunidad de indagar en un campo poco explorado, creando la
posibilidad de tener un mejor proceso de formacién para los futuros
oficiales de la FAC; ello, teniendo en cuenta la relacion de caracter
positivo entre las emociones, la efectividad operacional y el liderazgo
encontrada por Santa et al., (2019), con lo cual se pretende visibilizar
nuevas formas de mantener una ventaja competitiva sostenible
ante otras instituciones de caracter similar, tanto en la nacién como
internacional.

Para el caso del presente estudio, abordaron tedéricamente, las
tematicas asociadas con las variables: Liderazgo Transformacional,
Liderazgo Transaccional, Falta de Liderazgo, Inteligencia Emocional
y Efectividad Operativa con el fin de establecer la relacién para la
construccién del modelo teérico. A continuacién. se presenta la
sintesis de cada aspecto relevante de los constructos establecido:

Figura 5

Sintesis de variables analizadas.

- Autoevaluacion
emocional

- Valoracién y
reconocimiento de la
emocion en los demas - Velocidad

- Regulacion de la - Flexibilidad
emocién en el yo - Confiabilidad

+ Uso de la emocién + Costo del proceso
para facilitar el + Calidad

desempeiio - ] ]L_.U@EE@M(@@

- N
TELIC EFECTIVID
f—p L e OPERA
IMPACTO IMPACTO

*
W - Carisma
- Recompensa - Estimulacién
Contingente / \ intelectual
- Direccién por + Inspiracién
excepcion + GConsideracién
individualizada

Fuente: Elaboraciéon propia.

Teniendo en cuenta la revisiéon de la literatura, el propdsito de este
estudio es corroborar un modelo hipotético que busca ilustrar la relaciéon
entre el Liderazgo Transformacional, el Liderazgo Transaccional, la Falta
de Liderazgo y su impacto en la Inteligencia Emocional (IE) y la Efectividad
Operativa (EO) con las siguientes hip6tesis como se muestra en la Figura6.
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Figura 6

Modelo teérico con las hipétesis.

Estimulacion
intelectual

H1/H2/H3/H4

Inteligencia
Emocicnal
1E

Inspiracion

Consideracion

individualizada

H15

Recompensa
contingente

Efectividad
Operativa
OE

H12 /H13 Direccidn por

excepcion

Fuente: Elaboracion propia.

H1: Existe un impacto entre el Carisma del Liderazgo Transformacional
enla Inteligencia Emocional.

H2: Existe un impacto entre la Estimulacion intelectual del Liderazgo
Transformacional en la Inteligencia Emocional.

H3: Existe unimpacto entre la Inspiracion del Liderazgo Transformacio-
nal en la Inteligencia Emocional.

H4: Existe un impacto entre la Cowmsideracion individualizada del
Liderazgo Transformacional en la Inteligencia Emocional.

H5: Existe un impacto entre la Direccién por excepcion del Liderazgo
Transaccional en la Inteligencia Emocional.

HG6: Existe un impacto entre la Recompensa contingente del Liderazgo
Transaccional en la Inteligencia Emocional.

HT7: Existe un impacto entre la Falta de Liderazgo en la Inteligencia
Emocional.
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H8: Existe un impacto entre el Carisma del Liderazgo Transformacional
en la Efectividad Operativa.

H9: Existe un impacto entre la Estimulacion intelectual del Liderazgo
Transformacional en la Efectividad Operativa.

H10: Existe un impacto entre la Inspiracion del Liderazgo
Transformacional en la Efectividad Operativa.

H1l: Existe un impacto entre la Consideracion individualizada del
Liderazgo Transformacional en la Efectividad Operativa.

H12: Existe un impacto entre la Direccion por excepcion del Liderazgo
Transaccional en la Efectividad Operativa.

H13: Existe un impacto entre la Recompensa contingente del Liderazgo
Transaccional en la Efectividad Operativa.

H14: Existe un impacto entre la Falta de Liderazgo en la Efectividad
Operativa.

H15: Existe un impacto entre la Inteligencia Emocional en la Efectividad
Operativa.

Metodologia

Esta investigacion es de enfoque cuantitativo que tiene como
objetivo verificar si existe 0 no un impacto de los estilos de liderazgo:
Transformacional (Carisma, Estimulacién intelectual, Consideracién
individualizada e Inspiracion), Transaccional (Recompensa contingente
y Direccién por excepcién) y Falta de Liderazgo; en la inteligencia
emocional y la efectividad operativa en la Escuela Militar de Aviacién
(EMAVI), buscando asi explicar, interpretar y analizar los fendmenos
que se encuentren entre las variables. Para dar paso a la exploracién
de los diferentes constructos se utilizé una adaptacién del cuestionario
extraido de Santa et al., (2019) y Santa et al., (2014) modificando la
terminologiadealgunosconceptosdeacuerdoconel contextodel publico
objetivo. Para el analizar de los constructos se cuantificé haciendo uso
del método delaescalade Likertde5al, siendo 5 Totalmente de acuerdo
y 1 Totalmente en desacuerdo.
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Para medir la variable de liderazgo transformacional y transaccional,
se utilizé el cuestionario de estilo de Liderazgo [CELID] (Castro
Solano et al., 2004) El instrumento CELID, se deriva del Multifactor
Leadership Questionnaire o MLQ y da una idea de los 3 estilos de
liderazgo predominantes, transformacional, transaccional y falta
de liderazgo (Bass y Avolio, 1990). Debido a la naturaleza de este
estudio, fue necesario utilizar las partes del cuestionario que mide el
liderazgo transformacional y transaccional ya que son las variables de
liderazgo elegidas para ser utilizadas en la modelacion por ecuaciones
estructurales (SEM). Teniendo en cuenta lo anterior, para generar el
modelo de ecuaciones estructurales (SEM) se utilizaron los valores
medios promedio (Average Mean Values).

Resultados

El instrumento de recoleccién de informacion se envié a través correos
y redes sociales a través de un link para responder el cuestionario en
linea a aproximadamente 1000 personas. La encuesta se distribuy6 a
los participantes que se ajustaron a los criterios de la investigacion, los
cuales son los estudiantes de la Escuela Militar de Aviacién. En total se
logro obtener 318 observaciones que desglosé los datos demograficos del
publico objetivo segtin su género, edad, papel dentro de la escuela y el afio
de formacién dentro de la misma. Estos datos se muestran en las Figuras
7,8,9y10.

Figura 7

Género de los encuestados

23,6%

76,1%

Fuente: Elaboracién propia.
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La Figura 7, muestra que el 76,1 % de los resultados son hombres y el 23,6
% corresponden a mujeres, es curioso que el 0,3 % confirmacién que
es otro tipo de género dando la conclusiéon que en la escuela se tienen
la inclusion de identidad de género en los estudiantes. Sin embargo, se
percibe que no hay igualdad de oportunidades de formacién y educacion
alas mujeres puesto la gran mayoria son hombres.

Figura 8

Edad de los encuestados

Edad
25,0%
21,4%

20,0%

£t 17,9%
15,0% 132%

12,3%

10,0%

" 7,9%
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5,0% ——3-59
0,9% ' 25%3J%22%13%

. : 2% 0,6% (, 005 0,3% 0,6% 0,6%

,070

16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 N/A
afios afios afios afios afios afios afios afios afios afios afios afios afios afios afios afios afios

Fuente: Elaboracion propia.

La Figura 8, muestra que el 64,8 % de los resultados son estudiantes
que estan entre los 17 y 20 anos. Sin embargo, a parir de los 29 anos
en adelante la participacién es minima puesto que son oficiales que
estan involucrados a la escuela, pero no realizan ninguna formacién
académica puesto que su ciclo de preparacién finalizo.
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Figura 9

Rol en el EMAVI

Rol en el EMAVI

63% 25%

m Cadete
B Alférez
Otro

91,2%
Fuente: Elaboracion propia.

La Figura 9, muestra que el 91,2 % de los encuestados son cadetes,
teniendo en cuenta que entre esos participan los cadetes regulares, CEO
y OCA, y que el 6,3 % son alférez. Sin embargo, el 2,5 % respondieron que
tienen otro tipo de papel dentro de la escuela. Con estos resultados hay
certeza de que los encuestados entienden los fenémenos y variable de
este estudio.

Figura 10

Afo de formacion
Afio de formacion
70,0%
60,0% 57,5%
50,0%
40,0%
—_— 29,6%

20,0%

10,0% 6,3% 6,6%

0% i =

1er afio 2do afio 3er afio 4toafio

Fuente: Elaboracion propia.
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La Figura 10, muestra que el afio de formacién de los encuestados es
adecuado para entender y responder apropiadamente las preguntas
de la encuesta. La grafica muestra que el 57,5 % de los encuestados son
de primer ano, seguido del 29,6 % correspondiente a los estudiantes de
segundo ano y el 12,9 % de los resultados mostraron que son de tercer
y cuarto ano. Con este resultado da un panorama que los estudiantes
con menos experiencia, desde su punto de vista, han analizado como el
liderazgo y lainteligencia emocional propia e incluso de sus companeros
superiores afectan su efectividad dentro de la escuela.

Analisis de datos

Los datos recopilados fueron analizados a través del software estadistico
Analysis of Moment Structure (AMOS). Uno de los primeros anélisis fue
el Cronbach’s Alpha que es una medicién de la consistencia interna de
cada constructo mostrando la cercania entre los items y es considerado
como una medida de la confiabilidad de la escala de medicién (Nunnally
y Bernstein, 1994). Los valores encontrados en la Tabla 1, son superiores
a 0,7 lo cual muestra una consistencia interna muy bueno (Nunnally,
1978). De acuerdo con Hulin, Netemeyer y Cudeck (2001), una regla
generalmente aceptada es que de 0,6 - 0,7 indica un nivel aceptable
de fiabilidad y 0,8 o mas un nivel muy bueno. Por lo tanto, la escala es
confiable y los constructos estan correlacionados entre si.

Tabla 1

Coeficiente Cronbach’s Alpha

Variable ftems
Alpha
Inteligencia Emocional - IE 14 ,961
Liderazgo Transformacional
Liderazgo Transaccional 15 ,860
Falta de Liderazgo
Efectividad Operativa EO 12 ,941

Fuente: Elaboracion propia.
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Para comprobar la fiabilidad del modelo, se realizé el AFC (Analisis
Factorial Confirmatorio) que se utiliza para determinar y estudiar las
relaciones entre las variables observadas (Cooksey, 2007). Se estimaron
las cargas factoriales, confirmando que los items o preguntas establecidas
de los constructos latentes se correlacionaban entre si permitiendo unos
resultados favorables al estudio.

Es asi como los resultados presentaron 1378 momentos con 145
parametros distintos para estimar. El Chi-cuadrado es igual a 2313,497
con 1233 grados de libertad, con un CMIN/DF de 1,876 con un nivel de
significancia (P) de 0,000 (Ver Tabla 2). Se debe tener en cuenta que
Wheaton et al., (1977) sugirieron una proporcién de aproximadamente
cinco o menos (CMIN/DF <5.0) como criterio razonable, Marsh y
Hocevar (1985) recomendaron usar proporciones tan bajas como dos o
tan altas como cinco, Mclver y Carmines (1981) sugirieron proporciones
en el rango de 2:1 0 3:1 como indicativos de un ajuste aceptable entre el
modelo hipotético y los datos de la muestra. Por tanto, el modelo tiene
un ajuste aceptable.

Tabla 2

Coeficiente CMIN

Modelo NPAR CMIN DF P CI\;:[)IFN/
o 145 2313,497 1233 ,000 1,876
predeterminado
Modelo saturado 1378 ,000 0
dleede 52 11396,129 1326  ,000 8,594
independiente

Fuente: Elaboracién propia.

Debido a que el valor P es significativo, la confiabilidad de cada uno de los
constructos en el modelo se evalué utilizando varios datos estadisticos de
ajuste adicionales. Se considerd el indice de GFI* con un valor de 0,787. De

22 Segun el software AMOS, GFI significa the goodness of fit index en su traduccién el
indice de ajuste de bondad.
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la misma forma, los indices NFI  con un valor de 0,797, RFI* con un valor
de (0,782,) IF1% con un valor de (0,894,) TLI?* con un valor de 0,885 y CFI¥ con
un valor de 0,893 mostraron un ajuste adecuado del modelo (ver Tablas 3
y 4). Los valores de estos 6 indices estan por encima de 0.7 y se consideran
aceptables (Kline, 2015).

Tabla 3
Coeficiente GFI
Modelo RMR GFI AGFI PGFI
Modelo predeterminado ,068 787 762 ,704
Modelo saturado ,000 1,000
Modelo independiente ,298 ,132 ,098 ,127
Fuente: Elaboracién propia.
Tabla 4

Comparaciones de base de linea

NFI RFI IFI
vl Deltal rhol Delta2
Modelo 797 782 804 885 893
predeterminado
Modelo saturado 1,000 1,000 1,000
Modelo independiente ,000 ,000 ,000 ,000 ,000

Fuente: Elaboracion propia.

23 Segun el software AMOS, NFI significa the normed fit index en su traduccién el indice
de ajuste normalizado.

24 Segun el software AMOS, RFI significa the relative fit index en su traduccién el indice
de ajuste relativo.

25 Segun el software AMOS, IFI significa the incremental fit index en su traduccién el
indice de ajuste incremental.

26 Segun el software AMOS, TLI significa the Tucker-Lewis coefficient en su traducciéon
el coeficiente de Tucker-Lewis.

27 Segun el software AMOS, CFI significa the comparative fit index en su traducciéon el
indice de ajuste comparativo
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Analisis de los resultados de las Hipétesis

Los resultados de la modelacién de ecuaciones estructurales (SEM) se
muestran en la Tabla 5, pesos de regresion y las Figuras 11,12 y 13 del
modelo estructural.

Tabla s

Pesos de regresion: (Grupo niimero 1 - Modelo predeterminado) del
Modelo

Estimado S.E. C.R. P Resultado
. HI:

IE <--- Caris ,445 ,060 7,374 ok
Confirmado
H2:

IE <--- EstInt ,490 ,067 7,334 ok
Confirmado
H3:No

IE <--- Insp ,057 ,047 1,211 ,226
Confirmado
H4: No

IE <--- ConlInd -,002 ,042 -,040 ,968
Confirmado
H5: N
[E  <- RECon  -126 038 3,338 rrr °
Confirmado
_ H6: No

IE <--- DirExc ,181 ,067 2,713 ,017
confirmado
e HT7: No

IE <--- LaiFai ,004 ,039 ,100 ,920
Confirmado
. H8: No

EO <--- Caris ,090 ,042 2,112 ,035
Confirmado
H9:

EO < EstInt ,358 ,058 6,125 ok
Confirmado
H10: No

EO <--- Insp ,082 ,033 2,476 ,013
Confirmado
H11: N
EO  <-  ConInd 110 031 3,608 ok °
Confirmado
H12: No

EO <--- REcCon ,015 ,026 ,600 ,548
Confirmado
) H13: No

EO <--- DirExc -,024 ,044 -,543 ,587

Confirmado
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Estimado S.E. C.R. P Resultado
i . H14: No
EO <--- LaiFai ,018 ,027 ,665 ,506
Confirmado
H15:
EO <--- IE ,222 ,058 3,803 o
Confirmado

Fuente: Elaboraciéon propia.

Figura 11

Modelo estructural en relacién con el Liderazgo Transformacional.

Inteligencia
Emocicnal
IE

Estimulacion

intelectual

Inspiracién

Consideracion

individualizada

Efectividad
Operativa
OE

Convenciones:
Relacidn significativa
------ > Relacién no significativa

Fuente: Elaboracion propia.

En la Figura 11 se encontré un panorama amplio de resultados. En pri-
mera parte, se ve que el carisma no tiene un impacto en la efectividad
operativa pero si tiene un impacto muy alto ustedes ven acé en la in-
teligencia emocional. En este sentido, la hipdtesis 1 (H1) es confirma-
da porque su impacto y relacién es significativa (= 0.47, P<0.001) y la
hipétesis 8 (H8) no es confirmada (B= 0.13, P<0.035). En el liderazgo
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carismatico para que haya un impacto en la efectividad operativa se
necesita de la inteligencia emocional; es decir, cuando el lider que
tiene aspectosrelacionado con el carisma tiene impacto en el individuo
generando motivaciéon en sus emociones para la persona obtenga un
desempeno adecuado para el cumplimiento de sus actividades.

En segunda parte, la estimulacién intelectual tiene un impacto en la
inteligencia emocional y en la efectividad operativa, es de esta manera
que se confirman las hipétesis 2 y 9 (H2: = 0.48, P<0.001 / H9: B= 0.48,
P<0.001) puesto que su significancia y relacidon es positiva para el
estudio. Con estos resultados se corrobora que es importante motivar
a las personas en conocimiento frente a drea de conocimiento que se
esté abordando para que genere consigo un impulso emocional para el
cumplimiento de objetivos dentro de la escuela. El estimulo intelectual
es la caracteristica del liderazgo mas importante que reconocen los
cadetes de la Fuerza Aérea Colombiana.

En tercera parte, la inspiracién no tiene ningiin impacto en el modelo
estructurado puesto que no influye en la inteligencia emocional ni
en la efectividad operativa. Es por esta razén, que las hipétesis 3 y 10
(H3: B= 0.06, P= 0.226 / H10: B= 0.12, P= 0.013) no se confirman por su
falta de impacto y significancia en los resultados. Este tipo de liderazgo
por inspiracién es una caracteristica de liderazgo no reconocida
por los cadetes y alfereces de la escuela militar. Y en altima parte,
la consideraciéon individualizada no tiene ningtn impacto en la
inteligencia emocional y en la efectividad operativa, en pocas palabras
las hipdtesis 4 y 11 no son confirmadas (H4: B= 0.00, P= 0.968 / H11: 3=
0.18, P=>0.05). El lider que considera a cada individuo por sus propias
caracteristicas y condiciones, generando empatia en sus relaciones no
genera ninguna huella significativa en las personas.
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Figura 12

Modelo estructural en relacién con el Liderazgo Transaccional.

Inteligencia
Emocional
IE

contingente

Direccidn por
excepcion

Efectividad

Operativa
OE

Convenciones:
—_—> Relacion significativa
"""" > Relacion no significativa

Fuente: Elaboracion propia.

En la Figura 12 se corrobora las relaciones de las caracteristicas del li-
derazgo transaccional en el impacto de la inteligencia emocional y la
efectividad operativa. En primera instancia, la recompensa contingen-
te no afecta ni impulsa la inteligencia emocional ni la efectividad ope-
rativa, esto quiere decir que si un lider nada recompensas o castigos a
los cadetes y alférez en la escuela no va a generar en ellos algo relevante
y pertinente para su formacién militar y académica. De esta manera,
las hipétesis 5y 12 no son confirmadas por sus bajos indices de impor-
tancia frente a la inteligencia emocional y la efectividad operativa (H5:
B=-0.19, P=>0.05/ H12: B= 0.03, P= 0.548).

Y, por ultimo, la direccién por excepcién en su relacién con la
inteligencia emocional y la efectividad operativa no tiene impacto,
confirmando que las hipdtesis 6 y 13 no son positivas ni significantes
(H6:B=0.16,P=0.017/H13:B=-0.03, P=0.548). El liderazgo transaccional
no sirve en la Fuerza Aérea Colombiana, pues que los estudiantes
consideran que las recompensas y los tratos por excepcidén que se sus
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lideresy superiores dan no estin motivando al individuo como tal para
que funcione bien en la escuela.

Figura 13

Modelo estructural en relacién con la falta de liderazgo
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-
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-
Operativa
OE
Convenciones:
_——— .z . . .
Relacion significativa
"""" > Relacion no significativa

Fuente: Elaboracion propia.

En la Figura 13 se evidencia que la falta de liderazgo no impacta en la
inteligencia emocional ni en la efectividad operativa, esto quiere decir
que si no hay liderazgo en la escuela no habra motivacién emocional ni
efectividad en las funciones que se realicen los cadetes y alférez. Con este
resultado se evidencia que si existe un liderazgo en las Escuela Militar
de Aviacién y los estudiantes reconocen la importancia del liderazgo
dentro de ella. Es por esto, que las hipétesis 7y 14 (H7: B= 0.06, P=0.920 /
H14: B=0.03, P= 0.506) no son confirmadas en esta investigacién.

Vale aclarar que en las Figuras 10, 11 y 12 la hipétesis 15 si es confirmada
(B= 0.31, P<0.001), puesto que la inteligencia emocional si influye en la
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efectividad operativa. Un cadete o alférez motivado y mente positiva
genera mejor resultado dentro del EMAVI.

Conclusiones

Este estudio muestra una interacciéon clara entre los factores
examinados, liderazgo transformacional, liderazgo transaccional,
la falta de liderazgo y su impacto en la inteligencia emocional y la
efectividad operativa. En el andalisis de los resultados vemos que el
liderazgo transformacional ejerce una relacién directa y significativa
con los rasgos de la inteligencia emocional y la efectividad operativa
siempre y cuando la estimulacion intelectual se genera en las relaciones
humanas entre los lideres y los seguidores. Sin embargo, el impacto del
liderazgo transaccional en la inteligencia emocional es marginal y nulo
con respecto a la efectividad operativa. Y, por ultimo, la inteligencia
emocional tiene un poder predictivo directo en la efectividad operativa.
No obstante, se corrobora lo planeado por la literatura, que si no hay
liderazgo no hay cumplimiento con lo que se desea alcanzar, es decir,
la falta de liderazgo si influye para no haya inteligencia emocional ni
efectividad operativa por parte de los cadetes y alférez.

En el desarrollo de esta investigaciéon, se comprobd la influencia
documentada que puede tener el liderazgo sobre la inteligencia
emocional y la efectividad operativa (Fernandez, 2005; Judge y
Piccolo, 2004; Vogel y Masal, 2015; Moynihan et al., 2012). Puesto que el
liderazgo transformacional representa un impacto significativo en la
efectividad operativa mucho mas alto que el del liderazgo transaccional,
lo cual significa que las variables de la efectividad operativa (velocidad,
flexibilidad, confiabilidad, costo del proceso y calidad) se veran
potenciadas al ser implementadas en un grupo dirigido mediante
el liderazgo transformacional especificamente por la estimulacién
intelectual.

En conclusién, un lider necesita ser un instrumento de motivacion y
de cambio, él debe influenciar emocionalmente a sus seguidores, debe
ser capaz de transmitir compromiso y deseo de iniciativa ademas de
ser capaz de interpretar las emociones de los miembros de su equipo,
y también saber cémo relacionarse positivamente con los demaés. Este
tipo de cualidades puede generar mucho mas compromiso y mejor
desempenio en los seguidores que un sistema de recompensa y de castigo
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como lo es el liderazgo transaccional. Finalmente, las acciones de los
lideres que denotan falta de liderazgo son nocivas para el rendimiento y
el compromiso delos subordinados, en el caso de este estudio, los cadetes
y alféreces de la EMAVI.

Referencias

Almedia, A. (2007). Del liderazgo transaccional al liderazgo
transformacional (Vol. 1).

Bass, B. M. (2007). Dosdécadas de investigacion y desarrollo en liderazgo
transformacional. Revista Del Centro de Investigacién. Universidad
La Salle, 7 (27), 25-41.

Bass, B. M.y Avolio, B. J. (1990). Transformationalleadership development:
Manual for the multifactor leadership questionnaire. Consulting
Psychologists Press.

Bracho Parra, O. y Garcia Guiliany, J. (2013). Algunas consideraciones
tedricas sobre el liderazgo transformacional Some Theoretical
Considerations About Transformational Leadership. Telos, 15 (2),
165-177.

Castro Solano, A., Lupano Perugini, M. L., Benatuil, D. y Nader, M.
(2007). Teoria y evaluacién del liderazgo (E. Paidos (ed.).

Castro Solano, A., Nader, M., y Casullo, M. M. (2004). La evaluacion de los
estilos de liderazgo en poblacion civil y militar argentina.

Contreras Torres, F. y Barbosa Ramirez, D. (2013). Del liderazgo
transaccional al liderazgo transformacional: implicaciones para
el cambio organizacional. Revista Virtual Universidad Catdlilca Del
Norte, 39, 152-164.

Contreras Torres, F. T. (2008). Liderazgo: Perspectivas De Desarrollo E
Investigacion. International Journal of Psychological Research, 1 N.°
2,64-72.

Cooksey, R. W. (2007). Illustrating Statistical Procedures: For Business,
Behavioural y Social Science Research. Tilde University Press.
https://search.alexanderstreet.com/view/work/bibliographic_
entity%7Cbibliographic_details%7C2454621.

Emst-Slavit, G. (2001). Educacién para todos: La Teoria de las
Inteligencias Multiples de Gardner. Revista de Psicologia de La PUCP,
XIX (2).

Espinoza Zegarra, A. M. y Canales Morales, Y. M. (2020). Liderazgo.



N Coleccién: . Escuela Militar de Aviacién “Marco Fidel Suarez”
-%.] Gestion, Ciencia y Poder Aeroespacial Fuerza Aérea Colombiana

Afo 2022 - No. 3

259

Estrada, S. (2007). El Liderazgo a través de la Historia. Scientia et Technica
Ao XI1I, 13 (34), 343-348.

Fernandez, S. (2005). Developing and Testing an Integrative Framework
of Public Sector Leadership: Evidence from the Public Education
Arena. Journal of Public Administration Research and Theory, 15 (2),
197-217. https://doi.org/10.1093/jopart/mui0l4.

Gil, F., Alcover, C. M., Rico, R. y Sanchez-Manzanares, M. (2011).
NUEVAS FORMAS DE LIDERAZGO EN EQUIPOS DE TRABAJO.
Papeles Del Psicélogo, 32 (1), 38-47.

Goleman, D. (1995). Inteligencia Emocional.
GomezGomez, 1.y Brito Aguilar, J. (2020). Administracién de operaciones.

Hulin, C., Netemeyer, R.y Cudeck, R. (2001). Can a Reliability Coefficient
Be Too High? Journal of Consumer Psychology, 10, 55-58. https://doi.
org/10.2307/1480474.

Judge, T. A. y Piccolo, R. F. (2004). Transformational and Transactional
Leadership: A Meta-Analytic Test of Their Relative Validity.
In Journal of Applied Psychology (Vol. 89, Issue 5, pp. 755-768).
American Psychological Association. https://doi.org/10.1037/0021-
9010.89.5.755.

Lupano Perugini, M. L. y Castro Solano, A. (2013). Estudios sobre el
liderazgo. Teorias y evaluacion. Psicodebate, 6 (1215), 107-122.

Marsh, H. W. y Hocevar, D. (1985). Application of confirmatory factor
analysis to the study of self-concept: First- and higher order factor
models and their invariance across groups. Psychological Bulletin, 97
(3), 562-582. https://doi.org/10.1037/0033-2909.97.3.562

Mayer, J. D. (1998). Una breve Sinopsis. Revista de Psicologia y Educacion,
1, 35-46.

Mayer, J. D. y Salovey, P. (1993). The Intelligence of Emotional
Intelligence. Intelligence, 17, 433-442.

Mclver, J. P. y Carmines, E. G. (1981). Unidimensional scaling. Beverly
Hills : Sage Publications.

Messu, D., Santa, R., Tegethoff, T., y Morante, D. (2020). El impacto
de la inteligencia emocional, la innovacién y el trabajo en equipos
interdisciplinarios en la efectividad operacional. In Regiones
inteligentes. El factor humano (pp. 51-74). Escuela Militar de Aviacion
“Marco Fidel Suarez” (EMAVI)Universidad Icesi.



260 Aplicaciones practicas para el desarrollo aerondutico y aeroespacial

Nunnally, J. C. (1978). Psychometric Theory. 2nd edition. New York, NY:
McGraw-Hill.

Nunnally, J. C. y Bernstein, I. H. (1994). Psychometric theory. McGraw-
Hill.

Pacsi Choque, A. Y., Estrada Mejia, W., Pérez Vasquez, A. y Cruz
Machaca, P. (2014). Liderazgo laissez faire. Revista de Investigacion
Valor Agregado, 1(1), 67-72.

Peréz Lobo, P. (2019). Estudio de Liderazgo segin Kurt Lewin. Un estudio de
caso en la residencia Carmen Sevilla II.

Porter, M. (2008). Las cinco fuerzas competitivas que le dan forma a la
estrategia.

Santa, R., Achuri, T., Gomez, A., Franco, M., Tegethoff, T. y Morante,
D. (2019). Exploring the relationship between emotional intelligence,
strategies and linkages, and operational effectiveness.

Santa, R., Echeverry, A. M. L., Sanchez, P. A. V. y Rios Patino, J. I.
(2014). System and operational effectiveness alignment: The case of
e-government in Saudi Arabia. International Journal of Management
Science and Engineering Management, 9 (3). https://doi.org/10.1080/1
7509653.2014.905219.

Santa, R., Ferrer, M., Bretherton, P. y Hyland, P. (2010). Contribution
of cross-functional teams to the improvement in operational
performance. Team Performance Management, 16 (3). https://doi.
org/10.1108/13527591011053241.

Santa, R., Ferrer, M., Jorsfeldt, L. M. y Scavarda, A. (2017). The
impact of the quality of the service from IS/IT departments on the
improvement of operational performance: the point of view of
users of technological innovations. International Journal of Business
Information Systems, 28 (2), 125-146.

Selman, J. (2008). Liderazgo. Prentice Hall. Pearson Education.

Vogel, R.,y Masal, D. (2015). Public Leadership: A review of the literature
and framework for future research. Public Management Review, 17
(8), 1165-1189. https://doi.org/10.1080/14719037.2014.895031

Wheaton, B., Muthén, B., Alwin, D., y Summers, G. (1977). Assessing
Reliability and Stability in Panel Models. Sociological Methodology,
8, 84.



Wong, C.-S.,yLaw, K. (2002). Theeffectsofleaderand followeremotional
intelligence on performance and attitude: An exploratory study.
The Leadership Quarterly, 13, 243-274. https://doi.org/10.1016/S1048-
9843 (02)00099-1.



Diagramacion y Diseio:
Paola Andrea Bolaiios Dorado
Correo: paola6553@gmail.com

Cel: (+57) 323 595 57 51

Este libro fue diagramado utilizando fuentes tipograficas Literata en sus
respectivas variaciones a 10 puntos para el contenido y Open Sans para
titulos a 12 pts. Para los capitulares se usé Open Sans Extrabold a 15 pts.

Impreso en el mes de diciembre de 2022.
200 ejemplares
Just Services S.A.S
Av. Carrera 19 # 97-31
Oficina 503, Bogota, Cundinamarca
Colombia
Cel: (57+) 300 760 2388



Esta obra es el resultado del encuentro académico “Semana
Universitaria EMAVI 2021 la cual reunié conferencistas
profesionales de talla nacional e internacional, expertos en conceptos
relacionados con el espacio y el ciberespacio, que promueven la
Ciencia, Tecnologia e Innovacion, para responder a los desafios
productivos y sociales que permitan el desarrollo del pais y de la
Fuerza Aérea Colombiana.

Por consiguiente, este libro busca proporcionar al lector, una ventana
al desarrollo aéreo y espacial, que se realiza en Colombia, la
proyeccion de sus tecnologias emergentes, aplicaciones de materiales
para la construccidon de cohetes, la seguridad ciberespacial, el
descubrimiento del universo; aquellas apuestas y estrategias de
gestiones tecnoldgicas, operativas y humanas que se estan
desarrollando y trabajando desde la academia, que sirven de
intercambio cultural, cientifico y laboral para el mundo; promovidas
desde Minciencias por la Misiéon de Sabios con el foco tematico:
Ciencias Basicas y del Espacio.

ISBN: 978-958-53777-4-5

9|789585 377745



	_Ref40976878
	_Ref52624616
	_Ref52570247
	_Hlk77333534
	_Hlk77335505
	Prólogo
	Capítulo 2.
Obtención mediante técnicas no convencionales de materiales cerámicos avanzados para aplicaciones espaciales
	Capítulo 3. 
El Ciberespacio y La Nueva Transformación a la Zona de Operaciones
	Capítulo 4.
El problema de la ciberseguridad en la aviación
	Capítulo 5. 
El JWST y las nuevas generaciones de Telescopios Espaciales en el estudio de la esencia del Universo 
	Capítulo 6. 
¿Son las tecnologías aditivas un impulsor de la competitividad? La importancia de las estrategias y la innovación en procesos
	Capítulo 7.                                                                       El impacto de los Estilos de liderazgo en la Inteligencia Emocional y la Efectividad Operativa de los Alféreces y Cadetes de la Escuela Militar de Aviación “Marco Fidel Suár

